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前書き

この IBM® Redbook では、主に IBM z/OS® に焦点を当てながら、IBM System 
z™ プラットフォームの特長と価値について説明します。また、z/OS 以外の 
System z オペレーティング・システムについても、System z ハードウェア上で
稼働させた場合に得られる価値と関連付けながら簡単に説明します。

この Redbook では、System z 環境の技術的な側面について解説し、ビジネスに
おける System z ソリューションの価値、企業において System z ソリューション
が果たす包括的な役割、および System z ソリューションが提供する効果的な総
コンピューティング・コストに焦点を当てています。

この Redbook の読者としては、System z プラットフォームに馴染みのない IT 
アーキテクトを想定しています。ただし、既に System z に馴染みのあるアーキ
テクトにとっても、System z 環境がビジネス・ソリューションの一部として果
たす重要な役割を理解する上で興味深い内容になっています。特に、新しい
ワークロードを実装する場合や、セキュリティー、可用性、スケーラビリ
ティーなどの問題に対処する場合に役立つ情報を提供します。

本書の執筆チーム

この Redbook は、ITSO (International Technical Support Organization) Poughkeepsie 
Center において、世界各国から集まった専門家チームによって作成されました。

Philippe Comte は、IBM France のソフトウェア・グループのシニア IT アーキテ
クトで、IBM において 20 年の IT 経験を積んでいます。フランスおよびその他
の欧州諸国で、テクニカル・セールスおよび各種プロジェクトに従事してきま
した。現在は、規模の大きい公共機関のお客様を担当しています。専門分野は、
大規模な集中アプリケーション、コラボレーティブ・システム、ミドルウェ
ア・システムなどです。ESSEC-Paris School of Economics で経営管理の学位を取
得しており、2 冊の Redbooks™ (1 冊は Lotus® Domino®、もう 1 冊はサービス
指向アーキテクチャー (SOA) と Web サービスに関する Redbook) の共著者でも
あります。

Andrea Corona は、イタリアの IBM Systems and Technology Group で System z の
テクニカル・セールスを担当する IT スペシャリストです。3 年前に IBM に入社
して以来、IBM Global Business Services ユニットでお客様プロジェクトに従事
し、主に Web J2EE™ アプリケーションや Linux® ソリューションのパフォーマ
ンス・エンジニアリングの分野で手腕を発揮してきました。専門分野は、アプ
リケーションやシステムのパフォーマンス・エンジニアリング、System z プ
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ラットフォーム、Linux ソフトウェア・ソリューションなどです。イタリアの 
Universita’ di Cagliari で電気工学の学位を取得しています。

James Guilianelli は、ニューヨーク州ポキプシーの IBM Systems and Technology 
Group のライター兼エディターです。IBM での勤続年数は 21 年以上になりま
す。関心分野は、MVS™、RACF®、RMF™、Parallel Sysplex® などです。

Douglas Lin は、ニューヨーク市内の System z のお客様を担当するテクニカル・
セールス・スペシャリストです。IBM に入社して 8 年以上になりますが、その
ほとんどの期間を System z の開発に費やし、ファイバー・チャネルおよび TCP 
ファームウェアの開発者、System z9™ 入出力統合マネージャーなど、さまざま
な役割を果たしてきました。Cornell University で電気工学の学士号および修士
号を取得しています。

Werner Meiner は、ドイツ出身のシニア IT アーキテクトで、IBM 認定プロ
フェッショナルです。IBM において、メインフレームおよびデータベース・テ
クノロジー、クライアント / サーバー・アーキテクチャー、IT インフラストラ
クチャーなど、ハードウェア、ソフトウェア、サービスの幅広い分野のコンサ
ルタントとして 24 年の IT 経験を積んできました。現在は、SAP® インフラス
トラクチャー・ソリューションのアーキテクトとして、テクニカル・セールス
を担当しています。 

Michel Plouin は、フランスにおける IBM ビジネス・パートナー DCV 
Informatique / Groupe ARES に、System z コンサルタントとして 2000 年から勤務
しています。それ以前は、IBM France で 32 年もの間、大型システムの SE を勤
め、その数年間はフィールド・サポート・センターに在籍していました。IBM 
に勤務したこの 32 年のうち、11 年間以上はポキプシーの ITSO に出向し、
JES2、MVS、パフォーマンス、チューニング、セキュリティーなどに関する数
多くの Redbook を発行しています。また、IBM Poughkeepsie Laboratory でも 1 年
半を過ごし、LSPR (Large Systems Performance Reference) パフォーマンス測定に
従事しました。

Marita Prassolo は、イタリアの IBM Systems and Technology Group で System z の
テクニカル・プレセールスを担当するエグゼクティブ IT アーキテクトです。25 
年前に IBM に入社し、メインフレーム・プラットフォームにおける高可用性お
よびテクノロジー使用可能化に関する数多くのプロジェクトに従事してきまし
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フラストラクチャー設計です。

Kristine Seigworth は、高可用性テクニカル・プロジェクト・マネージャーとし
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第 1 章 ビジネスの展望

この章では、ビジネスの原動力、およびそれらが IT に及ぼす影響について説明
し、ビジネス上の問題を解決する上で、System z プラットフォームがいかに大
きな役割を果たすことができるかについて以下の 3 つの側面から説明します。

柔軟性

顧客および市場ニーズへの即応性

コスト効率

1
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1.1  ビジネスの原動力

今日のビジネスは、次のような共通の課題を抱えています。

どうしたら、より柔軟でダイナミックな企業になれるだろうか。
どうしたら、もっと素早く市場のニーズに対応できるだろうか。
どうしたら、ビジネスを持続し、コスト効率を高めることができるだろう
か。

これらの疑問を突き詰めていくと、以下に示すような、今日のビジネスを左右
する重要な原動力について検討する必要があることが分かります。

柔軟性
即応性
コスト効率

ビジネスの柔軟性
今日の市場は、数年前の市場と比べても大きく様変わりしています。企業間の
競争は激しさを増しており、市場もグローバル化しています。また、顧客の期
待に応え続けるため、製品を絶え間なく革新しなければなりません。他社との
競争に打ち勝つためには、顧客のニーズに対応した製品を短期間で製品化する
必要があります。 

市場の変化が急激であることから、企業はその製品と基幹業務の柔軟性を高め
なければなりません。しかし、企業にとって大きな負担になっているのは市場
の変化だけではありません。もはや当たり前のビジネス事象となった合併や買
収も、今日のビジネス環境に大きな影響を及ぼしています。 

今日のビジネスは、これまで以上に統合されたプロセスを必要としています。1 
つのビジネス単位のプロセスは、より小さな複数のプロセスから構成されます。
それらのプロセスには、そのビジネス単位に固有のプロセス、他のビジネス単
位で再利用できるプロセス、および他のビジネス単位と共用できるプロセスが
含まれています。組織は、ビジネス・プロセスの特定部分を分析し、プロセス
全体に支障をきたすことなく、それらを変更したり外部委託したりできなけれ
ばなりません。 

即応性
すべての企業は、変化に柔軟に対応するだけでなく、顧客のニーズにも素早く
対応する必要があります。この点は、あらゆる企業にとって重要な目標となり
ます。今日の顧客は、何をどの程度必要としているかや、それを手に入れるた
めの適正な対価はいくらかを把握しています。非常にオープンでグローバルな
今日の市場においては、提供している製品で顧客の要望を満たせなくなったり、
製品を提供できない事態になれば、顧客は簡単に供給業者を切り替えてしまい
ます。 
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顧客の需要は常に変化しており、企業は需要の増加に ( そして、実際には需要
の減少にも ) 迅速に対応できなければなりません。また、ピーク時 ( 休暇シー
ズンなど ) にはより多くの需要に応えなければなりませんが、その時になって
必要なリソースの手配で頭を悩ませることのないようにしておく必要がありま
す。

多くの場合、ビジネス上の新たな課題には、できる限り素早く対処する必要が
あります。ビジネス上のほとんどの課題は、月単位や年単位ではなく、数週間
で解決しなければならないのが一般的です。そのためには、自社の資産を再利
用する方法を確立し、市場の需要に対応するための解決策を速やかに実施する
必要があります。資産を再利用せずにゼロから解決策を作成するとしたら、今
日のビジネス環境では許されないほど長い時間がかかってしまいます。

コスト 
市場に提示する製品価格は、企業の競争戦略に沿ったものでなければなりませ
ん。この点は、コスト・リーダーシップ戦略に集中している企業にとって必須
条件であることは明白です。しかし今日では、差別化戦略や集中戦略を採って
いる企業であっても、コスト効率を高めることが常に求められます。 

ビジネス・プロセスは非常に複雑です。今日のビジネスでは、プロセスを分析
して再設計し、企業に競争優位性をもたらすプロセスを識別および強化する必
要があります。リソースの再利用によってプロセスを最適化することで、ビジ
ネスの効率を高め、より柔軟で即応性の高いビジネスを構築できます。

1.2  IT への影響

前のセクションでは、今日の企業にとって重要なビジネスの原動力について説
明しました。よく知られていることですが、ビジネスの原動力と情報技術環境
の間には明白な関連性があります。ビジネスの原動力を確立するには、インフ
ラストラクチャーの複雑さや信頼性、データ・センターの管理、消費電力の問
題、コストの予算管理などを IT で解決する必要があります。以下のセクション
では、これらの主要ポイントについて説明します。 

インフラストラクチャーの単純化
最新の IT インフラストラクチャーは、複数のハードウェア・アーキテク
チャー、多様なソフトウェア・オペレーティング環境、複雑な内部および外部
ネットワーク、顧客と内部ユーザーにエンドツーエンドのサービスを等しく提
供するために相互運用する必要のあるアプリケーションなどから構成されてい
ます。そして、今日のビジネスには、市場の新たな需要に対応し、競合他社に
先駆けて機会を捕らえられるような柔軟性が不可欠です。

これらの要件を満たすためには、ビジネス・ニーズに応じて柔軟に変更できる 
IT 環境が必要です。社内の他の IT システムだけでなく、外部環境に存在する
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パートナー、供給業者、および利用者のシステムとも、迅速かつ柔軟な方法で
通信したり統合したりできる IT システムを構築しなければなりません。

図 1-1 に、IT インフラストラクチャーのアーキテクチャー設計を示します。環
境を管理するためには膨大な数のサーバーが必要になり、4 種類ものネット
ワーク ( 内部および外部の IP ネットワーク、分散サーバー用のストレージ・
ネットワーク (SAN)、および System z 接続ネットワーク ) を管理する必要もあ
ります。 

インフラストラクチャーの更新や保守は困難な作業であり、時に不可能に思え
ることもあります。この環境用に災害時回復の解決策を確立する作業も非常に
複雑であり、継続的な更新と保守を必要とします。また、プロセスをバック
アップしたり監視したりするには、インフラストラクチャー内のすべての構成
要素を慎重に調整しなければなりません。

 図 1-1   インフラストラクチャーの複雑さ 

IT の複雑さは、条件の変更や新しい条件への対応に時間がかかるという面で、
ビジネス・プロセスに悪影響を及ぼします。一方、インフラストラクチャーを
単純化しても、変更や調整の必要がなくなるわけではありません。それらの作
業を素早く行えるだけのことです。

この点は、たとえば以下を評価する際には特に留意する必要があります。

計画外の停止や災害がビジネスに及ぼす影響
計画的な保守の継続
サーバーおよびビジネス・プロセス・フローを監視することの難しさ
バックアップ

信頼性 
ビジネス・ニーズに対応するには、IT 環境の信頼性をできる限り高めていく必
要があります。信頼性は、IT アーキテクチャーの機能性の面で重要なだけでな
く、アーキテクチャーが実装されているオペレーティング環境においても非常
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に重要な要素です。信頼性について検討する際は、以下の点を考慮に入れるこ
とが重要です。

オペレーティング・プラットフォームの信頼性と安定性

IT は、ビジネスで必要になったときにすぐに使える状態になっていなければ
なりません。基幹業務アプリケーションの可用性は、ビジネス・オペレー
ションの成功に直結します。今日のオンデマンドなビジネス環境における
「ダウン時間」は、それが計画内か計画外かにかかわらず、好ましくないど
ころか大きな犠牲を伴います。統計によれば、ダウン時間 1 時間あたりのコ
ストは数万ドルから数百万ドルといわれています。財務への直接的な影響も
甚大ですが、その被害は財務面にとどまらず、顧客のロイヤルティー、市場
競争力、法規制の遵守といった重要な領域にまで及びます。

4 ページの図 1-1 に、ダウン時間 1 時間あたりの財務面への影響を業種別に
まとめます。

 表 1-1   ダウン時間 1 時間あたりの財務的な影響 ( 業種別 ) 

予測可能な安定したパフォーマンス

需要が大きく変動した場合でも、それをサポートする IT システムは即応性を
維持しなければなりません。予測可能なピーク ( たとえば季節要因によるト
ランザクション・ボリュームの増大 ) だけでなく、IT 部門が予期していな
かったピークにも対応できるよう、インフラストラクチャーには十分な余裕
をもたせておく必要があります。 

保全性

異なるテクノロジーをベースとした複数のシステムを統合し、企業の統制が
及ばないパートナー側からの制御を可能にする場合は、保全性を高めること
が非常に重要になります。パートナーとシステムの間で情報をやり取りする
ためには、その間に情報が改ざんされないよう、情報の保全性を確保する必
要があります。また、統合したすべてのシステムにまたがるビジネス・トラ

証券会社 ( 個人向け ) $6,500,000

クレジット・カード販売承認 $2,600,000

航空券予約センター $90,000

荷物配送サービス $28,250

製造業  $26,761

銀行業 $17,093

運送業 $9,435

( 出典 : ©Eagle Rock Alliance, LTD. All Rights Reserved 2003)
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ンザクションの保全性も制御しなければなりません。そのためには、アト
ミック・トランザクション機能をサポートしていることが必要になります。

セキュリティー

IT システムおよびそのインフラストラクチャーでは、ビジネス・プロセス
の要件を満たすセキュリティー・レベルを確保する必要があります。

コスト効率
より高いレベルのサービスを提供する必要性は高まっていますが、そのための
予算は抑制される傾向にあります。IT エグゼクティブは、より少ない予算でよ
り良質な新しいサービスを提供する、という難題に常に直面しています。

図 1-2 は、IT コストの内訳を 1995 年と 2004 年で比較したものです。一昔前の 
IT 業界では、ハードウェアが高価だったため、処理能力の必要性が最も重視さ
れる傾向にありました。処理能力の使用量を最小限に抑えるため、アプリケー
ションはアセンブラー、COBOL といったコーディング言語で記述されていま
した。IT 開発においては、これらの言語に習熟したスペシャリストの人件費が
高くついていました。

 図 1-2   1995 年と 2004 年の IT コストの比較

今日では、Java や Visual Designer などの高水準プログラミング言語が利用でき
るようになりました。処理能力の使用量は増えましたが、企業にとっては、よ
り人件費の安いプログラマーでも記述できるというメリットがあります。

使用するハードウェアが増えるということは、消費する電力量が多くなり、
ハードウェアの管理負担も大きくなることを意味します。また、ほとんどの場
合、設置するサーバー数が多くなると、リソースの使用率が 50% にも満たない

1995 2004

その他

7%
人員

14%

ソフトウェア

14%
ハードウェア

14% 人員

40-50+%

ソフトウェア

25-40%

ハードウェア

<20%
その他

<10%

人員の費用の割合が 3 倍になった
ソフトウェアの費用の割合が 2 倍になった

ハードウェアの割合が 1995 年の 1/3 になった
6       IBM System z ソリューションと価値



サーバーが増えることになります。このように十分に ( またはまったく ) 使用
されていない処理能力やリソースが存在する状態では、コスト効率に優れてい
るとはいえません。膨大な数のサーバーを管理していながら各サーバーの使用
率が低いという状況は、ほとんどの IT エグゼクティブが回避すべき状況です。 

IT アーキテクチャーのコスト効率は、リソースとデータの共用をベースとした
新しいテクノロジーと高水準プログラミング言語の使用を組み合わせることで
高めることができます。

電力コスト
消費電力のコストは、データ・センターが現在、そして将来にわたって直面し
ている問題の 1 つです。 

サーバーの数を増やすと、ますます大きな処理能力が必要になります。企業は
新たな顧客やアプリケーションを IT 環境に追加し続けるため、さらに大きな処
理能力が要求されます。

データ・センターの拡大およびスケールアウトが必要になれば、消費する電力
量も増加します。コンピューター処理の消費電力コストを極限まで抑えるため
の努力は、多くのデータ・センターで既に限界に達しています。このような
データ・センターでは、機器の冷却や電力需要への対応に、より多くのリソー
スを割かなければならないケースが増えています。 

1.3  System z プラットフォーム

前のセクションでも説明したように、IT のさまざまな問題を解決する上で鍵と
なるのがインフラストラクチャーの単純化です。単純化は、サーバー間でリ
ソースを共用することによって実現できます。つまりは、データの共用、アプ
リケーションの共用、そして単純化されたオペレーション制御です。System z 
プラットフォームとその高度なオペレーティング・システムは、標準の形式、
プロトコル、およびプログラミング・インターフェースを提供します。これら
を使用することで、メインフレーム ( またはクラスター化された複数のメイン
フレーム ) 上で動作するアプリケーション間でのリソースの共用が可能になり
ます。

リソースを共用する目的は、冗長性 ( 特に複数のサーバーに同じデータを重複
して保持することによる冗長性 ) を低減させることです。また、リソースを共
用することで、データ・ソースの効率的な管理とプライバシー規則の強化が可
能になり、プライバシーの管理を改善できます。 データの共用は、配置する
サーバー数の減少につながり、災害時回復のシナリオを単純化できる効果があ
ります。つまり、データを共用することで、複数のコピーを保持する場合に比
べ、定期的なバックアップ作業 ( たとえば、毎日または毎週実施する保守作業 ) 
によって保護しなければならないデータの量が減ります。しかし、最も重要な
点は、インフラストラクチャーの単純化によって企業全体のコンピューター処
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理能力を評価しやすくなり、統合されたワークフロー全体にとって最適な方向
性や戦略を判断できるようになることです。このことが、既存の資産をこれま
で以上に有効に活用し、IT 投資の収益率を向上させることにつながります。 

1.3.1  System z テクノロジーによる複雑さの軽減 
System z サーバーは、最新の IT インフラストラクチャーの規模を縮小し、その
複雑さを軽減する能力を備えています。ワークロードの増加に対応できる拡張
性の高さ、つまりプロセッサーの処理能力を増強できる点は、メインフレーム
の伝統的な特長です。最新の System z サーバーは、1 台に最大 54 個のプロセッ
サーを搭載できます。もちろん、System z サーバーの発注時には最大数未満の
プロセッサーで構成し、必要に応じてアップグレードできます。つまり、新し
いアプリケーションの追加に対応したり、既存アプリケーションのアクティビ
ティーの増加に対応したりする必要性が生じた場合は、お客様主導で処理能力
を増強できます。サービス担当者からの連絡を待つ必要はありません。 

処理能力は、必要になったときにオン ( アクティブ ) にし、必要なくなったと
きにオフにすることもできます。この機能は、季節要因による処理のピーク時
や、災害時回復などの場面では非常に便利です。 

処理能力の増強とアプリケーションの一元化は、インフラストラクチャーのコ
ストと複雑さを制御するための戦略の 1 つです。この手法は、サーバーの無秩
序な拡散 (1 つのアプリケーションしか動作していないサーバーが制御されてい
ない環境に数多く放置されている状態 ) を最小限に抑えながら、最大限の制御を
可能にする非常に効率的な方法です。1 つのアプリケーションしか動作していな
いサーバーは、実稼働環境およびサポート・テスト環境の両方で、ビジネス・
プロセスをサポートするために配置するのが一般的です。ホット・スタンバイ
のフェイルオーバー・サーバー、品質保証サーバー、バックアップ・サーバー、
およびトレーニング用、開発用、テスト用のサーバーなどは、特定のアプリ
ケーションをサポートすることが求められるタイプのリソースです。これらの
サーバーの数は、System z サーバーのスケールアウト機能を使用して減らすこと
ができます。 

「スケールアウト」とは、System z サーバーの仮想化テクノロジーによって、分
散サーバーの特性をすべて備えた仮想サーバーを定義および配置する機能です。
ただし、これらの仮想サーバーは、専用のハードウェアを必要とせず、完全に
分離された状態で共存して System z サーバーのリソースを共用します。 

System z 上の仮想サーバーは、HiperSockets™ というサーバー間通信 (「メモ
リー内」の TCP/IP ネットワークのようなもの ) によって相互に通信できます。
このテクノロジーでは、メモリーを転送メディアとして使用しているため、
サーバーが実際のネットワークを経由して通信する必要はありません。つまり、
ケーブル、ルーター、スイッチなどを使用せずに、仮想サーバー間の通信を実
現できます。
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1.3.2  ビジネスの統合と回復力

ここまで、ビジネスの原動力として、柔軟性と即応性がいかに重要かについて
説明してきました。顧客や従業員が必要としているときに、そのサイトが稼働
していなかったり応答できない状態にあったりすれば、顧客を失うことになる
だけでなく、従業員の業務にも大きな支障をきたします。あらゆるビジネスが
成功するためには、回復力に優れたインフラストラクチャーと統合されたアプ
リケーションも不可欠です。

可用性
今日の IT インフラストラクチャーの基本的な要件の 1 つは、計画内や計画外の
障害が発生した場合でもビジネス・オペレーションを継続できることです。可
用性の高いプラットフォームを基盤とする基幹業務アプリケーションの可用性
が、ビジネス・オペレーションの成功に直結します。 

System z のハードウェア、オペレーティング・システム、およびミドルウェアの
各エレメントは相互に緊密に連携するように設計されており、アプリケーショ
ン環境にハイレベルな可用性を提供します。System z 環境では、シングル・サー
バー環境、マルチサーバー環境、およびマルチサイト環境をすべてカバーする
統合的で一体的な戦略によって、アプリケーションの可用性の問題に対処して
います。

System z ハードウェア自体が、既に可用性の高いサーバーです。すべてのハー
ドウェア・エレメントは、開発初期の段階から内部冗長性を備えています。電
源コンポーネントから中央処理装置まで、すべての冗長エレメントがエラー発
生時に自動的に切り替わるようになっています。この冗長性により、マシンの
処理や顧客へのサポートの提供を停止することなく、故障したエレメントを修
理したり交換したりできます。

冗長性の高いハードウェア上にインストールされている System z のオペレー
ティング・システムは、障害に対する最高水準の耐性と回復性を長年にわたっ
て提供してきました。たとえば、System z プラットフォームの最重要オペレー
ティング・システムである z/OS は、アプリケーションからの障害をマスクする
ように設計されています。z/OS は、重大なエラーが発生した場合でも完全停止
せず、性能を低下させることによって安全に回復できます。オペレーティン
グ・システムの保守やリリース変更も、ほとんどの場合に環境を停止すること
なく実施できます。

z/OS 上で動作するミドルウェアは、ハードウェアとオペレーティング・システ
ム両方の可用性機能を活用できるように設計されています。IBM DB2® for 
z/OS、IBM CICS® 製品、IBM WebSphere® Application Server、IBM IMS™ など
の IBM ミドルウェアは、高い可用性を必要とするビジネス・アプリケーション
向けに優れたソリューションを提供します。
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System z の並列シスプレックス・アーキテクチャーは、クラスター化された 
System z サーバーによりリソース共用、ワークロード・バランシング、および
データ共用の各機能を IT に提供することを可能にし、複数のミドルウェア・ア
プリケーションをサポートする場面で究極的な柔軟性を実現します。System z 
のハードウェア、オペレーティング・システム、およびミドルウェアでは、以
前から 1 台のサーバーで複数のアプリケーションを動作させることが可能でし
たが、並列シスプレックス・クラスタリングを使用することで、複数のアプリ
ケーションによるサーバー間通信が可能になります。また、1 つの大規模なア
プリケーションを複数のサーバーに分散させるという概念もサポートされてお
り、アプリケーションに応じて最適な可用性の特性を実現できます。

並列シスプレックスは、IBM ハードウェアからミドルウェア層に実装されるク
ラスター・ソリューションです。したがって、アプリケーション層で設計した
り開発したりする必要はありません。

並列シスプレックスによってサポートされるサーバー間のデータ共用機能によ
り、IT アーキテクトは、共用データ・ストアという 1 つに統合された視点を持
つアプリケーションを設計したり開発したりできます。また、System z の共用
データベースは、データの保全性を確保するための高品質なサービスを提供し
ます。

この単一ビュー・データベースの単純さは、IT インフラストラクチャー管理の
複雑さを軽減するのに役立ちます。IT インフラストラクチャーが単純であれ
ば、エラーが発生する可能性を低く抑え、計画停止がアプリケーション領域全
体に及ぼす影響を低減できます。

図 1-3 に、単一システムから IBM GDPS® ( 広域分散並列シスプレックス : 
Geographically Dispersed Parallel Sysplex™) までの System z 高可用性ファミリー・
ソリューションを示します。

 図 1-3   System z の可用性 
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GDPS テクノロジーは、z/OS 環境向けにビジネス継続性のためのトータル・ソ
リューションを提供します。GDPS は、複数のサイトにまたがるシスプレック
スで、高度な自動化技法に基づく災害時回復機能を備えています。GDPS ソ
リューションを使用すると、リモート・コピー構成およびストレージ・サブシ
ステムの管理、並列シスプレックス操作タスクの自動化、および単一の制御点
からの障害リカバリーの実行などが可能になります。

GDPS では、並列シスプレックス環境の利点であるリソース共用、ワークロー
ド・バランシング、および継続的な可用性がさらに拡張されています。また、
災害および障害からのリカバリー機能や、計画された例外条件の管理機能も大
幅に拡張されており、企業が継続的な可用性および災害時回復における独自の
目標を達成できるようになっています。

ハードウェアとソフトウェアの協同
System z のオペレーティング・システムは、中央処理装置 (CP) の使用を前提に
設計されました。ハードウェアとソフトウェアの間を緊密に接続することが不
可欠であるため、中央処理装置用の新しい命令を開発することで、後々まで新
しいアプリケーションの要求に対応できるようになっています。System z プ
ラットフォームのデータベース製品である DB2 for z/OS でも、この特別な命令
を使用して、一部の基本的なデータベース計算を高速化しています。

IBM が最近発表した System z Application Assist Processor (zAAP) は、z/OS Java 仮
想マシンで使用します。z/OS では、Java ワークロードをこの 新しい zAAP に移
管して、CP を Java 以外のその他のワークロードに集中させることができます。

IBM IFL (Linux 処理機構 : Integrated Facility for Linux) は、System z ハードウェア
で z/Linux オペレーティング・システムを稼働させるためのもう 1 つの専用プロ
セッサーです。

IBM が最近発表した、さらにもう 1 つの専用プロセッサーが、IBM zIIP (System 
z9 Integrated Information Processor) です。zIIP は、z/OS でデータベース・ワーク
ロードを実行する際に、リソースの最適化を促進するように設計されています。

zAAP や zIIP などの新しいプロセッサーによってプラットフォームのコストを
低く抑えることで、コスト効率が向上し、ソフトウェアのコストが低減されて
います。

1.3.3  ビジネス目標を達成するための System z プラットフォーム管理

System z サーバーに新しいワークロードが追加される場合でも、ただ無計画に
追加されるわけではありません。通常、ワークロードは、ビジネス上の重要性
に基づいて区別されます。たとえば、顧客の注文やその履行に関するワーク
ロードは、社内で使用するアプリケーションのワークロードよりも重要度が高
いのが一般的です。また、基幹業務アプリケーションで使用するリソースを必
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要なときすぐに使用できる状態にしておくことは、System z ハードウェアおよ
びソフトウェアの設計者が優先すべき事項です。

単一の z/OS イメージが動作する System z サーバーや、複数の z/OS イメージが
並列シスプレックスで動作する System z サーバーでは、ワークロード・マネー
ジャー (WLM) 機能を活用できます。この高度なワークロード管理テクノロジー
の包括的な役割は、重要なアプリケーションが必要とするリソースを、あらか
じめ設定されたポリシーやビジネス優先度に基づいてそのアプリケーションに
配分することです。これらのポリシーは、個別のビジネスのニーズに基づいて
ユーザーが設定します。こうした実績あるワークロード管理機能を使用するこ
とで、優先度の高いワークロードの処理能力を低下させることなく、平均使用
率 70% 以上、持続的なピーク使用率 100% という高い効率で System z 環境を運
用できます。

12 ページの図 1-4 に、複数の異なるワークロードを同時に実行する System z 
サーバーでの CPU 共用の効果を示します。CPU の制約を受けない環境では、各
アプリケーションの応答時間は、同時に実行している他のアプリケーションに
影響されません。

 図 1-4   System z プラットフォームでのワークロードの混在

高度なワークロード管理機能は、System z の重要な特長の 1 つです。ワーク
ロード管理は、仮想サーバー・レベルから始めて、トランザクション・レベル
まで掘り下げることができます。したがって、他より優先度の高いトランザク
ションは、どの顧客に属するどのトランザクションかという判断も可能になり
ます。 

00
:0

0
01

:0
0

02
:0

0
03

:0
0

04
:0

0
05

:0
0

06
:0

0
07

:0
0

08
:0

0
09

:0
0

10
:0

0
11

:0
0

12
:0

0

13
:0

0
14

:0
0

15
:0

0
16

:0
0

17
:0

0
18

:0
0

19
:0

0
20

:0
0

21
:0

0
22

:0
0

23
:0

0
24

:0
0

0

20

40

60

80

100

プ
ロ
セ

ッ
サ
ー

使
用

率

SAP バッチ

ビジネス・インテリ
ジェンスおよび
データ検索

Web サービス提供
12       IBM System z ソリューションと価値



インテリジェント・リソース・ディレクター (IRD) は、WLM の概念を、System 
z サーバー上の仮想サーバーにまで拡張したテクノロジーです。System z ハード
ウェアと z/OS テクノロジーの組み合わせに WLM を密接に統合した IRD は、最
も優先度の高い作業を処理しているシステムに、サーバー・リソースを動的に
移管するように設計されています。 

1.3.4  セキュリティー

企業が柔軟性と即応性を維持するには、既存の顧客や供給業者だけでなく新規
の顧客にもそのシステムへのアクセスを提供できなければなりません。ただし、
その場合には e-commerce システムおよびそのデータへの適切なアクセス許可が
必要になります。取引に必要なデータへのアクセスを提供する必要があります
が、同時にその他のデータへの不正なアクセスを防止できなければなりません。
また、異常なデータがシステム内で複製されるのを防いだり、信頼できるパー
トナーのデータを保護したりする必要もあります。つまり、オープンであると
同時にセキュアなシステムを構築しなければならないのです。

System z 環境では、これまでのメインフレーム・モデルと同様に、セキュリ
ティーの概念がオペレーティング・システムの設計に深く刻み込まれています。
同じサーバーで複数のアプリケーションを同時に実行できるようにするには、
各アプリケーションの環境を隔離して保護する必要があります。ユーザーが必
要なアプリケーションとデータにのみアクセスでき、許可されていないアプリ
ケーションやデータにはアクセスできないようにするために、システム側でア
クセスを制御できなければなりません。

たとえば、各中央処理装置に暗号化機能を実装するためのハードウェア・コン
ポーネントは、System z プラットフォームでのデータの暗号化 / 復号化をサ
ポートし、システムのセキュリティー・スループットの拡張を可能にします。

また、RACF ( リソース・アクセス管理機能 : Resource Access Control Facility) な
どのその他のセキュリティー・コンポーネントは、ユーザーの識別と認証、特
定のリソースへのアクセス制御、監査など、企業を保護し、そのセキュリ
ティー目標を達成するための集中化されたセキュリティー機能を提供します。

重要 : これらすべての機能の効果は、特性テストを実行することで実感でき
ます。特性テストは、現実的な z/OS 実稼働環境で WebSphere Application 
Server を稼働させ、可用性の高い構成でトランザクション・ボリュームが大
きい通常のワークロードを実行するシミュレーションです。このテストは、
ワークロード実行の要約であり、IBM Gaithersburg の実環境において実施し
たものです。特性テストのダウンロードおよび実行の詳細については、
229 ページの付録 A、“ 追加資料 ” を参照してください。
第 1 章 ビジネスの展望     13



1.4  まとめ

System z プラットフォームは、強固な信頼性、高度なスケーラビリティー、多
彩な統合機能に加え、その魅力的なコスト効率の高さによって、今日の IT イン
フラストラクチャーで大きな役割を果たすことができます。 

柔軟性、顧客や市場のニーズへの即応性、コスト効率の維持といったビジネス
要件は、System z のハードウェアおよびソフトウェアで達成できます。

以降の章では、System z プラットフォームのより技術的な側面を紹介し、この
プラットフォームが今日の IT インフラストラクチャーにおいていかに大きな役
割を果たすことができるかについて説明します。
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第 2 章 System z のアーキテクチャー

とハードウェア・プラット
フォーム

コンピューター・サイエンスの分野では、プラットフォーム という用語を、
「アプリケーションに実行環境を提供するために連携して動作するハードウェア
およびソフトウェア・コンポーネントの複合体」と定義するのが一般的です。

System z は、価値の高い重要なエンタープライズ・アプリケーションに最も信
頼性の高い環境を提供し、サービスのダウン時間をほぼゼロ にすることを目指
して設計された IBM プラットフォームの名称です。System z プラットフォーム
は、一般にはメインフレームと呼ばれるものです。

この章では、System z プラットフォームの技術的な概要として、そのアーキテ
クチャーとハードウェアについて説明します。

2
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2.1  歴史

メインフレーム・コンピューターの起源は、少なくとも 1950 年代までさかのぼ
ります。この時代のメインフレーム・コンピューターは、最も大きいコン
ピューターだっただけでなく唯一 のコンピューターであり、これを所有できる
企業は非常に限られていました。また、メインフレーム・コンピューターは、
科学技術計算専用、商用計算専用というように、それぞれ単一の用途向けに設
計されていました。

初めての汎用コンピューター、IBM System/360™ (S/360™) が発表された 1964 
年が新しい時代の幕開けでした。1960 年代以降の数十年間、メインフレーム・
コンピューターは着実に進化し、桁外れの処理能力を実現しました。

1970 年の夏、IBM は命令セットを拡張した System/370™ ファミリーを発表しま
した。これが小型化時代の始まりです。それまでのフェライト・コア製メモ
リーに取って代わったのは、1970 年に IBM が提供を開始し、業界初の完全モノ
リシック・メインメモリーに使用された 128 ビット・バイポーラー・チップで
した。

1990 年 9 月、IBM は System/390® を発表しました。System/390 では、CMOS 
(Complementary Metal Oxide Silicon) に実装された新しいメインフレーム・テク
ノロジーが導入されました。この CMOS は、既存のバイポーラー・チップ・プ
ロセッサーに比べると、消費電力と占有スペースが格段に小さくコスト面でも
優れていました。

IBM は、2000 年 10 月に発表した IBM eServer™ zSeries® 900 に続き、2003 年 5 
月には非常に洗練されたサーバーとして IBM eServer zSeries 990 を発表しまし
た。z990 の中核は、IBM マルチチップ・モジュール (MCM)— という高密度か
つ高性能の半導体とそのパッケージ化テクノロジーです。z990 の新しい MCM 
はそれまでの半分の大きさで、Z900 と同じ占有スペースでほぼ 3 倍のプロセッ
サー処理能力を搭載できるようになりました。このモジュールには、IBM の最
先端の銅配線技術と SOI (Silicon-on-Insulator) テクノロジーにより、320 万個以
上のトランジスターが搭載されています。

2003 年 10 月、IBM はメインフレーム憲章 (Mainframe Charter) を公表しました。
このメインフレーム憲章では、以下のような IBM の強いコミットメントを表明
しています。

引き続き技術革新をリードし、広範な基幹業務ワークロードを実行する非常
に複雑な統合環境向けプラットフォームの分野で、柔軟性、効率性、および
即応性のベンチマークとしての System z の役割を維持します。
バリュー・プロポジション ( 価値ある提案 ) を強化し、説得力のある明確で一
貫した方法により、System z ソリューションのコンピューティング・コスト
を低減します。
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System z コミュニティーを活性化する各種プログラムを支援することでコ
ミュニティーの形成を促進し、System z プラットフォームを土台としたオン
デマンド・ソリューションの設計、開発、および導入において、顧客を支援
するためのスキルと専門性を提供します。

2006 年 4 月、IBM は System z9 ファミリーの最新サーバーを発表しました。

System z9 Enterprise Class (z9 EC) は、過去のメインフレームのさまざまな特
性をしっかりと組み合わせ、新たに設計されたスケーラビリティー、可用
性、およびセキュリティー機能を加えたことで、大規模企業のあらゆるニー
ズに対応できる高性能サーバーに仕上がっています。

System z9 Business Class (z9 BC) は、テクノロジー面では z9 EC と似ています
が、低容量のエントリー・モデルを必要とする中小規模企業向けに優れた価
格と性能を提供するために、ミッドレンジ・メインフレームとして特別に設
計されたサーバーです

初期のメインフレーム・システムは、1 つの部屋を埋めるほどの巨大なメタル・
フレームに収容されていました。おそらく、これが「メインフレーム」という
言葉の語源になったのでしょう。初期のメインフレームには、大量の電力と空
調設備 ( より大きなモデルには水冷設備 ) が必要でした。ほとんどのお客様の
サイトでは、複数のメインフレームを設置し、すべてのメインフレームに 入出
力装置を接続するのが一般的でした。

最新のメインフレーム・サーバーは米国の大型冷蔵庫程度のサイズで、以前の
メインフレームに比べるとかなり小さくなりました。z9 EC は 2 つのフレーム、
z9 BC はたった 1 つのフレームで構成されています。各フレームの占有スペー
スは 0.9 ㎡ 未満、高さはおよそ 1.9m です。消費電力は構成によって異なります
が、6.3 kW から 18.3 kW の範囲です。

図 2-1 は、1992 年発売の IBM ES/9000® と、2006 年発売の System z9 EC です。

 図 2-1   IBM ES/9000 (1992) と System z9 EC (2006)
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2.2  System z のアーキテクチャー 
System z のアーキテクチャーは、共用 という概念に基づいて設計されました。
ハードウェア・コンポーネントの共用からプラットフォームで使用するデータ
の共用まで、あらゆるレベルで共用という概念が適用されています。System z 
のアーキテクチャーについて説明する前に、いくつかの基本的な主要ポイント
について解説します。

2.2.1  マルチプログラミングとマルチプロセッシング

初期のオペレーティング・システムは、シングルユーザー・コンピューター・
システムを順次制御するために使用されていました。これとは対照的に、現在
のコンピューター・システムでは、マルチプログラミング ( 多数のプログラム
を同時に実行すること ) が可能になっています。マルチプログラミングでは、
あるジョブがプロセッサーを使用できない場合 ( たとえば、非同期の入出力操
作の完了を待機する必要がある場合 ) に、システムがそのジョブを一時的に中
断し、それによって解放されたプロセッサーで別のジョブを実行します。待機
していた入出力操作が完了すると、現在実行中のジョブを中断し、延期されて
いたジョブの実行を開始します。 

オペレーティング・システムでは、別のプログラムの実行を許可する前に、中
断されたプログラムに関する状況情報を取り込んで保存しておくことでマルチ
プログラミングを実現しています。中断されたプログラムを再び実行する準備
が整ったら、中断されたときの状態から実行を再開できます。マルチプログラ
ミングによって、オペレーティング・システムが数千ものプログラムを同時に
実行することも可能になります。

コンピューター・システムに複数のプロセッサーが搭載されている場合は、オ
ペレーティング・システムでマルチプロセッシング をサポートします。マルチ
プロセッシングでは、複数あるプロセッサーのそれぞれが、さまざまなプログ
ラムから送られてくる別々の命令ストリームを同時に処理します。これら複数
のプロセッサーは、メモリー、外部ディスク・ストレージ・デバイスなど、さ
まざまなハードウェア・リソースを共用します。マルチプロセッシングによっ
て、複数のプログラムを同時に実行したり、1 つのプログラムの複数のプロセ
スを並行処理したりすることが可能になります。 

System z 環境では、マルチプログラミングとマルチプロセッシングが長年にわ
たってサポートされています。これにより、典型的なメインフレーム・ワーク
ロード ( 大量のデータベース・レコードを更新する長期実行データベース・ア
プリケーション、数千人のユーザーに対話式でサービスを提供するオンライ
ン・アプリケーションなど ) に対応することを可能にしています。 
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z/Architecture でのマルチプロセッシング
z/Architecture® では、1 つのプロセッサーが一度に処理できる命令ストリームは 
1 つのみと定義されています。System z のアーキテクチャーについては、
「z/Architecture Principles of Operation」(A22-7832-04) として文書化されています。
本書では、System z のハードウェア ( 命令および命令を処理するために必要な
リソースを含む ) について定義します。 

サーバーに複数のプロセッサーが搭載されている場合、各プロセッサーはコン
ピューターのメモリーを共用し、他のプロセッサーから独立した形でそれぞれ
の命令ストリームを同時に処理します。多くの z/Architecture 命令は、マルチプ
ロセッシング環境において保全性を確保できるように設計されています。これ
により、z/OS にロックなどの逐次化手法を実装し、保全性を確保しながら共用
メモリー構造を変更できるようになっています。1 つのオペレーティング・シ
ステムですべての処理が管理され、各作業は使用可能な状態にあるプロセッ
サーに割り当てられます。プロセッサーの 1 つが故障しても、z9 ハードウェア
によってスペアのプロセッサーが割り当てられ、障害が発生することなく処理
が続行されます。 

2.2.2  仮想化

すべてを共用することを可能にしているのは、System z メインフレームの重要
な概念の 1 つである仮想化です。ここでいう仮想化は、コンピューター・シス
テム分野で一般的に用いられる場合と同じく、コンピューティング・リソース
の物理的な性質をユーザーから見えないようにする技法を指しています。たと
えば、System z プラットフォームの論理区画内の各オペレーティング・システ
ムは、それぞれが現実のハードウェア・イメージに排他的にアクセスしている
と認識していますが、実際には他の論理区画とリソースを共用しています。仮
想化という概念は、プラットフォームへの追加機能ではありません。
z/Architecture では、ハードウェアおよびソフトウェアの両方に、リソースの仮
想化を実現するための数多くの機構が組み込まれています。System z のすべて
のエレメントが、仮想化という概念の実現に寄与しているのです。

System z 環境の仮想化では、仮想システム ( 論理区画および仮想マシン ) が作成
され、それらに仮想リソース ( メモリー、入出力チャネルなど ) が割り当てら
れます。論理区画に割り当てるリソースは、オペレーター・コマンドで動的に
追加したり削除したりできます。また、Capacity on Demand という機能を使用
すると、新しいハードウェア・リソースを中断なしで z9 に追加できます。 

動的なロジカル・パーティショニングと仮想マシンによって柔軟性を高めるこ
とで、使用中の場合でも、プロセッサー、メモリー、入出力コンポーネントな
どのシステム・リソースをパーティションに追加および削除できるようにして
います。論理区画を動的に再構成できるため、システム管理者はリソースをあ
るパーティションから別のパーティションに動的に移動することもできます。 
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PR/SM™ (Processor Resource/Systems Manager™) は、すべての System z エレメン
トに実装されているハイパーバイザーです。PR/SM によって物理リソースを仮
想リソースにマップすることで、物理リソースを複数の論理区画で共用できま
す。 

2.2.3  PR/SM と論理区画 
PR/SM (Processor Resource/Systems Manager) は、System z9 およびそれ以前の IBM 
メインフレームにおいて、中央演算処理装置複合システム (CPC: Central 
Processor Complex) のロジカル・パーティショニングを可能にする機能です。こ
の機能は、仮想システムに仮想リソースを供給する共用プールに、物理システ
ム・リソースを集約するために使用できます。この機能を使用すると、リソー
スの共用によってリソース使用率を改善し、パフォーマンスを維持しながら、
別々のプロセッサーで実行されているワークロードおよびオペレーティング環
境を 1 つの物理システムに統合できます。

PR/SM は、中央演算処理装置複合システム (CPC) のロジカル・パーティショニ
ング機能を提供します。パーティション同士は完全に隔離されるため、各ユー
ザーを専用の処理イメージとして区別したり、別のセキュリティー手続きが必
要な特定のワークロードへのアクセスを制限したりできます。

各論理区画は、それぞれ独自のオペレーティング環境を実行する独立したサー
バーとして機能します。最新の System z モデルでは、z/VM®、z/OS、Linux on 
IBM System z、z/TPF などのオペレーティング・システムを実行する論理区画を
最大で 60 個定義できます。PR/SM を使用することで、各論理区画に専用また
は共用のプロセッサーと入出力チャネル、および専用のメモリーを割り当てる
ことができます ( 必要に応じて動的に再構成することも可能です )。 

言い換えれば、PR/SM を使用して物理リソースを仮想リソースに変換すること
で、複数の論理区画で同じ物理リソースを共用できるということです。図 2-2 
に、PR/SM と論理区画 (LPAR) の概念図を示します。
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 図 2-2   PR/SM と LPAR の概念図

2.3  System z のハードウェア・アーキテクチャー

あらゆるコンピューター・システムと同様に、System z もハードウェア・コン
ポーネントから構築されています。これらのコンポーネントのほとんどは、メ
インフレーム時代の初期から導入されていたもので、長い年月をかけて開発さ
れてきました。図 2-3 に、System z のハードウェア・コンポーネントの簡略図
を示します。以降のセクションでは、これらの各コンポーネントについて説明
します。
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 図 2-3   System z の基本コンポーネント

2.3.1  処理装置

処理装置 (PU: Processing Unit) は、すべてのコンピューター・ハードウェアの心
臓部です。System z プラットフォームには、独自の命令セットを備えた固有の
処理装置が採用されています。複数のタイプの処理装置があり、使用している
チップはすべて同じですが、それぞれに特定用途向けのプロセッサーが搭載さ
れています。特定用途向けのプロセッサーを搭載していない処理装置は、稼働
中の他の処理装置でハードウェア障害が発生したときに、その処理を自動的に
引き継ぐスペアの中央処理装置として使用できます。 

System z の EC モデルには、最大で 54 個のプロセッサーを搭載できます。現行
の System z の処理装置には以下のタイプがあります。

中央処理装置 (CP: Central Processor) 
あらゆる種類のオペレーティング・システムおよびアプリケーション・ソフ
トウェアに使用できる基本プロセッサーです。 

IFL (Linux 処理機構 : Integrated Facility for Linux)  
Linux をサポートする Linux オペレーティング・システムまたは z/VM のみ
を実行できる CP です。ほとんどのソフトウェア・ライセンス料は、System 
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z のモデル番号に基づいて課金されます。しかし、IFL プロセッサーはマシ
ンのモデル番号を特定する際にはカウントされません。したがって、IFL に
よって提供される処理能力は、汎用 CP のソフトウェア・コストには影響し
ません。この点が、ソフトウェア・コストの節減に大きく寄与しています。 

zAAP (JAVA 専用プロセッサー : System z Application Assist Processor) 
zAAP プロセッサーは、IBM Java 仮想マシン (JVM™) で Java コードを実行す
るために使用します。zAAP エンジンも、IFL エンジンと同様に汎用 CP のソ
フトウェア価格には影響しません。 

zIIP (System z9 データベース処理専用プロセッサー : System z9 Integrated 
Information Processor) 
zIIP (System z9 データベース処理専用プロセッサー ) は、適用可能なデータ
ベース・ワークロードを処理するためのエンジンです。ビジネス・インテリ
ジェンス (BI)、エンタープライズ・リソース・プランニング (ERP)、カスタ
マー・リレーションシップ・マネージメント (CRM) など、メインフレーム
上の特定のワークロードのソフトウェア・コストを低減するのに役立ちま
す。作業の一部を zIIP にリダイレクトできる IBM 製品は現時点では DB2 V8 
と Ｖ9 ですが、いくつかの独立系ソフトウェア・ベンダー (ISV) から zIIP を
使用するための API が提供されています。また、前述のプロセッサーと同様
に、zIIP もシステムのモデル番号の特定の際にはカウントされないため、追
加のソフトウェア料なしで System z プラットフォームに処理能力を追加でき
ます。 

ICF ( 内蔵結合機構 : Integrated Coupling Facility) 
このプロセッサーは、CFCC ( 結合機構制御コード : Coupling Facility Control 
Code) の実行にのみ使用できます。通常のオペレーティング・システムやア
プリケーションからは認識できません。このプロセッサーは、System z の並
列シスプレックス・ソリューションで使用する結合機構を作成するために使
用します。

スペア 
ここまで、さまざまな特定用途向けのプロセッサーについて説明しました
が、特定用途向けのプロセッサーが搭載されていない処理装置は「スペア」
として機能します。システム・コントローラーは、故障している処理装置を
検出すると、その装置の代わりとしてスペアの処理装置を使用します。ほと
んどの場合、たとえ故障したプロセッサーで実行されていたアプリケーショ
ンであっても、処理中の作業はシステムを中断することなく引き継がれま
す。

さまざまな形式の Capacity on Demand 機能およびこれに類する機能が用意
されており、追加のプロセッサー (CP、IFL、zAAP、または zIIP) を、必要
に応じて ( たとえば予期しない負荷のピークが発生した場合に ) 有効にする
ことができます。

注 : Capacity on Demand の概念およびこれに使用する CP については、
103 ページの第 5 章、“ 回復力 ” で説明します。
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System z マシンには、System z のハードウェアでのみ使用し、System z のオペ
レーティング・システムから直接使用することのないプロセッサーも搭載され
ています。このシステム・アシスト・プロセッサー (SAP) は、これまでに説明
したプロセッサーと同じ処理装置ハードウェアを使用していますが、サーバー
の入出力サブシステムの一部になっており、内部コードの実行に使用します。
SAP は、IOP ( 統合オフロード・プロセッサー : Integrated Offload Processor) エン
ジンとして機能し、プラットフォームの入出力操作を行うチャネル・プログラ
ムを実行します。System z には、1 つ以上の SAP を構成できます。

2.3.2  メモリー

マルチプログラミングおよびマルチプロセッシングの概念については既に説明
しました。マルチプログラミングをベースとしたもう 1 つの概念がマルチス
レッド化 です。メインフレームの世界では、マルチタスキング と呼ぶことも
あります。マルチタスキングは、コンピューター・プログラマーが明示的に実
行するものです。プログラムを構造化して複数のタスクに分け、これらが別々
のプロセッサーで並行して実行されるように記述します。 

数多くのユーザーが多数のプログラムを別々に実行する場合、z/OS で適正なシ
ステム・パフォーマンスを確保するためには、大容量の複合ハードウェアだけ
でなく、大容量のメモリーも用意しておく必要があります。大規模な企業では、
巨大なデータベースにアクセスする洗練されたビジネス・アプリケーションや、
非常に高度なミドルウェア製品が稼働しています。これらのアプリケーション
を使用する場合は、オペレーティング・システムによってユーザーのプライバ
シーを保護したり、データベースやソフトウェア・サービスの共用を可能にし
たりする必要があります。

このようにマルチタスキングと大容量のメモリーが必要になるため、z/OS で
は、単純なシングルユーザー・アプリケーションにはない機能を提供しなけれ
ばなりません。これ以降のセクションでは、複雑なコンピューター構成を z/OS 
でどのように管理しているかについて概説します。 

System z では、メモリーという概念をストレージ という用語で表現します。
System z プラットフォームでは、次の 2 つのタイプのメモリー ( ストレージ ) を
使用します。

実ストレージ ( 中央ストレージ ) は、System z ハードウェアの内部に配置さ
れているストレージです。実ストレージにアクセスする命令は、プロセッ
サーと同期してメモリーにアクセスしているものと認識されます。つまり、
中央メモリーからデータを取得している間は、特定の命令を遅延させなけれ
ばなりません。また、データおよびプログラムは、入力デバイスから中央ス
トレージにロードした後でないと CP で処理できません。

補助ストレージ ( 外部ストレージ ) は、System z ハードウェアの外部に配置
されているストレージです。補助ストレージは、入出力要求によって非同期
的にアクセスされ、これによって 1 つ以上のメモリー・ページの書き込みま
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たは読み取りが実行されます。入出力要求の間はプロセッサーが解放されて
おり、別の無関係な作業を実行できます。

System z ハードウェアの内部を見ると物理メモリーが見つかります。物理メモ
リーは、実メモリーとまったく同じものではありませんが、実メモリーを構成
する重要な要素です。現行の System z モデルには、最大 512 GB の物理メモ
リーを搭載できます。物理メモリーの容量はシステムを稼動させたまま増設で
きます。実メモリーは、物理メモリーをベースに構築されます。System z9 で
は、まったく同じサイズの 4 枚のストレージ・カードで物理メモリーを構成し
ます。論理区画に割り当てる実メモリーは、これら 4 枚のすべてのカードから
割り当てられます。これにより、メモリー・アクセスの「インターリーブ」 (4 
枚のカードへのストライピング ) を可能にしています。インターリーブによっ
て 4 つのフェッチ操作が同時に発生するため、実ストレージからのメモリー・
フェッチの平均時間が短縮されます。この概念を図 2-4 に示します。

 図 2-4   実メモリーと物理メモリーの割り当て
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仮想メモリー 
System z 環境では、実メモリーと補助メモリーの両方を使用して、仮想スト
レージ という別のタイプのメモリーを実現しています。z/OS では、ユーザーは
実メモリーではなく仮想メモリー・ストレージにアクセスします。 

仮想メモリーとは、実メモリーの一部と外部メモリーの一部を組み合わせたも
のです。仮想ストレージの一部になっている外部メモリー上のデータ・セット
をページ・データ・セットと呼びます。図 2-5 に、System z での仮想メモリー
の概念図を示します。 

 図 2-5   System z の仮想メモリー

現行のアーキテクチャーでは、64 ビット長のアドレスがサポートされていま
す。つまり、プログラムでは 16 エクサバイトまでアドレッシングできます。し
かし、メインフレームに実際にインストールする中央メモリーは、これよりも

メモ : 以前はメモリーが高価だったため、物理メモリーをベースにして拡張
ストレージ という別のタイプのメモリーを構築していました。このメモリー
は、中央メモリーに使用する物理メモリーよりも低速で安価な物理メモリー
で構成されていました。拡張ストレージはページ単位でしかアドレッシング
できないため、拡張ストレージから命令を実行することはできませんでし
た。z/OS では、拡張ストレージは使用していません。z/VM オペレーティン
グ・システムでは、拡張メモリーを高速ページング・デバイスとして使用し
ています。現在の拡張ストレージは、中央メモリーと同じ物理メモリーを使
用して実装されています。
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かなり小さな容量です。どのくらい小さいかは、コンピューターのモデルとシ
ステム構成によって異なります。z/OS では、コンピューター・システムにそれ
だけの量のメモリーが本当に存在するかのように各ユーザーが処理を実行でき
るようにするため、各プログラムのアクティブなデータ・ブロックのみを実メ
モリーに保持します。実メモリー ( 中央ストレージ ) に保持されており、一定
時間アクティブなままになっている仮想メモリーのページを、技術的な用語で
実効ページ・セット といいます。

仮想メモリーで実行するプログラムは、実メモリーと補助メモリーの間を移動
させる必要があります。そのため、z/OS ではメモリーを 4 KB 単位のページと
して管理しています。以下に、いくつかの用語を定義します。

中央ストレージの各ブロックをフレーム といいます。
仮想メモリーの各ブロックをページ といいます。
補助ストレージの各ブロックをスロット といいます。

仮想ストレージのアクティブなページは、中央ストレージのフレーム内に保持
されます。アクティブでなくなった仮想メモリー・ページは、補助メモリーの
スロット ( ページング・データ・セット内 ) に書き出されます。

メモリーのアドレッシング
System z のメモリー・アドレッシングでは、絶対、実、仮想 という基本的な 3 
種類のアドレスを使用します。これらのアドレスは、メモリー・アクセス時に
アドレスに適用される変換方法によって区別されます。仮想アドレスから実ア
ドレスへの変換をアドレス変換といい、実アドレスから絶対アドレスへの変換
をプレフィックス変換といいます。 

動的アドレス変換 は、メモリー参照時に仮想アドレスを対応する実アドレスに
変換するプロセスです。

結果として、System z のオペレーティング・システムでは、一連のテーブルと
インデックスを使用して補助メモリー上の位置と中央メモリー上の位置を関連
付け、特別な設定 ( ビット設定 ) を使用して各ユーザーまたはプログラムの ID 
と権限を追跡しています。これらのテーブルは、「z/Architecture Principles of 
Operation」(A22-7832-04) に定義されています。

2.3.3  チャネル・サブシステム

メインフレーム・コンピューターの長所の 1 つは、大量の入出力操作を同時に
処理できる点です。この長所を実現する上で大きな役割を果たすのがチャネ
ル・サブシステム (CSS) です。CSS は、入出力装置と中央メモリーの間の情報
の流れを管理します。この情報を管理することで、入出力装置と直接通信して
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いるタスクから CPU を解放し、入出力処理と同時にデータ処理を実行すること
を可能にしています。 

チャネル・サブシステムは、以下のコンポーネントから構成されています。

SAP システム・アシスト・プロセッサー。System z のプロセッ
サー・タイプの 1 つで、チャネル・サブシステムを、チャネ
ルに接続されている入出力装置に接続します。SAP では、
ハードウェア・システム域 (HSA: Hardware System Area) に
ロードされた入出力構成を使用して、各チャネルに接続され
ているデバイスとそのプロトコルを把握します。これらの情
報に基づき、z/OS からチャネル・サブシステムに渡された入
出力操作のキューを管理します。

チャネル 入出力制御装置 (CU) と通信する小さなプロセッサーです。中
央ストレージと外部デバイスの間のデータ転送を管理します。

チャネル・パス チャネル・サブシステムは、チャネル・パスを介して入出力
装置と通信します。複数の論理区画でチャネルを共用する場
合は、各論理区画が、そのチャネルを使用する各デバイスへ
の固有のチャネル・パスを確立します。

サブチャネル サブチャネルは、デバイスの論理的な外観をプログラムに提
供し、単一の入出力操作を実行するために必要な情報を保持
します。サブチャネルは、チャネル・サブシステムからアド
レス可能な入出力装置ごとに 1 つずつ割り当てられます。 

物理的なチャネル・タイプ
チャネル・サブシステムには、以下に示すような複数のタイプのチャネル・パ
スが含まれています。 

ESCON® エンタープライズ・システム接続 (Enterprise Systems 
Connection)。1990 年以降、入出力接続用のメインのチャネル・
プロトコルとしては、S/370™ 並列チャネルに代わって ESCON 
が使用されるようになりました。ESCON では、光ファイバー・
ケーブルを使用し、データ・トラフィック用の新しい「交換」
テクノロジーが採用されています。

FICON® 1998 年に導入されたファイバー・チャネル・プロトコル (FCP) 
をベースにしています。ESCON に比べかなり高速であるため、
最も一般的な接続タイプになってきています。

OSA-2 OSA-2 (Open Systems Adapter-2) はネットワーク・タイプのコネ
クターで、イーサネット、高速イーサネット、トークンリング、
FDDI (Fiber Distributed Data Interface) など、さまざまなネット
ワーク・プロトコルをサポートするよう構成できます。
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OSA Express 高速イーサネット、ギガビット・イーサネット、および 10 ギガ
ビット・イーサネットをサポートする、より高速なネットワー
ク・コネクターです。 

ISC ISC (Inter System Communication) チャネルは、CF ( 結合機構 : 
Coupling Facility) と、CF に直接接続するシステムとの間の接続
を提供します。並列シスプレックスでデータを共用するには、
ISC と CF の両方が必要になります。 

ICB ICB (Integrated Cluster Bus) は、CF への接続を提供する非常に高
速な銅線リンクです。 

論理チャネル・サブシステムによって提供されるチャネル・パスの総数はモデ
ルや構成によって異なりますが、最大のアドレス可能度は 1 チャネル・セット
あたり 256 です。

論理チャネル・サブシステム
論理チャネル・サブシステム (LCSS) という概念は、z990 サーバーで導入され
ました。LCSS は、System z 環境内のサーバーでより多くのチャネル・パスやデ
バイスを使用できるようにするため、および論理区画の数を増やすために開発
された概念です。各 LCSS には、1 本から 256 本のチャネルと、1 個から 15 個
の論理区画を構成できます。構成できる LCSS の数は、z9 BC マシンで 2 つ、z9 
EC マシンで 4 つです。LCSS を 4 つ構成した場合、最大のデバイス・アドレス
可能度は 1024 になります。

2.3.4  制御装置と入出力装置

入出力チェーンの最後の 2 つのエレメントは、制御装置 (CU) と入出力装置で
す。制御装置は、入出力装置を操作および制御するために必要な論理機能を提
供します。また、各デバイスの特性を適応させることにより、チャネル・サブ
システムが提供する制御の標準形式に対応できるようにします。入出力装置と
は、ディスク、テープ、ネットワーク・アダプターなどの外部デバイスです。 

2.3.5  時刻機構

データ処理においては、長年にわたって正確な日時情報が必要とされてきまし
た。単一のオペレーティング・システムに代わって、複数のサーバー上の複数
のオペレーティング・システムを結合するようになると、それらのシステムの
間で正確な一貫性のある時刻情報が必要になりました。

STP (Server Time Protocol) は、サーバー全体にわたる機能で、System z のマイク
ロコードに実装されています。このプロトコルは、最新の System z マシン (z9 
EC、z9 BC、ｚ990、および ｚ890) の間で時刻を同期できるように設計されてい
ます。
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STP は、並列シスプレックスや、結合機構のない標準のシスプレックスで構成
されているサーバーだけでなく、シスプレックスとしては構成されていない
サーバーで時刻同期が必要な場合にも使用できるように設計されています。ま
た、複数サイト間を光ファイバー・ケーブルで接続した最長 100 Km のタイミ
ング・ネットワークもサポートしています。STP は、サーバー間のデータ・リ
ンク経由で計時情報をやり取りするメッセージ・ベースのプロトコルです。こ
の計時情報は、外部的に定義された結合リンク (ISC または ICB) 経由で伝送さ
れます。

2.3.6  CPACF (CP アシスト暗号化処理機構 : CP Assist for 
Cryptographic Function)

CPACF (CP アシスト暗号化処理機構 : CP Assist for Cryptographic Function) は、
System z サーバー・ファミリーのすべての中央処理装置に組み込まれています。
CPACF は、すべての中央処理装置 (CP) で暗号化をサポートするための機構で、
DES ( データ暗号化規格 : Data Encryption Standard)、TDES ( トリプル DES)、
AES ( 次世代暗号化標準 : Advanced Encryption Standard) によるデータの暗号化 /
復号化に加え、アルゴリズムとして MAC 生成、セキュア・ハッシュ、および
疑似乱数生成機構をサポートしています。 

2.3.7  HiperSockets
HiperSockets は、別々の論理区画 (LPAR) で稼働しているサーバー間の高速 
TCP/IP 接続を提供するテクノロジーです。通信は、プロセッサーのシステム・
メモリー経由で行われます。このテクノロジーを使用すると、仮想サーバー間
を接続して「仮想 LAN」を形成できます。

2.3.8  ハードウェア管理コンソール (HMC)
System z のハードウェアの管理には、サーバーに元々付属しているサポート・
エレメント、またはハードウェア管理コンソール (HMC: Hardware Management 
Console) を使用できます。HMC は、システムの状態を制御および監視するため
のエンド・ユーザー・インターフェースを提供するデスクトップ・アプリケー
ションです。

オペレーター、システム・プログラマー、および IBM の技術者は、HMC を使
用して System z サーバーの基本的な操作を実行できます。HMC は非常に高機能

メモ : STP は、Sysplex Timer® デバイス (IBM 9037) に付属する有料の機能で
す。
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なコンソールで、システム・イメージだけでなくマシン全体をロードしたり
シャットダウンしたりできます。以下に、HMC の主な機能を示します。

System z のハードウェア構成のロード
システム・イメージのロードおよびリセット
ハードウェア構成の追加および変更 ( そのほとんどは動的に実施可能 )
ハードウェア・ログへのアクセス

これらすべての機能は、ブラウザー・インターフェースを使用して完全にセ
キュアな環境で実行できます。

2.3.9  インテリジェント・リソース・ディレクター (IRD)
インテリジェント・リソース・ディレクター (IRD) は、System z ハードウェア
および並列シスプレックスの機能の 1 つです。これは、ビジネス上の目標を達
成するため、さまざまなビジネス優先順位に基づいて複数の異種ワークロード
を管理できるように設計されており、System z 環境の優位性をさらに高める機
能です。IRD を使用することで、論理区画間でのリソースの割り振りにおいて、
z/OS と System z ハードウェアの間の協同関係が強化されます。

IRD の詳細については、IBM Redbook「z/OS Intelligent Resource Director」
(SG24-5952) 参照してください。

ワークロード・マネージャー (WLM) は、ビジネス目標に関する方針を一連のア
プリケーションとワークロードに合わせて調整する役割を担います。IRD は、
WLM によってローカル・シスプレックス・イメージに対して推奨された調整
を実施し、ハードウェア (CPU およびチャネル ) を最も必要とする LPAR にそれ
らを動的に割り振ります。IRD は、主に以下の 3 つの役割を果たします。

LPAR の CPU 管理
チャネル・サブシステムの優先キューイング
動的なチャネル・パス管理

LPAR の CPU 管理
論理区画に割り振ることのできるリソースの 1 つが、パーティションのプロ
セッサー・ウェイトです。LPAR のウェイトは、2 つ以上の論理区画の間で 
CPU の競合が発生した場合に、マシンの共用 CPU リソースを各パーティション
にどのような配分で割り振るかを決定するために使用します。IRD が存在しな
い場合、各論理区画のワークロードに必要な分量の CPU リソースが割り振られ
るようにプロセッサー・ウェイトを設定するのはシステム・プログラマーの役
割になります。ワークロードの構成が変わるたびに、ウェイトを再評価して手
動で変更しなければなりません。 

LPAR の CPU 管理の目標は、物理プロセッサー・リソースの管理を自動化する
ことで構成タスクを簡略化し、物理 CPU 処理能力の使用率を高めると同時に、
需要ピーク時においてもパフォーマンス目標を達成できるようにすることです。
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WLM の目標指向のリソース管理を拡張した IRD による LPAR の CPU 管理で
は、論理区画のプロセッサー・ウェイトを動的に調整できます。この機能によ
り、CPU を最も必要とするワークロードが存在するパーティションに、WLM 
ポリシーに基づいて CPU を割り振ることで、ワークロードの構成の変化に適応
できるシステムを実現します。WLM では、シスプレックスの LPAR 定数のプ
ロセッサー・ウェイトの合計が維持されます。したがって、シスプレックスと
して構成されていないパーティションに影響が及ぶことはありません。

チャネル・サブシステム優先キューイング
入出力要求の優先順位付けは、z/OS で新たに導入された機能ではありません。
以前のバージョンのメインフレーム・オペレーティング・システムでも、オペ
レーティング・システム内のデバイス・キューで入出力要求を優先順位付けす
ることは可能でした。 

WLM という新機能が導入された z/OS では、WLM ポリシーに指定されている
ワークロードのパフォーマンス目標に基づいて、特定のワークロードの入出力
操作のチャネル・サブシステム優先順位を動的に管理できるようになりました。
加えて、チャネル・サブシステムの入出力優先キューイングはチャネル・サブ
システム・レベルで機能するため、マシン上のすべての入出力要求 ( すべての 
LPAR からのすべてのデバイスに対する入出力要求 ) に影響します。そのため、
単一のチャネル・サブシステム入出力優先順位を指定し、チャネル・サブシス
テムの入出力優先キューイングがアクティブに活用されていないシステムから
のすべての入出力要求に適用することもできます。

動的なチャネル・パス管理 (DCM)
DCM ( 動的なチャネル・パス管理 : Dynamic Channel path Management) は、ワー
クロード・パターンの変化に応じて動的にチャネル構成を調整できるように設
計されています。WLM による LPAR の CPU 管理、およびチャネル・サブシス
テムの入出力優先キューイングとともに、IRD を構成する機能の 1 つです。

DCM では、使用可能なチャネル帯域幅を、最も必要とされている場所に動的に
移動することでパフォーマンスを向上させることができます。DCM が導入され
る前は、入出力装置間での使用可能なチャネルのバランスを手動で調整し、す
べてのコントローラーにおいて平均的な負荷が十分に処理できるようにしてお
く必要がありました。つまりこれは、どの時点においても、一部のコントロー
ラーには必要以上の入出力パスが割り当てられており、一部のコントローラー
では入出力パスが不足している、という状態になる可能性があることを意味し
ます。 

動的なチャネル・パス管理のもう 1 つの利点は、インストールした各チャネル
または制御装置タイプの使用率をどの程度高めるかについて考える必要がない
点です。その代わりとして監視する必要があるのは、チャネルの過剰使用 (
チャネル使用率が高く、保留回数も多い状態 ) の兆候のみです。 
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2.4  System z のフレームとケージ

現在の System z ハードウェアのレイアウトは、メインフレームのハードウェア・
アーキテクチャーの絶え間ない進化の結果たどり着いたものです。その設計に
は長年にわたって新しいコンポーネントが追加されてきましたが、その基本的
な要件は変わっていません。現在の設計は可用性が高く、ほとんどのパーツが
内部冗長性を備えています。

System z のハードウェアは、2 つのフレーム ( フレーム A とフレーム Z) で構築
できます。z9 BC は 1 フレーム、z9 EC は 2 フレームです。これらすべてのフ
レームが完全に占有されるわけではありません。各フレームには 2 つのケージ
を収容でき、最大 2 つの内部バッテリー機構 (IBF: Internal Battery Features) と最
大 2 つのモジュール式冷却装置 (MRU: Modular Refrigeration Units) も収容できま
す。

ケージには次の 2 つのタイプがあります。

1. CEC ケージ : 処理装置 (PU)、物理メモリー、および他のケージへのコネク
ターを収容する基本ケージです。各 System z マシンに含まれる CEC ケージ
は 1 つのみです。

2. 入出力ケージ : System z マシンに外部入出力装置を接続するためのチャネ
ル・カードを収容するケージです。チャネル・パスにはさまざまなタイプが
あります (28 ページの “ 物理的なチャネル・タイプ ” を参照 )。各 System z 構
成には、1 個から 3 個までの入出力ケージを含めることができます。
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 図 2-6   System z ハードウェアのフレームとケージ

オプションのバッテリー機構 (IBF)
内部バッテリー機構 (IBF) を装備すると、停電発生時に最大 13 分間、サーバー
の稼働を継続できます。この分数は、入出力ケージの数によって異なります。 

冷却 
System z ハードウェアは冗長性の高い空冷システムを備えており、これを循環
冷却サブシステムをベースとした冷却機構によって補助しています。空冷シス
テムは、モジュール式冷却装置 (MRU:Modular Refrigerator Unit) とモーター駆動
アセンブリー (MDA: Motor Drive Assembly) で構成されています。
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2.4.1  System z のブック

ブックという概念は、z990 マシンで初めて導入されました。ブックには、プロ
セッサー、メモリー、および入出力ケージへの接続を収容します。ブックは 
CEC ケージに配置されています。1 つの System z 構成には、1 つから 4 つの
ブックを含めることができます。 

各ブックの収容能力は次のとおりです。

12 個から 16 個の処理装置 (PU)

16 GB から 128 GB の物理メモリー

最大 8 個のメモリー・バス・アダプター ( 入出力ケージへの接続を提供 )

 図 2-7   ブックの構造とコンポーネント

重要 : オペレーティング・システムでサポートされる処理装置の数は、現
時点で最大のハードウェア構成でも 54 個までです。物理的には、1 台の
マシンに最大 64 個の PU を搭載できます。10 個の余分な PU スペースに
は、SAP や、冗長性を確保するためのスペア・プロセッサーを収容しま
す。
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電源
System z ハードウェアの電源エレメントは、高い冗長性を確保できるように設
計されています。各電源エレメントには、別々の 2 つの電源から電力を供給す
ることを推奨しています。各ブックの電力は、別々の 2 つの電源エレメントか
ら供給されます。これらの電源エレメントは、ブックに必要な電力を N +1 の設
計に基づいて供給します。つまり、ブックで必要になる電力量よりも多くの電
力を供給できるということです。電源エレメントの 1 つが故障しても、残りの
電源エレメントによって必要十分な電力がブックに供給されます。 

2.5  System z のハードウェア・モデル

z9 EC には 5 つのモデルがあります。モデル番号は、特定用途プロセッサーを
搭載できる PU の最大数を表します。ユーザー使用時には、特定用途プロセッ
サーとして CP、IFL、ICF、zAAP、および zIIP を PU に搭載できます。また、
必要に応じて、追加のシステム・アシスト・プロセッサー (SAP) を搭載するこ
ともできます。

z9 EC モデル S08 は 1 ブック構成で、12 個の PU を収容しています。このう
ち 8 個の PU に特定用途プロセッサーを搭載できます。残り 4 個の PU は、
SAP 用 2 個とスペア用 2 個です。

z9 EC モデル S18 は 2 ブック構成で、1 ブックに 12 個、合計 24 個の PU が収
容されています。このうち 18 個の PU に特定用途プロセッサーを搭載でき
ます。残り 6 個の PU は、SAP 用 4 個 ( ブックごとに 2 個ずつ ) とスペア用 2 
個です。

z9 EC モデル S28 は 3 ブック構成で、1 ブックに 12 個、合計 36 個の PU が収
容されています。このうち 28 個の PU に特定用途プロセッサーを搭載でき
ます。残り 8 個の PU は、SAP 用 6 個 ( ブックごとに 2 個ずつ ) とスペア用 2 
個です。

z9 EC モデル S38 は 4 ブック構成で、1 ブックに 12 個、合計 48 個の PU が収
容されています。このうち 38 個の PU に特定用途プロセッサーを搭載でき
ます。残り 10 個の PU は、SAP 用 8 個 ( ブックごとに 2 個ずつ ) とスペア用 
2 個です。

z9 EC モデル S54 は 4 ブック構成で、1 ブックに 16 個、合計 64 個の PU が収
容されています。このうち 54 個の PU に特定用途プロセッサーを搭載でき
ます。残り 10 個の PU は、SAP 用 8 個 ( ブックごとに 2 個ずつ ) とスペア用 
2 個です。

1 ブック、2 ブック、3 ブック、および 4 ブックのモデルがありますが、ユー
ザーから見るとすべてのブックが 1 つの対称型マルチプロセッサー (SMP: 
Symmetric Multi Processor) としてまとまっており、これに特定数の CP、IFL、
ICF、zAAP、および zIIP と、特定量のメモリー、そして入出力チャネルやデバ
イスを駆動させるための帯域幅が搭載されているように感じられます。
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第 3 章 System z ソフトウェア

この章では、System z プラットフォームで使用できるオペレーティング・シス
テムの技術概要について、このプラットフォームにとって最も重要なオペレー
ティング・システムである z/OS に焦点を当てて説明します。 

z/OS に関しては、ソフトウェア設計についての重要な特長、主要コンポーネン
ト、そして使用可能なミドルウェアについて説明します。 

3
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3.1  オペレーティング・システム

このセクションでは、System z プラットフォームで使用できるオペレーティン
グ・システムを、その特徴と長所とともに説明します。z/OS の詳細について
は、この後のセクションで説明します。

3.1.1  z/OS
z/OS は、System z プラットフォームの最も重要なオペレーティング・システム
であり、System z ハードウェアの機能を完全に引き出すことができます。今日
の z/OS は、数十年間の技術的進歩の結果たどりついたものです。 z/OS は、一度
に 1 つのプログラムしか処理できなかったオペレーティング・システムから、
何千ものプログラムやユーザーとの対話を並行処理できるオペレーティング・
システムに進化しました。

z/OS は、全社的なトランザクションやデータに対して最高品質のサービスを提供
するように設計されており、最新のソフトウェアを採用する新規アプリケーショ
ンにもこのような高いサービス品質を提供します。z/OS は、インターネットと 
Java テクノロジーを使用して SOA 対応アプリケーションを実装するための、非
常にセキュアで拡張性が高いハイパフォーマンスな基盤を提供します。また、お
客様が継続的に使用することを希望する従来のアプリケーションも、SOA 環境で
再利用できるようになっています。 

初期のオペレーティング・システムの多くは、一度に 1 つの処理要求しかシス
テムに受け入れられませんでした。オペレーティング・システムは、各要求、
つまりジョブを 1 単位として処理し、1 つのジョブが完了するまで待機してから
次のジョブを開始しました。この処理方法は、ジョブの開始から完了までを連
続して実行できる場合は適切に機能していました。しかし、ほとんどのジョブ
は、情報がテープ・ドライブやプリンターなどの装置から読み取られたり書き
込まれたりするのを待機する必要がありました。入出力 (I/O) の操作は、プロ
セッサーの電子の速度と比べると長い時間がかかります。ジョブが入出力を待
機している間、プロセッサーはアイドル状態でした。ジョブが待機している間
にプロセッサーの処理を継続できれば、ハードウェアを追加しなくてもプロ
セッサーで実行できる処理の総量を増やすことができました。マルチプログラ
ミングは、1 つのジョブのアイドル時間と別のジョブのビジー時間が重なり合う
ようにすることで、複数のジョブを並行して実行できるようにします。複数の 
CP がある場合、複数のジョブを同時に実行することができます。 

一部のワークロードはマルチタスキングを使用できます。これは、単一のジョ
ブを複数のタスクに分割する機能で、それぞれのタスクがプロセッサー時間を
得るために競い合います。新しいワークロードでは、作業はその短い断片であ
る多数のエンクレーブで処理されることがあります。z/OS は、すべてのタス
クとエンクレーブをディスパッチし、相互依存的に機能するさまざまなシステ
ム・コンポーネントとサブシステムにこれらの作業項目を提供します。いずれ
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かの時点で、あるコンポーネントがプロセッサーを制御し、その機能を果たし
てから、ユーザー・プログラムまたは別のコンポーネントに制御を渡します。

z/OS には、z/OS.e という名前の低価格版があります。この z/OS.e は、小規模の 
System z ハードウェア・プラットフォーム上で従来型ではないワークロードの
みを実行する場合に使用することができます。

3.1.2  z/VM
z/VM は、System z プラットフォーム用の IBM z/Architecture (64 ビット ) オペ
レーティング・システムです。IBM の仮想化テクノロジーの z/VM インプリメ
ンテーションにより、「ゲスト」システムとしての z/VM 上で、Linux や z/OS な
どの他の全機能オペレーティング・システムを稼働させることができます。
z/VM は、64 ビットの z/Architecture のゲストと 31 ビットの IBM Enterprise 
Systems Architecture/390® ゲストをサポートしています。

z/VM は、それぞれのユーザーに、仮想マシンと呼ばれる個別の作業環境を提供
します。仮想マシンは、ゲスト・オペレーティング・システムにはハードウェ
アとして認識されますが、z/VM および System z ハードウェアによってシミュ
レートされます。z/VM 上にある仮想マシンはすべてのシステム・リソースを共
用します。プロセッサーとメモリーの容量は、必要とするサーバーに必要なと
きに割り振られるように設計されています。仮想マシンは、プロセッサー機能、
ストレージ、および入出力リソースを含む専用の実計算機をシミュレートしま
す。

z/VM では、「実際」の環境よりも豊富な機能を持つ仮想マシン環境を作り出す
ことができます。この例を次に示します。

ゲスト・システムのパフォーマンスを透過的に拡張するための、データ・イ
ン・メモリー技法の使用。これらの技法を使用して、ゲスト・マシンは、実
ストレージでシミュレートされる仮想ディスク装置を使用します。 

実際のメインフレーム・システムには存在しないプロセッサー、装置、メモ
リー、およびネットワーキング機能のシミュレート。 

複数のゲスト・システム間でのオペレーティング・システムのカーネルを含
む、プログラム・コードの単一コピーの共用。

単一プロセッサーでの複数の仮想サーバーの並行稼働。これは「サブ CPU 
の細分性」と呼ばれることもあります。

z/VM により、複数の仮想 Linux イメージ間でディスク・スペースを共用するこ
とができます。コードは、System z サーバー上の Linux ゲスト間で読み取り専
用で共用することができます。これは、ディスクのより効率的な活用方法であ
り、アプリケーション・ソフトウェアのバージョン管理も行うことができるた
め、ソフトウェアの保守の複雑さを低減させることができます。
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オペレーティング・システム間の通信を使用すると、スタンドアロン・システ
ムと比較した場合の VM ベースのソリューションのもう 1 つの長所がわかりま
す。スタンドアロン環境では、実際のケーブルを各サーバーに接続する必要が
あります。z/VM の場合は、仮想ネットワーク・インターフェースへのゲスト・
アクセスを行うことによって、Linux サーバーへの「仮想」ケーブルが接続さ
れます。この仮想ケーブルは非常に高速で、メモリー間データ転送速度での通
信が可能です。 

3.1.3  Linux on System z
Linux on System z は、System z プロセッサー・アーキテクチャーと、System z 環
境に固有の装置をサポートしています。System z ハードウェア上で実行できる 
Linux のディストリビューションとして、次の 2 つのディストリビューションが
サポートされています。

Novell SUSE
Red Hat

Linux on System z には、次のような System z 固有のハードウェアの利点があり
ます。

暗号化のサポート : PCICA、CPA、PCIXCC、Crypto2。

従来型およびオープンの入出力サブシステム。

ディスク ( メインフレームまたは SCSI) およびテープ。

z/OS、z/VSE™、z/TPF、および Linux 間での非常に高速な通信用の 
OSA-Express および OSA-Express2。

z/OS、z/VSE、および Linux 間での超高速通信用の HiperSockets。
HiperSockets は、論理区画間の高速 TCP/IP 接続を提供する、System z 環境の
ハードウェア機能です。 

Linux on System z は、メインフレーム・ハードウェアの長所と信頼性の機能を
自動的に継承します。実際に、Linux on System z は、z/VM とともに使用するこ
とで、サーバー統合のための効率的で費用対効果の高いインフラを提供します。

3.1.4  サポートされている他のオペレーティング・システム

前述のオペレーティング・システムに加え、z/Transaction Processing Facility 
(z/TPF) および z/Virtual Storage Extended (z/VSE) オペレーティング・システムも
メインフレーム・ハードウェア上で実行することができます。z/TPF オペレー
ティング・システムは、クレジット・カード会社や航空会社の予約システムの
ような、非常に高いトランザクション・ボリュームを処理する必要がある企業
で使用される特殊目的システムです。z/VSE は、より規模の小さいメインフ
レーム・サーバー用に使用できるオペレーティング・システムです。
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3.2  z/OS のソフトウェア設計

本書では、広く使用されているメインフレーム オペレーティング・システムで
ある z/OS に焦点を当てています。z/OS は、メインフレーム上で実行されるア
プリケーションのために、セキュアで安定した、継続的に使用できる環境を提
供するように設計されています。 

z/OS は数十年間の技術的進歩の結果によるものです。現行リリースは、2006 年 
9 月に出荷されたバージョン 1.8 です。 

このセクションでは、z/OS のいくつかの主要設計要素について説明します。

3.2.1  アドレス・スペース

オペレーティング・システムが作業単位に割り当てる仮想アドレスの範囲は、
「アドレス・スペース」と呼ばれます。作業単位とは、ユーザー、プログラム、
バッチ・ジョブなどのことです。アドレス・スペース、つまり仮想アドレスの
範囲は、命令の実行とデータの保管のために使用することができます。z/OS 
は、各作業単位に固有アドレス・スペースを提供し、各アドレス・スペースに
属するプログラムとデータ間の違いを維持します。それぞれのアドレス・ス
ペース内では、作業単位は、マルチタスキングを可能にする「タスク制御ブ
ロック」または「TCB」と呼ばれる複数のタスクを作成することができます。 

仮想アドレッシングにより、全体でシステムの中央メモリー機能よりも多くの
アドレス可能メモリーを利用できるようになります。z/OS で複数の仮想アドレ
ス・スペースを使用して、各ジョブに個別の仮想アドレス・スペースを割り当
てることにより、システム内の各ジョブに仮想アドレッシング機能を提供しま
す。多数の設定が可能なアドレス・スペースにより、システムに多くの仮想ア
ドレッシング容量が提供されます。アドレス・スペースの部分には、すべての
アドレス・スペースに共通しているものもあります。 

複数の仮想アドレス・スペースがある場合、エラーが発生した場合でも通常 1 
つのアドレス・スペースに限定されます。実行中のプログラムが別のアドレ
ス・スペースのメモリー内の記憶を参照することができないためです。これに
より、システムの信頼性が向上し、エラー・リカバリーがより簡単になります。
個々のアドレス・スペース内のプログラムは、相互に保護されます。独自のア
ドレス・スペースにあるデータを隔離すると、そのデータも保護されます。

z/OS は多くのアドレス・スペースを使用します。実行中の各作業単位ごとに少
なくとも 1 つのアドレス・スペースがあり、TSO、Telnet、rlogin、または FTP か
らログインした各ユーザーごとに 1 つのアドレス・スペースがあります。CICS 
や IMS などの主要サブシステムを使用して z/OS で作業しているユーザーは、そ
の独自のアドレス・スペースではなく、サブシステムに属しているアドレス・
スペースを使用します。また、オペレーター通信、自動化、ネットワーキング、
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およびセキュリティーなどのオペレーティング・システム機能のためのアドレ
ス・スペースも多数あります。

専用域と共通域
仮想アドレス・スペースは、その使用目的に応じて各領域に分割されます。各
アドレス・スペース内の仮想メモリーは、システム要件とユーザー要件に応じ
て別々に割り振られます。システム制御コードと一部のシステム・データは、
各アドレス・スペースの同一の仮想アドレスにマップされます。この共通デー
タ用のページは、すべてのアドレス・スペースで共有されます。

専用域は、特定のアドレス・スペースで実行され、プログラム・データと実行
可能コードで構成されるプログラムによって使用されるメモリー域から構成さ
れます。共通域は、z/OS システム・イメージ上で実行中のすべてのアドレス・
スペースに共通のメモリー域です。これらの領域は、オペレーティング・シス
テムによって、またはアドレス・スペース間でデータを転送するために使用さ
れます。 

アドレス・スペースのさまざまな部分を保護するため、z/OS は各ページにスト
レージ保護キーを割り当てます。ストレージは、現在のプロセスのキーがスト
レージのキーと一致する場合、またはプロセスがキー 0 で実行中である場合を
除き、変更することはできません。ストレージ保護キーにより、一致するキー
がない限りデータを取り出せないことを指示することもできます。この規則に
より、一般ユーザーが誤ってシステムまたはサブシステムのコードをオーバー
レイできないようにすることができます。

アドレス・スペース保護
z/OS の主要な利点の 1 つは、プロセスのメモリーを許可されていない作業単位
から保護するという機能です。アドレス・スペースの使用により、z/OS で各ア
ドレス・スペースに属するプログラムとデータ間の違いを維持することができ
ます。1 つのアドレス・スペース内の専用域は、他のアドレス・スペース内の
専用域から隔離されるため、これによりオペレーティング・システムのセキュ
リティーを向上させることができます。 

z/OS では、中央ストレージ内のデータは、保護キーと取り出しビットという二
重保護機構によって無許可ユーザーから保護されます。

保護キーと呼ばれる制御フィールドは、中央ストレージの各 4 KB フレームと関
連付けられます。中央メモリー位置の内容の変更または読み取り要求が出され
ると、この要求と関連付けられたキーがメモリー保護キーと比較され、両方の
キーが一致するか、アクセスしているキーが監視キーである場合にアクセスが
許可されます。同時に、そのフレーム内の取り出しビットの状況がチェックさ
れます。保護キーと取り出しビットの両方の状況に従って、要求のチェックが
承認されるか、例外割り込みが発生します。
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データ・スペース
データ・スペースは、最大 2 GB の範囲の連続仮想メモリーを持つアドレス・ス
ペースのタイプです。データ・スペースの仮想メモリー・マップは、通常のア
ドレス・スペースのメモリー・マップとはまったく異なります。2 GB すべてを
ユーザー・データ用に使用することができます。一部のモデルでは、データ・
スペースの最初の 4 KB は使用できません。データ・スペースはデータしか保持
することはできず、データ・スペース内でプログラム・コードを実行すること
はできません。プログラムはデータ・スペース内ではデータとして存在するこ
とができます。 

プログラムは、アドレス・スペース内のデータを参照する方法とほぼ同じ方法
で、データ・スペース内のデータを直接参照します。これは、バイト単位で
データを処理し、算術演算を操作、比較、および実行します。 

3.3  z/OS コンポーネント

z/OS の設計は、オペレーティング・システムがそのタスクを実行する際に役立
ついくつかのシステム・コンポーネントを基にしています。このセクションで
は、一部のシステム・マネージャーとシステム・コンポーネントについて説明
します。

3.3.1  メモリー・マネージャー

さまざまな種類のメモリーを管理するため、z/OS では 3 つの異なるメモリー・
マネージャーを使用します。

Virtual Storage Manager™ (VSM™): 仮想メモリーを管理します。この主な機
能は、仮想ストレージの割り振りと解放です。これは、RSM™ とともに、
仮想ストレージ管理テーブルの割り振りを行います。 

Real Storage Manager (RSM): 仮想ストレージのページに戻す実メモリー・ペー
ジ・フレームの割り振りを制御します。 

Auxiliary Storage Manager (ASM): 実メモリーと補助メモリー間での仮想ペー
ジの転送を行います。RSM が実ストレージの不足を検出すると、ASM は、
ページ・スロットをページ・データ・セットに書き込むことによって、その
ページ・スロットを解放します。ページが実ストレージ・スロットに割り当
てられていないときに参照されると、RSM は ASM を呼び出して、そのペー
ジを中央ストレージに読み取ります。ASM は、入出力を開始し、補助メモ
リーの現在の状況を反映するテーブルを保守することによって、転送を管理
します。
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ページングとスワッピング
仮想ストレージ・ページは、実メモリー内または補助メモリー内に置くことが
できます。z/OS は、ページを実メモリー内に転送したり、実メモリーから別の
場所に転送したりします。このようなページの移動は、「ページング」と呼ば
れています。 

z/OS のページングはユーザーに意識されることはありません。ジョブの実行中
に、アプリケーションの必要な部分のみが、中央メモリーに取り込まれます (
つまり、ページインされます )。補助メモリーにページアウトするページを選
択する場合、z/OS では LRU (least-recently-used) アルゴリズムに従います。 

アイドル状態のユーザーやジョブは静止状態になります。z/OS 1.8 までは、こ
れらのユーザーはスワップアウトされ、補助ストレージに完全に転送されてい
ました。z/OS 1.8 では、静止状態のユーザーは、「実際のスワップ」によってス
トレージのアイドル状態の部分へ移動します。これらのページは、よりアク
ティブなユーザーが必要とする場合は、補助ストレージにページアウトされる
場合があります。 

3.3.2  ワークロード・マネージャー (WLM)
System z プラットフォームとそのオペレーティング・システムの長所の 1 つは、
複数のワークロードを同時に実行し、これら複数のワークロードの相対的優先
順位を管理する機能です。これを可能にする機能が、z/OS のワークロード・マ
ネージャーのコンポーネントです。

z/OS ワークロード・マネージャー (WLM) の目的は、特定のワークロードに関
連するビジネス目標を、オペレーティング・システムによって実行される技術
的な構成要素 ( 規則と優先順位 ) に変換することです。 

ワークロード項目の定義とそれらを管理するための規則は、WLM ポリシーに
集められます。それぞれのワークロードが定義され、それぞれの項目に目標と
重要度が割り当てられます。 

これらの目標は、作業の実行方法に対する期待、つまりサービス・レベル・ア
グリーメント (SLA) を定義します。WLM は、これらの目標の定義を使用して、
シスプレックス環境の単一のシステムまたはシステム・グループの作業を管理
します。WLM は、それらの目標を達成するために、システム・リソース ( プロ
セッサー、メモリー、および 入出力装置など ) の使用を管理します。

作業要求の識別と分類は、ミドルウェアとオペレーティング・システムによっ
てサポートされます。これらは、新しい作業単位がいつシステムまたはミドル
ウェアに入り、それがいつシステムまたはミドルウェアから離れるかを WLM 
に伝えます。作業単位がシステムに入ると、その作業単位は、このビジネス・
ユニットで達成したいパフォーマンス目標と、その他すべての作業項目に対す
るこの作業項目の重要度を表すサービス・クラスに分類および割り当てられま
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す。パフォーマンス目標は、ビジネス作業単位が完了するまで維持され、WLM 
が必要な目標を達成するためのシステム・リソースを管理します。

図 3-1 で、WLM 分類の概念、分類規則、およびサービス・クラスの割り当てを
示します。

 図 3-1   作業要求の分類

WLM は、さまざまなタイプのパフォーマンス・ゴールを設定可能です。最適
なゴールは、ワークロードの種類によって異なります。 

トランザクション・ワークロードは、平均応答時間の概念で簡単に表され、測
定されます。WLM は、作業がシステムに入る時点と離れる時点の間の時間を
測定することによって、トランザクションをモニターし、平均応答時間を計算
します。この時間は、一定期間内のトランザクション完了の平均時間です。シ
ステムは並行して実行される多数の作業要求を取り扱うため、個々の要求の時
間はあまり重要ではなくなります。作業がそのタスクをシステム上で実行する
ために必要とする平均時間は、エンド・ユーザーがシステムからの応答を待機
している間に監視できる時間でもあるため、さらに興味深いものです。 

特定のワークロードに対する応答時間が不規則に分布している場合、平均応答時
間は、ほんのわずかな長期実行トランザクションによって影響されることがあり
ます。そのようなイベントに対する依存度をさらに減少させるため、WLM はさ
まざまな目標定義を提供します。例えば、一定量の作業要求をあらかじめ定義し
た時間内で終了したい場合があります。他の作業要求がさらに長く実行されるこ
ともありますが、定義された量の要求が予期した時間間隔内に終了したときに目
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標が達成されたと見なします。この目標は、「パーセンタイル応答時間目標」と
呼ばれ、定義済みの制限時間内に終了する必要があるすべての作業要求のパーセ
ンテージを定義します。

トランザクションの応答時間を収集することができない状況があります。例え
ば、ミドルウェアがトランザクションの動作について WLM に通知するように
設計されていない場合や、トランザクションが少なすぎたり散発的であったり
する場合です。このような場合、あるいはシステムのアドレス・スペースのよ
うな長期実行タスクの場合は、目標応答時間に向けて管理しても意味がない場
合があります。 

また、多くのプロセスはシステム内のサービスを提供しますが、それを特定の
タイプのトランザクションに結びつけることは容易にはできません。これらの
プロセスの場合は、どの程度の速さでシステムで実行されるかを理解し、それ
らのための目標を定義する必要もあります。システムではこの種の作業の応答
時間を収集することはできないため、WLM は、サンプリング機構を使用して
作業が制約を受けているかどうかを把握します。この情報は、このような遅延
状況が発生する可能性がある場所を監視し、継続的にサンプルをとることに
よって取得することができます。これらのサンプルは、個々の作業やサービ
ス・クラスでリソースに対する遅延が発生する頻度と、個々の作業やサービ
ス・クラスがリソースを使用できる頻度を識別するために使用されます。現在、
システムでの速度は、実行時の作業の許容可能な遅延量によって表すことがで
きます。この速度は「ベロシティー」と呼ばれ、最遅値から最速値までの値で
す。ここで、最速値は、測定されたサンプルにリソースの制約を示すものがな
く、WLM によって管理されているリソースに対する遅延を作業が検出しな
かったことを意味します。また、最遅値は、測定間隔中に作業が完全に遅延し
たことを意味します。

一部のトランザクション・マネージャーでは、エンクレーブと呼ばれる新しい
タイプの作業を作成することができます。他の作業項目と同様、このエンク
レーブはサービス・クラスに分類されます。エンクレーブには、それが表す作
業が複数のアドレス・スペースの一部であることができる特殊プロパティーが
含まれます。サービス・クラスは、割り当てられた後にエンクレーブとともに
保持され、さまざまなサーバーのアドレス・スペースからの作業はエンクレー
ブの目標によって管理されます。例えば、DB2 領域には、データを取得する多
数のリクエスターを含めることができます。これらの各要求は DB2 アドレス・
スペース内で、リクエスターのサービス・クラスの目標に対して適切な優先順
位で実行されます。エンクレーブのリクエスターにより、サービス・クラスは、
システム内または同じシスプレックス内のシステム間のさまざまなサーバーの
アドレス・スペース全体を通して、その作業単位を追跡します。応答時間は、
エンクレーブの終了時に計算されます。これにより作業単位は、それが実行さ
れているミドルウェアやシステムから独立して、同じビジネス目標を維持する
ことができます。 
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WLM の目標指向のパフォーマンス管理から多くの利点が得られます。最も明
白な利点は、システムに対するパフォーマンス目標と初期設定状態の定義がシ
ンプルであることです。また、ビジネス目標をビジネスの観点でシステムに直
接指定することができます。ただし、WLM から最大限の利点を得るために、
各サービス・クラスに同様の目標、ビジネス重要度、およびリソース要件を確
実に含めることはユーザーの責任です。適切な計画であれば、このポリシーは、
ハードウェア・プラットフォームの規模がアップグレードされても引き続き適
切です。 

シスプレックス・ワークロードの分散
WLM は、シスプレックス内の複数のシステム・イメージ間でワークロードを
分散させるために使用できます。シスプレックス・ディストリビューターは、
新規作業要求のルーティング先の推奨値を WLM でチェックします。WLM は、
各システム・イメージ上のワークロードをチェックし、新規作業を処理するの
に適したサーバーのリストを返します。リスト上の最上位がより望ましいサー
バーです。

WLM の目的は、キャパシティの余裕があるところに仕事を割り振ることであ
り、キャパシティがない場合は、もっとも優先度の低い作業を行っている場所
に、その仕事を割り振ることです。 

トランザクション管理
クライアントの作業要求は、z/OS 上の複数のアドレス・スペースにまたがりま
す。これらの要求を管理するには、トランザクション・フローを認識すること、
またその認識に基づいて、エンド・ユーザーの期待に応えるためにアドレス・
スペースと要求を管理することが必要です。 

外部クライアントはあらゆるものが想定され、例えば、端末を操作している
ユーザーや、さまざまなサーバー上のプログラムであることがあります。z/OS 
上の作業要求を受信するアドレス・スペースは、最初にその権限とリソース要
件をチェックします。アプリケーションがその要求を処理できる場合、領域が
要求をアプリケーション処理領域に送信します。アプリケーション領域は要求
を処理するプログラムを起動し、そのプログラムが他のサブシステムから他の
ミドルウェア、オペレーティング・システム・サービス、またはサービスを呼
び出して要求を完了します。
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 図 3-2   トランザクション処理

例えば、DB2 データベースにアクセスする CICS トランザクションは、CICS お
よび DB2 アドレス・スペースで実行されるタスクまたはスレッドを含むことに
なります。それらのタスクは、CICS および DB2 アドレス・スペースに関連付
けられたパフォーマンス目標ではなく、トランザクションに対するパフォーマ
ンス目標に関連付けることができます。

WLM では、ミドルウェアとサブシステムが WLM への作業要求を識別できるよ
うにする、プログラミング・インターフェースのセットを開発しました。これ
により、WLM はシステム内で作業をトレースし、要求が z/OS 上にとどまる時
間を識別できるようになります。 

3.3.3  リソース・リカバリー・サービス (RRS)
複数のデータベースにアクセスし、複数のサーバー領域からサービスを取得す
るトランザクションは、なんらかのエラーが発生した場合は完全に処理するか
完全にバックアウトする必要があります。例えば、ある口座から別の口座に金
銭を移動するトランザクションは、完了するか、システム障害が発生した場合
は完全にバックアウトする必要があります。対応する貸方も処理しない限り、
借方を処理することはできません。これは、2 つの口座が異なるデータベース・
サブシステムによって管理されている場合であっても同様です。 

z/OS は、トランザクション・リカバリーのコーディネーターとして機能する 
RRS サブシステムを提供しています。トランザクション・マネージャーは、
RRS サービスを呼び出して、トランザクションが使用するすべてのサービスの
リカバリーを調整することができます。RRS が利用できるようになる前は、独
自のトランザクション・リカバリー・コードを書き込み、それらが他のすべて
のデータベース管理システムと確実に協調できるようにするために、さまざま
なトランザクション・マネージャーが必要でした。RRS は、z/OS 上のすべての
トランザクションまたはデータベース・マネージャーが活用できる、グローバ
ル同期点マネージャーを提供します。これにより、この機能を提供するために
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コードを書き込まなくても、トランザクションは、多数のリソース・マネー
ジャーによって管理される保護リソースを更新することができます。

3.3.4  システム管理機能 (SMF)
z/OS のようなマルチタスク環境で重要なことは、システムの動作とそのシステ
ムで実行する作業に関する情報を収集することです。z/OS コンポーネントおよ
びサブシステムは、統計データを収集し、それを SMF に渡して SMF データ・
セットに書き込みます。 

SMF システム・レコードには、構成、ページング・アクティビティー、ワーク
ロード、およびリソース使用量に関する情報が含まれます。このレコードには、
タスクの各ステップの CPU 消費量、入出力アクティビティー、およびデータ・
セット・アクティビティーに関する情報が含まれます。 

これらの SMF レコードは、システム・インフラストラクチャー要素のキャパシ
ティー・プランニングと、システムのお客様使用状況の記録に使用することが
できます。

3.3.5  システム管理ストレージ

z/OS システムでは、データ管理には、データ・セットの割り振り、配置、監
視、マイグレーション、バックアップ、再呼び出し、リカバリー、および削除
が伴います。これらのアクティビティーは、手動で行うか、自動化されたプロ
セスを使用して行うことができます。データ管理が自動化されている場合は、
オペレーティング・システムがオブジェクトの配置を判別し、データ・セット
のバックアップ、移動、スペース、およびセキュリティーを自動的に管理しま
す。ファイル・データは、ファイル属性に従ってディスク装置のプール内に格
納されます。最近使用されていないファイルは、テープなどのより費用対効果
の高いメディアに移行されます。重要なデータが、他のストレージ・デバイス
に自動的かつ継続的に複製されることもあります。 

z/OS システムとそのストレージ・デバイスがどのように構成されているかに応
じて、ユーザーまたはプログラムはさまざまな状況のデータ・セットの使用を
直接制御できます。初期のオペレーティング・システムでは、このようなこと
はユーザーが行う必要がありました。現在、z/OS では、複雑さを軽減し、スト
レージ管理タスクを改善するために、データの割り振りやリソース管理のため
の DFSMS ポリシー内のインストール固有の設定を使用します。

DFSMS
データ機能記憶管理サブシステム (DFSMS) は、可用性、パフォーマンス、ス
ペース、およびセキュリティー用に定義されたポリシーに基づいてストレージ
管理の自動化と集中化を可能にする稼働環境です。DFSMS には、統合された単
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一のソフトウェア・パッケージとして、複数のデータ管理機能コンポーネント
が用意されています。

DFSMSdfp™ ストレージ、データ、プログラム、および装置の管理を行い
ます。

DFSMSdss™ データの移動、コピー、バックアップ、および DASD 管理機
能を提供します。

DFSMShsm™ バックアップ、リカバリー、マイグレーション、および 
DASD スペース管理機能を提供します。 

DFSMSrmm™ テープ・カートリッジや光メディアなどのリムーバブル・メ
ディアのライブラリー管理機能を提供します。

ストレージ管理サブシステム (SMS) は、ストレージ管理の自動化と集中化のた
めに設計された DFSMSdfp 機能です。SMS は、新規データが作成されると、そ
のデータに自動的に属性を割り当てます。SMS はシステム・ストレージを自動
的に制御し、データを適切なストレージ・デバイスに割り当てます。

システム・プログラマーやストレージ管理者は、ストレージおよびハードウェ
ア装置の管理を自動化するポリシーを定義します。これらのポリシーは、シス
テムに対するデータ割り振りの特性、パフォーマンスと可用性の目標、バック
アップと保存の要件、およびストレージ要件を記述します。

インストール時に定義されるポリシーは、リソースに関する決定事項を表しま
す。それらの決定事項は、IT の費用効果と IT の可用性に直接的な影響を持ちま
す。ポリシーを作成する際は、次のような質問に対する答えを用意しておく必
要があります。

データにアクセスするアプリケーションが必要とするパフォーマンス目標は
何か。  
DFSMS はこれらの目標に基づいて、ユーザーが要求するデバイス応答時間
を提供できるデバイス上にデータを配置します。高いパフォーマンス目標を
持つデータは、自動的にキャッシュ・コントローラー上に配置されるか、複
数のデバイスおよびチャネルにまたがってストライプされます。SMF データ
に記録されたデータ・セットの入出力アクティビティーを追跡することに
よって、データ・セットのキャッシング・ポリシーについてより適切な決定
を行うことができ、システム・パフォーマンス全体を向上させることができ
ます。

データのバックアップはいつ、どのように行うか。 
特定のデータ・セットが増分バックアップまたは全バックアップを必要とす
るか。ユーザー・グループ責任者に相談して、バックアップ頻度、バック
アップ・バージョンの数、および保存期間を決定する必要があります。その
後、その情報を使用して、DFSMShsm に対するバックアップ・ポリシーを
定義します。データ・セットの特定のグループを整合セットでバックアップ
する必要があるかどうかを、必ず検討してください。 
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バックアップまたはコピー中またはその後に、データ・セットを使用可能な
状態に保つ必要があるかどうか。  
バックアップのデータ・セットは、ディスクまたはテープ上に保管すること
ができます。どちらに保管するかは、データのリカバリーの緊急度、メディ
アの費用、オペレーターの費用、床面積、消費電力、空調、データ・セット
のサイズ、およびデータ・セットを移植可能にする必要があるかどうかに
よって異なります。

災害時回復のために保持されているバックアップ・コピーをどのように管理
するか。 
データを、ローカルまたはオフサイトの場所のどちらで保存するか、または
両方で保存するか。関連のデータ・セットは、集合テープにバックアップす
る必要があります。それぞれのアプリケーションは、必要なものを完備した
独自のデータ・セットの集合を含みます。特定のデータ・セットが複数のア
プリケーションによって共有されている場合は、災害時回復のために、デー
タを共有するアプリケーションをそれぞれバックアップすることによって、
アプリケーションの独立性を確保したい場合があります。この情報は、
DFSMS ポリシーの作成のために使用されます。 

使用していない古いデータや、ほとんど使用しないデータへの対処法は何
か。 
データは、有効期限が切れて必要でなくなると使用されなくなります。 

SMS は、上記の対処法を IT アクションとして実行に移す支援ができるため、IT 
によってリソースをより適切に管理することができるようになります。

3.3.6  グローバル・リソースの逐次化 (GRS)
z/OS 環境では、多数のプログラムを同時に実行することができます。一部のプ
ログラムでは、同じデータ・セットやリソースに同時にアクセスすることが必
要な場合があります。オペレーティング・システムは、ターゲット・リソース
の整合性を保ったままこのようなアクセスを可能にするメカニズムを提供する
必要があります。 

リソースの逐次化は、複数のアプリケーションによって使用されるリソースへ
のアクセスを調整するために使用される技法です。データを変更するプログラ
ムは、データへの排他アクセスを必要とします。それ以外の方法で、複数のプ
ログラムで同じデータを同時に更新すると、データは破壊される可能性があり
ます ( これは、データ保全性の喪失とも呼ばれています )。これに対し、データ
の読み取りしか行う必要がないプログラムは、同じデータへの同時アクセスを
安全に共用できる場合があります。

グローバル・リソースの逐次化 (GRS) は、逐次化要求を処理する z/OS コンポー
ネントです。GRS は、単一の z/OS イメージ上と複数の z/OS イメージのシスプ
レックス内の両方で実行されるプログラムからのリソースの要求を処理します。
GRS は、リソースへのアクセスを直列化して、その保全性を保護します。GRS 
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がリソースへの共用アクセスを認可すると、排他ユーザーはそのリソースへの
アクセスを確保することはできません。同様に、GRS がリソースへの排他アク
セスを認可すると、そのリソースへの他のすべてのリクエスターは、排他リク
エスターがそのリソースを解放するまで待機します。

エンキュー
エンキューは、z/OS 上で実行中のプログラムが逐次再使用可能リソースの制御
を要求する手段です。エンキューは、ENQ ( エンキュー ) および DEQ ( デ
キュー ) マクロを使用することによって実行されます。これらのマクロは、シ
ステムで実行中のすべてのプログラムで使用可能です。複数の z/OS システム間
で共用される装置では、エンキューは RESERVE および DEQ マクロによって実
行されます。

ENQ および RESERVE では、プログラムが 1 つ以上のリソースの名前を指定し、
それらのリソースの共用または排他制御を要求します。リソースを変更する場
合、プログラムは排他制御を要求する必要があります。リソースを変更しない
場合、プログラムは共用制御を要求し、これにより、排他制御を必要としない
他のプログラムがリソースを共用できるようになります。リソースが使用可能
ではない場合は、そのリソースが使用可能になるまで、システムは要求してい
るプログラムを中断します。プログラムがリソースの制御を必要としなくなっ
た場合は、それを解放するために DEQ マクロが使用されます。

ロック
システムはロックを使用して、許可されたルーチンによるシステム・リソース
の使用を直列化します。ロックは単純に、リソースが使用されるかどうかと誰
が使用するかを示す、ストレージ内の名前付きフィールドです。ロックは、共
用ストレージおよびその他の共用リソースへの複数のプロセッサーのアクセス
を直列化するために、マルチプロセッサー・アーキテクチャーで必要になりま
す。 

ロックによって保護されているリソースを使用するには、最初にルーチンがそ
のリソースのロックを要求する必要があります。ロックが使用不可の場合 ( つま
り、すでに別のプログラムまたはプロセッサーによって保持されている場合 )、
ロックを要求したプログラムまたはプロセッサーがとるアクションは、ロック
がスピン・ロックまたは延期ロックのどちらであるかによって異なります。

スピン・ロックが使用不可の場合、要求しているプロセッサーは、他のプロ
セッサーがそれを解除するまでロックのテストを続行します。ロックが解除
されるとすぐに、要求プロセッサーはロックを取得し、保護リソースの制御
を獲得できます。 

延期ロックが使用不可の場合、ロックを要求している作業単位は、ロックが
使用可能になるまで延期されます。他の作業は、要求しているプロセッサー
上でディスパッチされます。すべてのローカル・ロックは延期ロックです。
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2 人のユーザーが、互いに相手が保持しているロックを要求した場合はどうな
るでしょう。両方のユーザーとも、相手が先にロックを解除するのを永久に待
ち、動きのとれない状態に陥るのでしょうか。z/OS では、このような状況の発
生を「デッドロック」と呼ぶことがあります。z/OS のロック方法では、この
デッドロックが予防されます。

デッドロックを回避するため、ロックは階層内に配置され、プロセッサーまた
はルーチンは、階層内のロックのうち、保持しているロックよりも高い位置に
あるロックのみを無条件に要求できます。 

3.4  ツール

このセクションでは、z/OS に固有の管理ツールをリストします。

3.4.1  リソース測定機能 (RMF)
RMF は、z/OS ホスト環境におけるパフォーマンス分析、キャパシティー・プラ
ンニング、および問題判別のための IBM の製品です。System z のスムーズな稼
働を維持し、使用可能なリソースとワークロード要件に基づいて最良のサービ
スを提供するためには、多くの異なるアクティビティーが必要です。この作業
は、システム・オペレーター、管理者、プログラマー、またはパフォーマン
ス・アナリストによって行われます。

RMF により次のことが可能です。

システムがスムーズに稼働していることを判別する。
リソースの競合によって発生したシステム障害を検出する。
インストールによってさまざまなユーザー・グループに提供されるサービス
を評価する。
遅延ワークロードと遅延の理由を特定する。
システム障害、システム停止、および選択したアプリケーションの障害をモ
ニターする。

RMF は、ポストプロセッシングおよびオンライン・モニター機能によって、そ
の利点を提供します。それらの利点は、z/OS 環境のすべてのパフォーマンス関
連のデータにアクセスできるようにする、データ収集プログラムとデータ・
サービスのセットに基づいています。RMF には、モニターと呼ばれる 3 つの
データ収集プログラム / レポート・プログラムがあります。

モニター I システム・ワークロードとシステム・リソースの使用状況につい
ての長期データ収集を行います。モニター I セッションは連続的で
あり、システム・アクティビティーのさまざまな領域を長期間に
わたって測定します。
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モニター II 緊急の問題を解決するために、オンデマンドでオンライン測定を
行います。モニター II セッションは、アドレス・スペース状態と
リソース使用に関するデータを収集する、スナップショット・
セッションと見なすことができます。モニター I とモニター II は両
方とも、それらが収集するデータを SMF に書き込むことができま
す (49 ページの “ システム管理機能 (SMF)” を参照 )。 

モニター III システム状況の継続的な監視と、パフォーマンス上の問題の解決、
ワークフロー遅延の監視、および目標達成の監視のため、短期デー
タ収集とオンライン・レポートを行います。

 図 3-3   RMF 製品の概要

RMF パフォーマンス・モニター
RMF PM は、Java ベースのモニターであり、これにより単一ワークステーショ
ンから z/OS システムのパフォーマンスをモニターすることができます。RMF 
PM は、シスプレックス内の 1 つのシステム上の単一のデータ・サーバーから
その入力データを取得し、シスプレックスは各 MVS イメージ上の RMF モニ
ター III からデータを収集します。図 3-4 は、RMF PM で実行できる機能の一例
です。 
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 図 3-4   RMF PM 

3.4.2  IBM OMEGAMON z/OS Management Console 
IBM OMEGAMON® z/OS Management Console は、新しい世代の IT プロフェッ
ショナルを支援するために設計された、無料の新しいモニター製品です。この
コンソールの高度なグラフィカル・ユーザー・インターフェース (GUI) は、
z/OS システムとシスプレックスのリソースについての、リアルタイムのヘル
ス・チェック情報 (IBM Health Checker for z/OS によって提供される ) と構成状況
に関する情報を提供します。

IBM OMEGAMON z/OS Management Console には、アラートおよび是正処置に関
する詳細なコンテキスト情報を提供することができる、組み込みのアラートお
よびエキスパート・アドバイス機能があります。 

注 : リソース測定機能 (RMF) はオプションの製品であり、現行レベルのサ
ポートでは z/OS のすべてのリリースに同梱されています。 
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 図 3-5   z/OS 管理コンソール

3.4.3  SMP/E
z/OS 環境は、1 日 24 時間 週 7 日使用可能である必要があります。ソフトウェ
アのアップグレード、修正、およびインストールは、迅速かつ正確に行う必要
があります。他の OS と同様、z/OS には、オペレーティング・システム上で稼
働する多数のコンポーネントと多数の製品 (IBM および IBM 以外 ) があります。
システム・プログラマーは、さまざまな作業を行う必要があります。新しい製
品のインストールや既存の製品の更新の際に、システム・プログラマーは、製
品の前提条件がすべて確実にインストールされているようにする必要がありま
す。製品に対する修正を調査し、テスト環境にインストールし、最終的に、検
証後に実稼働環境にデプロイする作業も行います。 

z/OS システムでモジュールとモジュールに対する修正をすべて把握すること
は、極めて複雑なプロセスです。これは、手動や単純な自動化ソフトウェアで
は行えません。SMP/E は、z/OS システム上のソフトウェア製品のインストール
を管理し、それらの製品に対する変更を把握するための z/OS のツールです。
SMP/E はこれらの変更を、次のようにしてコンポーネント・レベルで管理しま
す。

可能性のある多数の変更から、インストールする必要がある適切なレベルの
コードを選択する。
56       IBM System z ソリューションと価値



システム・ユーティリティー・プログラムを呼び出して、変更をインストー
ルする。

ユーザーがソフトウェアの状況を調べ、必要に応じて変更を無効にすること
ができる機能によって、インストールされた変更を記録する。

すべての製品コード、コードに対する変更、およびインストールされたコード
のインベントリーは、SMP/E データベース内にあります。

3.4.4  プログラミング言語

System z プラットフォームは、業界標準のソフトウェア・エンジニアリング方
法論の実施に必要なすべてのツールを備えています。

言語環境 
IBM Language Environment® for z/OS & z/VM ( 言語環境 ) は、C、C++、COBOL、
Fortran、PL/I、およびアセンブラー・アプリケーションのための単一のランタ
イム環境を提供します。言語環境の共通ライブラリーには、メッセージ、日付
および時刻関数、数学関数、アプリケーション・ユーティリティー、システ
ム・サービス、およびサブシステムのサポートなどの共通サービスが含まれて
います。これらのサービスはすべて、プログラミング言語間で一貫性のあるイ
ンターフェースのセットを介して使用することができます。これらのインター
フェースをユーザー自身で呼び出すことも、インターフェースを呼び出す言語
固有のサービスを使用することもできます。これらすべてにより、アプリケー
ションが記述されている言語とは無関係に、アプリケーションに一貫性のある
予測可能な結果が提供されます。
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 図 3-6   言語環境

Java
Java は、Sun™ Microsystems™ Inc. によって開発されたオブジェクト指向のプロ
グラミング言語です。Java は、従来のメインフレームの商用アプリケーション
と、標準インターフェースを使用するインターネットおよびイントラネット・
アプリケーションの開発用に使用することができます。

Java は、複数のオペレーティング・システムにまたがる多数のアプリケーショ
ン用のプログラミング言語で、その人気はますます拡大しています。IBM は、
z/OS を含む IBM コンピューター・プラットフォームのすべてにわたって、Java 
の主要な支持者でありユーザーです。z/OS Java 製品は、他のすべての IBM プ
ラットフォーム上にあるものと同一の、全機能 Java API を備えています。また、
z/OS Java ライセンス・プログラムは、Java で z/OS 固有のファイル・システム
にアクセスできるように拡張されています。z/OS の Enterprise COBOL および 
Enterprise PL/I などのプログラミング言語は、Java で作成されたプログラムへの
インターフェースを提供します。

z/OS 用のさまざまな Java Software Development Kit (SDK) ライセンス・プログラ
ムは、アプリケーション開発者が z/OS 用の Java API を使用したり、複数のプ
ラットフォーム間でアプリケーションを作成または実行したり、Java を使用し
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てメインフレームにあるデータにアクセスしたりする際に役立ちます。これら
の製品の中には、31 ビットのアドレッシング環境でのみ Java アプリケーション
を実行できるものがあります。ただし、z/OS 用の 64 ビット SDK では、以前は 
31 ビットのアドレッシングによってストレージの制約を受けていた純正 Java ア
プリケーションを、64 ビット環境で実行できます。また、System z9 プロセッ
サーは、System z Application Assist Processor (zAAP) という Java アプリケーショ
ンを実行するための特殊な CP をサポートしています。zAAP エンジンを使用す
れば、ソフトウェア使用料を増やすことなく、プラットフォームに処理能力が
追加されます。Java プログラムは、z/OS UNIX® を使用して対話式に実行する
か、一括で実行することができます。 

従来のビジネス・アプリケーション言語
(COBOL、PL/1、アセンブラー、C/C++)

Java プラットフォームは、最新のソフトウェア・システムを構築するための多
くの魅力的な特徴を備えています。一般的に、すでにオブジェクト指向言語の
経験があるプログラマーにとっては、Java は比較的学習しやすく使用しやすい
言語です。しかし、プロシージャー型プログラミング言語、第 4 世代言語 
(4GL) などの他の従来の開発テクノロジーに慣れている開発者は、往々にして 
Java を複雑と感じ、そのために使用を控えることがあります。代わりに、これ
らの開発者は、引き続き自分が最も使いやすいプログラミング・テクノロジー
を使用して開発を行います。

エンタープライズ開発言語 (EGL) は、従来の開発者が Java と COBOL のすべて
の詳細を学習することなく、その利点をすべて活用できるように特別に設計さ
れた言語です。EGL は、Java および最新の Web テクノロジーに基づいた全機能
アプリケーションを迅速に作成できるようにするための、単純化された高水準
プログラミング言語です。例えば、開発者がビジネス・ロジックを EGL ソー
ス・コードで記述すると、EGL ツールが、アプリケーションを目的の実行プ
ラットフォームに配置するために必要なすべてのランタイム成果物とともに、
Java または COBOL コードを生成します。

EGL は、Java および COBOL プラットフォーム、および関連のミドルウェア・
プログラミング・メカニズムの詳細を見えないようにします。これにより開発
者は、基礎となる実装テクノロジーではなく、ビジネスの問題に集中できるよ
うになります。Java や Web テクノロジーについてあまり経験がない開発者や、
まったく経験がない開発者でも、EGL を使用することにより、エンタープライ
ズ・クラスのアプリケーションを素早く簡単に作成することができます。

IBM Rational® COBOL Generation Extension for zSeries は、拡張性が高く、1 日 24 
時間 週 7 日の可用性を持つという System z プラットフォームの利点を継続的に
得られる機能を提供しています。これにより、プロシージャー型のビジネス開
発者は、基礎となるテクノロジーやインフラストラクチャー、プラットフォー
ム構造ではなく、ビジネスの側面やビジネス・ロジックに焦点を合わせながら、
全機能アプリケーションを迅速に作成できるようになります。
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オープン・スタンダードで構築された Rational COBOL Generation for zSeries は、
IBM Software Development Platform に貴重な機能拡張を加え、それによって次の
ことが可能になります。

COBOL 採用のための代替方法を提供する。

サービス指向アーキテクチャー向けの Web サービスの作成と利用のための
ファーストクラスのサービスを構築する。

ミドルウェアとランタイムの複雑さが表に現れないようにする。

最高レベルの生産性を達成する。

既存のテクノロジーから最新の開発プラットフォームに移行する。

既存のシステムで相互運用可能な業界標準に基づいたアプリケーションを提
供する。

プロシージャー型のビジネス・プログラマーを容易に再教育し、Java 2 
Enterprise Edition (J2EE) の世界で高い生産性を達成できるようにする。

アプリケーション・ビジネス・ロジックを迅速に開発するための Web 開発
機能およびコード自動化機能を実現するために、ビジュアル・プログラミン
グ技法を活用する。

3.4.5  ソフトウェア開発ツール

IBM WebSphere Developer for System z V7 には、従来のメインフレーム開発、
Web 開発、および統合された SOA ベースの複合開発を、迅速かつ効率的に実行
するために役立つ各種機能が用意されています。COBOL、PL/I、C、C++、
High-Level Assembler、および Java の開発者コミュニティーも、これらの機能を
活用すればさらに生産性を高めることができます。

WebSphere Developer for System z V7.0 は業界標準をサポートしています。これ
により、機能豊富なクライアント・インターフェース、Web ユーザー・イン
ターフェース、従来の端末インターフェース、および CICS、IMS、DB2、バッ
チ、UNIX システム・サービス、および WebSphere トランザクション環境に実
装可能なバックエンドのビジネス・ロジックの開発を簡素化することができま
す。また、Java 2 Enterprise Edition (J2EE) や Java を使い慣れていないビジネス指
向の開発者用の生産性向上ツールが組み込まれ、高機能の Web ユーザーおよび
セッション管理を使用した Web サービス経由で IBM eServer System z の処理を
統合できます。

IBM WebSphere Developer for zSeries は、IBM WebSphere ソフトウェアと System z 
デプロイメント環境に合わせて最適化されており、マルチベンダー・ランタイ
ム環境をサポートします。この機能は Eclipse オープン・ソース・プラット
フォームを基にしているため、開発者は開発環境を自分のニーズに合うように
適合および拡張し、生産性を向上させることができます。 
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WebSphere Developer for zSeries により、次のことが可能になります。

以下の開発を迅速化する。

 – CICS、IMS、WebSphere Application Server、および DB2 ストアード・プ
ロシージャー環境にデプロイ可能なサービスを含む、サービス指向アー
キテクチャー (SOA)

 – Java や J2EE などの動的 Web アプリケーション

 – z/OS 上の JZOS 用に作成され、その下で稼働する、従来の COBOL およ
び PL/I アプリケーション、C、C++、および High-Level Assembler アプリ
ケーション、Java アプリケーション

 – これらのアプリケーションを統合する Web サービス

WebSphere、CICS、IMS、バッチ、およびストアード・プロシージャーによ
る DB2 を含む複数のランタイムにデプロイする。

高水準エンタープライズ開発言語を使用することによって、現在持っている
スキルを活用して Web または COBOL アプリケーションを作成する。

広範囲にわたるプラグインを使用して開発環境を適合および拡張する。 

UML Visual Editor を使用して J2EE コードを視覚化し、グラフィカルに編集
する。

パフォーマンスのプロファイル作成と WebSphere アプリケーション用のト
レース・ツールによって、パフォーマンス上の問題を早期に検出する。

CICS および IMS Web サービス・ベースのアプリケーション用のエンタープ
ライズ COBOL XML アダプターを生成する。

Web サービス をテストおよびデプロイするための WSDL および JavaBeans™ 
を生成する。

3.5  ミドルウェア

このセクションでは、トランザクション処理、データベース管理、Web サービ
ス提供などのオンラインまたは対話式ワークロードのサポートに使用される、
System z プラットフォームで使用可能なミドルウェアについて説明します。 

3.5.1  ビジネス層

トランザクションは日常生活の中で発生します。例えば、商品やサービスに対
する金銭をやり取りする場合や、インターネットで検索を行う場合です。トラ
ンザクションは、組織の日々の業務を運営する際の日常業務として発生するや
り取りであり、通常は要求および応答です。
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トランザクションには次のような特徴があります。

少量のデータは、トランザクションごとに処理され転送される
多数のユーザーがいる
多数のトランザクションが、たいていは高い率で実行される

ビジネス・トランザクションは自己完結型のビジネス上の取引です。トランザ
クションによっては、短い会話が伴うこともあれば、長期間にわたって行われ
る複数のアクションが伴うこともあります。

1 つのトランザクションが、必要な処理を実行する多数のアプリケーション・
プログラムで構成されることもあります。大規模なトランザクション・システ
ムは、z/OS のマルチタスキングおよびマルチスレッド化機能を使用して、複数
のタスクを同時に処理できるようにします。それぞれのタスクはその特定の変
数データを保存して、各ユーザーが実行する命令を記録します。

トランザクション・システムは、多数の同時ユーザーとトランザクション・タ
イプのサポートが可能でなければなりません。トランザクションまたはオンラ
イン・システムの主な特徴の 1 つは、ユーザーとシステム間の対話が非常に短
いことです。ほとんどのトランザクションは、短時間 ( 場合によっては 1 秒以
下 ) で実行されます。ユーザーは、完結したビジネス・トランザクションを、
各対話の応答時間が迅速な短い対話で実行します。これらは基幹業務アプリ
ケーションです。したがって、連続可用性、ハイパフォーマンス、およびデー
タ保護と整合性が必要になります。

トランザクション処理には次のものが必要です。

迅速な応答時間
エンド・ユーザーに対するトランザクション・インターフェースの連続可用
性
セキュリティー
データ保全性

事実、トランザクション・システムには、オペレーティング・システムの次の
ような多くの特徴があります。

タスクの管理とディスパッチ
システム・リソースに対するユーザー・アクセス権限の制御
メモリー使用の管理
データ・ファイルへの同時アクセスの管理と制御
装置独立性の提供

トランザクション・システムでは、トランザクションは、簡略記号 A-C-I-D を
結合した ACID と呼ばれる、4 つの主要な要件に準拠している必要があります。

原子性 (Atomicity) トランザクションによって実行されるプロセスは、オール・
オア・ナッシング方式で実行されます。例えば、ある口座
から別の口座に金銭を移動する場合、借方と貸方の両方が
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記帳されているか両方とも取り消されている必要がありま
す。データを半分だけ処理することはできません。

一貫性 (Consistency)トランザクションは、一貫性のある情報でのみ処理する必
要があります。トランザクションの開始時と終了時には、
データベースは正しい状態でなければなりません。

隔離性 (Isolation) 複数のトランザクションから生じるプロセスは、相互に独
立している必要があります。これは、トランザクションの
外部の操作では、中間状況のデータを表示できないことを
意味します。

耐久性 (Durability) トランザクションによって行われる変更は永続的でなけれ
ばなりません。ユーザーが成功の通知を受けている場合、
トランザクションは持続し、取り消されることはありませ
ん。これは、システムまたはサブシステムの障害や障害の
組み合わせが発生しても、その内容が失われることはない
ことを意味します。

通常トランザクションは、端末を使用してトランザクション・システムと対話す
るエンド・ユーザーによって開始されます。これらのトランザクションは、次の
いずれかの方法でサブミットすることができます。

Web ページ
リモート・ワークステーション・プログラム
別のトランザクション・システム内のアプリケーション
事前定義された時間での自動的なトリガー

トランザクション・システムで重要な概念は、コミットとロールバックで
す。コミットとロールバックは、アプリケーション・プログラムが、単一のリ
カバリー単位 (UR) で表されるリソースに対してすべての変更を行うか、また
はまったく変更を行わないようにするために使用されるアクションのセットを
指します。2 フェーズ・コミット・プロトコルは、コミットとロールバックを
提供します。これは、いずれかのエレメント ( アプリケーション、システム、
またはリソース・マネージャーなど ) が失敗した場合でも、すべての変更が適
用されるか、変更がまったく適用されないことを検証します。このプロトコル
は、システムまたはサブシステムの障害後に再始動およびリカバリー処理を実
行できるようにします。48 ページの 3.3.3、“ リソース・リカバリー・サービス 
(RRS)” で説明している RRS は、これらのサービスを提供する z/OS サブシステ
ムです。 

z プラットフォームの最も一般的なトランザクション・ミドルウェアは、
CICS/TS、IMS/TM、および WebSphere Application Server です。以下のセクショ
ンで、これらの主要なトランザクション・システムについて簡単に説明します。
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CICS Transaction Server
CICS はトランザクションを管理するための機能層を提供して、ビジネス・ロ
ジック内のインフラストラクチャーを処理しなくても済むようにします。例え
ば、アプリケーション・プログラムが端末などの装置にアクセスする場合、直
接は通信しません。プログラムが CICS と通信するためのコマンドを発行し、
CICS はオペレーティング・システムに必要なアクセス方式と通信します。最終
的に、アクセス方式が端末または装置と通信します。

z/OS システムでは、一度に CICS の複数コピーが実行される場合があります。
それぞれの CICS は、別個の z/OS アドレス・スペースとして起動されます。
CICS には複数領域操作 (MRO) というオプションがあり、これによりさまざま
な CICS 機能をさまざまな CICS 領域 ( アドレス・スペース ) に分離することが
できます。このため、特定の CICS アドレス・スペース ( 複数可 ) が端末制御を
行うことがあり、このようなアドレス・スペースは端末専有領域 (TOR) と呼ば
れます。また、別の CICS 領域がアプリケーション層をホストすることがあり、
その場合は、アプリケーション専有領域 (AOR) と呼ばれます。

CICS により、アプリケーション・ロジックをアプリケーション・リソースから
分離した状態に保つことができます。 

z/OS 上で稼働する CICS アプリケーション・プログラムを作成するには、
COBOL、OO COBOL、C、C++、Java、PL/I、またはアセンブラー言語を使用す
ることができます。ほとんどの処理ロジックは標準の言語ステートメントで表
現されますが、CICS サービスを要求する際は CICS コマンド、または Java およ
び C++ クラス・ライブラリーを使用します。

IMS/TM
1969 年に Information Management System/360 として作成された IMS は、z/OS 用
のトランザクション・マネージャーでもあり、データベース・マネージャーで
もあります。IMS は、Transaction Manager (TM)、Database Manager (DB)、およ
びこれら 2 つのコンポーネントに共通サービスを提供するシステム・サービス
のセットという、3 つのコンポーネントで構成されています。

IMS の長年にわたる開発の過程において、新しいビジネス要件を満たすための
新しいインターフェースが追加されてきました。現在は、IMS コンポーネント
への多数のインターフェースを使用して、IMS リソースにアクセスすることが
できます。

このセクションでは、IMS のトランザクション・マネージャー機能について簡
単に説明します。データベース機能については、68 ページの “IMS Database 
Manager” でさらに詳しく説明しています。

IMS プログラムは、他のすべてのプログラムを作成する方法とほぼ同じ方法で
作成します。IMS アプリケーション・プログラムは、COBOL、OO COBOL、
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C、C++、Java、PL/I、またはアセンブラー言語を使用して作成することができ
ます。 

IMS Transaction Manager は、ネットワークのユーザーが、IMS の下で実行され
るアプリケーションにアクセスできるようにします。このユーザーというのは、
端末やワークステーションを使用する人間である場合も、同じ z/OS システム、
他の z/OS システム、または z/OS 以外のプラットフォームのいずれかにある、
他のアプリケーション・プログラムである場合もあります。

トランザクションは、特定のビジネス・アプリケーション・プログラムの実行
を起動する入力データのセットアップです。メッセージがアプリケーション・
プログラム向けに作成され、返されるすべての結果が 1 つのトランザクション
と見なされます。

IMS サブシステムは、z/OS システムの複数のアドレス・スペースで実行されま
す。IMS サービスを提供し、IMS アプリケーション・プログラムを実行する、1 
つの制御アドレス・スペースといくつかの従属アドレス・スペースがあります。

z/OS 独自の長所を最大限に活用するため、IMS には次のような機能がありま
す。

複数のアドレス・スペースで実行されます。IMS サブシステム (IMS/DB 
バッチ・アプリケーションおよびユーティリティーを除く ) は、通常、制御
領域アドレス・スペース、システム・サービスを提供する従属アドレス・ス
ペース、およびアプリケーション・プログラム用の従属アドレス・スペース
で構成されます。

各アドレス・スペース内の複数のタスクを実行します。IMS のうち、特に制
御領域にある IMS は、さまざまな機能を実行するための複数の z/OS サブタ
スクを作成します。これにより、1 つの IMS サブタスクがシステム・サービ
スを待っている間に、他の IMS サブタスクを z/OS によってディスパッチす
ることができます。

z/OS クロスメモリー・サービスを使用して、IMS サブシステムを構成する
さまざまなアドレス・スペース間で通信を行います。また、IMS アドレス・
スペースが頻繁にアクセスする IMS 制御ブロックを格納するために z/OS 共
通システム域 (CSA) を使用するため、複数のアドレス・スペースを使用する
ことによるオーバーヘッドが最低限に抑えられます。

z/OS サブシステム機能を使用します。IMS はそれ自体を z/OS サブシステム
として動的に登録します。この機能は、従属アドレス・スペースでいつ障害
が発生するかを検出し、従属アドレス・スペースの取り消しを予防するため
に ( また、DB2 や WebSphere MQ などの他のサブシステムと対話するために ) 
使用されます。

z/OS シスプレックスを使用することができます。複数の IMS サブシステム
が、シスプレックスを構成する z/OS システム上で稼働でき、同じ IMS デー
タベースにアクセスすることができます。 
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WebSphere Application Server
企業がその多数のアプリケーションを Web に移行する場合、メインフレーム組
織は、バッチ処理などの伝統的なワークロードに加えて、新しい Web ベースの
ワークロードを使用可能にして、それを管理することの複雑さに直面します。
WebSphere Application Server は、J2EE および Web サービスのテクノロジーに基
づいた、包括的で高度なアプリケーション・システムであり、e- ビジネス・ア
プリケーションのデプロイ環境です。z/OS 上の WebSphere Application Server は、
API レベルでアプリケーションをサポートする現行の Software Development Kit 
(SDK) 仕様に準拠する、J2EE 実装です。 

この Java アプリケーションのデプロイメントおよびランタイム環境は、
CORBA、HTML、HTTP、IIOP、およびサーブレット、JavaServer&tm; Pages™ 
(JSP™) テクノロジー、および Enterprise JavaBeans™ (EJB™) 用の J2EE 準拠の 
Java テクノロジー標準などのオープン・スタンダード・ベースのテクノロジー
に基づいて構築され、J2EE に準拠するために必要なすべての Java API をサポー
トしています。

アプリケーション・サーバーのランタイムは、z/OS に提供されているすべての
固有の機能およびサービスと高度に統合されています。このアプリケーショ
ン・サーバーは、DB2、CICS、および IMS を含む、オペレーティング・システ
ム上のすべての主要サブシステムとの相互作業が可能です。これは、セキュリ
ティー、パフォーマンス、スケーラビリティー、およびリカバリーのための広
範囲にわたる機能を備えています。また、このアプリケーション・サーバーは
高度な管理およびツール機能を使用することによって、データ・センターまた
はサーバー環境へのシームレスな統合を実現します。

コントローラー・アドレス・スペースは、作業が届いた時点で、自動的にサー
バント領域を開始します。アプリケーション・サーバー・インスタンスは、1 
つのコントローラー領域 (CR) と 1 つ以上のサーバント領域 (SR) で構成されま
す。z/OS 上のアプリケーション・サーバーは、Base および Network Deployment 
という 2 種類の構成をサポートしています。それぞれの構成は、基本的には、
サーバー、ノード、およびセルで構成される同じアーキテクチャー階層を使
用します。ただし、セルとノードは、Network Deployment 構成でのみ重要な役
割を果たします。

WebSphere MQ
オンライン・アプリケーション環境では、メッセージングとキューイングに
よって、さまざまなプラットフォーム上のアプリケーション間での通信が可能
になります。IBM WebSphere MQ for z/OS は、メインフレームとその他の環境で
メッセージングとキューイングを管理するソフトウェアの一例です。メッセー
ジングでは、プログラムは、それぞれが互いに直接呼び出すのではなく、メッ
セージによって通信を行います。キューイングでは、メッセージはストレージ
内のキューに保持されるため、プログラムを互いに独立して ( 非同期的に ) 実
行することができます。
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以下は、WebSphere MQ のいくつかの機能上の利点の説明です。

共通のアプリケーション・プログラミング・インターフェースである MQI 
は、サポートされているプラットフォーム全体で一貫性があります。

データの確実な配信が保証されたデータ転送。システムに障害が発生しても
メッセージが失われることはなく、メッセージが重複して配信されることも
ありません。

非同期通信。つまり、通信中のアプリケーションを同時にアクティブにする
必要はありません。

アプリケーション設計のスタイルとしての、メッセージ駆動型処理。アプリ
ケーションは、さまざまなシステムで実行したり、さまざまな時間にスケ
ジュールしたり、並列で動作することができる、別個の機能モジュールに分
割されます。

アプリケーション・プログラミングは、ネットワークが複雑ではない場合
に、より高速になります。

WebSphere MQ は、標準機能に加え、シスプレックスに基づいた高可用性機能
を提供します。このことは、多くの場合に、z/OS でキュー・マネージャーおよ
び関連のアプリケーションを実行するための明白な基準となります。

高可用性を提供する z/OS シスプレックス構成の基本的アプローチは、シスプ
レックス内には、同等の機能を持つコンポーネントが複数あるという概念です。
コンポーネントの 1 つに障害が発生しても、アプリケーションとユーザーには
ほとんど、またはまったく影響を及ぼすことなく、その重複コンポーネントが
機能を引き継ぎます。

あらゆる種類のキュー・ベースのプロセスに対する高可用性が、WebSphere MQ 
の「キュー共用グループ」機能によって提供されます。これは、「共用キュー」
とも呼ばれています。相互バックアップ機能を備えた完全なシスプレックス・
サポートを常時提供するために、これらの特定のキューは中央の場所 ( 結合機
構 ) に置かれ、キューへの共用アクセスによって一連のキュー・マネージャー
にアクセスすることができます。キュー共用グループの概念により、キュー共
用グループを構成するキュー・マネージャーの単一システム・イメージを外部
に提供するとともに、連続稼働を行うために必要な冗長性を提供します。 

3.5.2  データ層

反転リスト、階層型、ネットワーク、またはリレーショナルなどの複数のタイ
プのデータベースをメインフレーム上で使用して、z/OS を活用することができ
ます。メインフレーム・サイトでは、アプリケーションに必要なデータのデー
タ構造 ( データ値ではなく ) が相対的に静的である場合は、階層モデルが使用
される傾向にあります。
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階層型およびリレーショナルの両方のデータベース・システムとも、アプリ
ケーションのプログラミング作業を減らし、データの作成、変更、およびアク
セスのためのより効率的な方法を提供し、フラット・ファイル・システムより
も優れたレベルのデータのセキュリティーと機密性を提供することができます。
ただし、リレーショナル・データベースには、ナビゲーショナルではないとい
うさらなる重要な点で、階層タイプより利点があります。ナビゲーショナル
であるというのは、階層データベース内で、アプリケーション・プログラマー
はデータベースの構造を把握している必要があるということです。プログラム
には、ルート・セグメントから目的の属性または要素を含む目的の子セグメン
トまでナビゲートするための、特定のロジックが組み込まれている必要があり
ます。間にあるセグメントが不要になった場合でも、プログラムはそれらにア
クセスしなければなりません。

次のセクションでは、IBM データベース・マネージャーについて簡単に説明し
ます。

DB2 for z/OS
DB2 for z/OS は、System z プラットフォーム上の IBM リレーショナル・データ
ベース・ソリューションです。これは、並列シスプレックスのデータ共用に対
するサポートを追加するための、このプラットフォームの初期のサブシステム
の 1 つであり、10 年以上にわたって並列シスプレックスの活用の最前線にいま
した。

DB2 for z/OS には、共用キャッシュ・クラスター・モデルを実装するという特
性があります。複数の論理区画をまたがる複数の z/OS システム上で稼働する複
数の DB2 サブシステムが、アプリケーションには 1 つの単一データベース・イ
ンスタンスとして表されます。アプリケーションは、すべてのデータに対する
完全な読み取り / 書き込み権限によって、DB2 データ共有グループのどのメン
バーにもアクセスすることができます。

DB2 データ共有グループは、結合機構のキャッシングを使用してデータを共用
します。 

IMS Database Manager
IMS Database Manager は、アプリケーション・データの制御とアクセスのため
の中央ポイントを提供します。IMS は、IMS 製品でこれらの機能すべてを提供
するための、完全セットのユーティリティー・プログラムを提供します。 

IMS は、データの基本的な保管方法として階層モデルを使用します。これは、
データの保管、およびさまざまなタイプのエンティティー間の関係の実装のた
めの実際的な方法です。このモデルでは、個々のエンティティー・タイプは階
層構造内のセグメントとして実装されます。階層構造は、エンティティー間の
関係と、アプリケーションが必要とするアクセス・パスに基づいて、データ
ベースの設計者が決定します。
68       IBM System z ソリューションと価値



注 : IMS プログラム製品における「データベース」という用語の使用法は、
他の DBMS とは少し異なります。IMS では、データベースという用語は 1 つ
の階層の実装を表現するために一般的に使用されます。そのため、アプリ
ケーションは通常、多数の IMS データベースにアクセスすることになりま
す。リレーショナル・モデルと比較した場合、IMS データベースは、テーブ
ルまたはテーブルのセットとほとんど同じ意味を持ちます。
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 第 4 章 セキュリティー 

この章では、System z プラットフォーム上でハードウェアおよびソフトウェア 
(z/OS) 機能の組み合わせとして使用できるセキュリティー機能について説明し
ます。構造とパッケージ化の観点から、これらの機能は次のようにグループ分
けされています。

z/OS Security Server

z/OS Integrated Security Services

z/OS 暗号化サービス

System z ハードウェア暗号化機能

IBM Encryption Facility for z/OS

公開鍵インフラストラクチャーおよびデジタル証明書のサポート

この章の終わりには、System z ハードウェアとそのオペレーティング・システ
ムに対して行われたセキュリティー認証の短いリストが掲載されています。

4
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4.1  z/OS Security Server
一般的に、大企業のビジネス・データ全体の約 70 % が、IBM z/OS またはその
前身である OS/390® が稼働するメインフレーム・サーバー・プラットフォーム
上にあると考えられています。セキュリティーの観点から見ると、メインフ
レーム・コンピューターのオペレーティング・システムは、新しいオペレー
ティング・システムの比較の対象となる事実上の知的標準です。

z/OS は、1970 年に多重仮想記憶 (MVS) として登場し、System/360 (S/360) 上に
構築されました。そして現在は、1 つのシステム上で複数のアプリケーション
を安全に実行できるようにする強力なハードウェア・アーキテクチャーである、
System z 上に構築されています。

各アプリケーションの作業用ストレージは、他のアプリケーションのストレー
ジとは分離され、オペレーティング・システムの監視機能によって使用される
ストレージとも分離されます。また、アプリケーションは、監視機能とは異な
るハードウェア「状態」で実行されるため、特権ハードウェア命令への直接ア
クセス権を持ちません。さらに、共通のユーザー認証とアクセス制御の機能が
あります。これらはともに、各アプリケーションがこのようなサービスを独自
に提供する必要性を減らし、管理上の負担を軽減するための方法です。

20 年前は、当然のことながら、このセキュリティー構造は、分離したバッチ処
理システムや専用企業ネットワークを介した端末アクセスを伴うシステムの環
境をサポートするためだけに必要とされていました。時間の経過とともに、特
に過去 10 年間に、お客様のビジネスは劇的に変化し、さまざまなネットワーキ
ング手法を使用してサプライヤー、ディストリビューター、および顧客と接触
するようになりました。現在、ビジネスは真に世界的な事業活動であり、合併
活動が盛んに行われています。すなわち、ビジネスの性質が変化して、さまざ
まなセキュリティー要件を持つようになりました。

1 つの変化は、現在インターネットで開始できる単一のアプリケーションを、
複数のプラットフォーム間で実行することが期待されていることです。このよ
うな変化により、OS/390 がさらに姿を変えて z/OS になり、IBM はセキュリ
ティー・インフラストラクチャーを多くのオープンなセキュリティー規格と密
接に結び付ける必要がありました。

2 つ目の変化は、暗号化がさらに重要になったことです。IBM エンタープライ
ズ・サーバーには、1991 年にオプションのハードウェア・ベースの暗号化が導
入されたという、暗号化に関する長い歴史があります。1997 年以降、ハード
ウェア暗号化は S/390® プロセッサーおよび現在の System z プロセッサーの標
準です。これは、インターネットを使用する際は暗号化がセキュリティーの基
礎であり、お客様は IBM の改ざん防止ハードウェア暗号化によって提供される
パフォーマンスとセキュリティーを必要としていることを、IBM が理解してい
るためです。
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セキュリティー機能には、基本 z/OS 製品に備えられているものもあり、オプ
ションの Security Server フィーチャーにパッケージ化されているものもありま
す。Security Server にパッケージ化されている機能のうちの主たるものは、リ
ソース・アクセス管理機能 (RACF) です。RACF には、ユーザー識別、認証、お
よびアクセス制御など、さまざまなセキュリティー要素が組み込まれています。

z/OS Security Server の機能は次のように分類することができます。

ユーザー識別と認証

 – 基本認証

 – 信頼のおける第三者機関による識別と認証

システム許可機能

アクセス制御

監査とロギング

ネットワーキングと通信のセキュリティー

4.1.1  ユーザー識別と認証

識別と認証は、コンピューター・システムに対してユーザー自身を識別して、
ユーザーが自分の主張する人物であることを証明する動作と定義されます。
ユーザーは、ユーザー ID によってコンピューター・システム・アプリケーショ
ンに対する自分自身の識別を行ってから、( あらかじめ ) そのユーザー ID と関
連付けられているパスワードを正しく入力することによって、ユーザーが自分
の主張している人物であることを証明します。 

識別と認証のテクノロジーは、複数のセキュリティー・テクノロジーを使用し
て、さまざまな方式で z/OS の複数のコンポーネントに実装されています。これ
らの方式の 1 つが、パスワードに応じてユーザーを認証する「基本認証」です。

基本認証
RACF では、以前のオペレーティング・システムのようにパスワードによって
個々のファイルへのアクセスを許可するのではなく、パスワードにより、権限
を持つユーザー本人であることを認証します。この手法は「基本認証」と呼ば
れています。 

この認証は、ユーザーがコンピューター・システムにアクセスし、ユーザー ID 
を指定することで特定のユーザーであることを主張したときに行われます。そ
の後 Security Server が、ユーザー ID を検索キーとして使用して、ユーザー・レ
ジストリー (RACF データベース ) 内の主張されたユーザー ID と関連付けられ
た事前定義済みの ID レコードを検索します。要求されたユーザー ID のレコー
ドが見つかると、レコードに格納されているパスワードとユーザーが入力した
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パスワードと比較され、その 2 つが一致すれば、そのユーザーは認証対象であ
ると見なされます。

認証プロセスにより、総称名が資格情報 であり、z/OS ではより正確に Access 
Control Environment Element (ACEE) と呼ばれているデータが構築されます。こ
れは、認証済みユーザーを識別するために、アクセス制御の許可検査時に監査
のために使用されます。

セキュリティー上の理由のため、パスワードは片方向の暗号化アルゴリズムに
よって暗号化されます。

レジストリー内に平文で保管されている場合よりは安全ですが、正しいパス
ワードが見つかるまでハッカーがいくつものパスワードを試すことができる場
合は、やはり「暴力的」なハッカーによる攻撃の対象となってしまいます。レ
ジストリーの物理的セキュリティーの信頼性が高い集中管理システムでは、あ
る一定の時間内に各ユーザー ID に対して無効な入力を数回しか許可せず、その
後そのユーザー ID を無効にすることによって、このような攻撃を阻止します。

ユーザー ID とパスワード ( 基本認証 ) を使用する場合の潜在的な問題の 1 つ
は、パスワードをユーザーのロケーションからセキュリティー・サーバーが置
かれているロケーションに転送する必要があり、その転送中のパスワードがセ
キュリティーが危険にさらされることです。

z/OS には、このような機密漏れを回避するための次のようないくつかの方法が
あります。

パスワードの転送中は、そのパスワードを暗号化します。これは、次のもの
を使用することによって実現できます。

 – Secure Sockets Layer (SSL) プロトコル

 – 仮想私設網 (VPN) TCP/IP 暗号化トンネル

「PassTicket」という、パスワードに代わるものを使用します。PassTicket は、
RACF で保護されたターゲット・サーバーと共用される秘密暗号鍵に基づい
て、承認されたサーバーによって動的に生成されます。また、承認されたあ
るサーバーから承認された別のサーバーに認証を転送する際にも使用するこ
とができます。

信頼のおける第三者機関による識別と認証
基本認証は今でも広く使用されていますが、インターネット・アプリケーショ
ンで使用する場合はいくつかの制限があります。例えば、基本認証は、保管し
て管理するユーザー ID が数千個しかない場合は便利ですが、インターネット・
アプリケーションのように管理するユーザー ID が何百万個もあると、基本認証
は膨大な量の外部メモリー ( ディスク・スペース ) を必要とすることがあり、
多くの場合にパフォーマンス上の問題が発生します。
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このような理由のため、基本認証は、「信頼のおける第三者機関」による識別と
認証の手法に代わりつつあります。信頼のおける第三者機関による、一般に使
用されている最新の識別と認証の手法には、次のものがあります。

関連する Public Key Infrastructure (PKI) による X.509 バージョン 3 デジタル証
明書の使用

Kerberos による厳密認証の使用

デジタル証明書と PKI
デジタル証明書は、あるユーザーを別のユーザー ( またはサーバー ) に対して
識別および認証するために、これらの当事者間のセキュアな通信のための暗号
鍵生成の基礎として使用することができます。一般に普及している X.509 v3 イ
ンターネット標準に従って作成されるデジタル証明書は、「公開鍵暗号方式」と
呼ばれている方式に基づいています。

公開鍵暗号方式では、2 つの鍵、つまり「鍵ペア」を使用します。これらの鍵
は、ペアのいずれかの鍵によって暗号化されたデータは、そのペアのもう一方
の鍵によってのみ復号化できるように、互いに数学的に関係付けられます。こ
の基本的なテクノロジーを使用して、当事者間のプライベート通信の基盤を提
供するとともに、各当事者が互いに識別および認証できるようにすることがで
きます。

Security Server for z/OS は、アプリケーション ( 例えば、IBM HTTP Server for 
z/OS) を使用して認証済み X.509 v3 デジタル証明書を RACF に渡し、次にマッ
ピング処理を使用して、RACF でそれらを適切な RACF ID に変換することで、
X.509 v3 デジタル証明書をサポートします。

z/OS Security Server は、エンド・ユーザーによる Web 起動の管理プロセスの形
式で、Public Key Infrastructure (PKI) もサポートしています。この機能は、ユー
ザー ( およびサーバー ) の X.509 v3 デジタル証明書の大量の作成と自動配信で
あり、e-business のニーズに適したセキュリティーを提供します。

Secure Sockets Layer
SSL は、公開鍵暗号方式に基づいた TCP/IP 「ソケット」インターフェースに対
する拡張であり、アプリケーション・レベルで実装することができます。SSL 
には、一般的なインターネット・ブラウザー・ソフトウェアを使用して多数の
ユーザーと通信するために e-commerce アプリケーションで使用できる、以下の
ような各種機能があります。

アプリケーションのユーザーに対するサーバー・アプリケーションの識別と
認証 ( 高い信頼性がある )。

通信中の当事者間 ( インターネット上の顧客と Web アプリケーション・サー
バー間など ) の、インターネットを介したプライベート暗号化通信チャネル
の確立。
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Web アプリケーション・サーバーに対するアプリケーション・ユーザーの識
別と認証 ( 高い信頼性がある )。この機能は、アプリケーションが提供する
機能で、ユーザーを認識する必要がある場合に、最も有用です。

SSL は複数のブラウザーとほとんどの Web サーバーで広範囲にわたってサポー
トされています。最初の 2 つの機能は世界中で一般的に使用されており、3 つ
目の機能 (X.509 v3 デジタル証明書を使用したユーザー識別と認証 ) は、適用さ
れるケースがますます増えています。

SSL は、セキュアな e-business アプリケーションの領域における、暗号方式の最
も重要な単一ユーザーに相当します。

過去数年間にわたり、IBM は、特に SSL のサポートという点で暗号化のパ
フォーマンスに焦点を当て、System z 統合暗号化ハードウェアを利用して複雑
な暗号化操作を処理する、パフォーマンスが最適化されたシステム SSL サービ
スを z/OS に追加しました。

結果として IBM は、z/OS の SSL のパフォーマンスを 461 倍に向上させました 
(1998 年には 1 秒当たり 13 であった SSL セッションのハンドシェークが、2006 
年には 1 秒当たり 6000 に増加 )。

z/OS での Kerberos
信頼のおける第三者機関によるユーザー識別と認証のもう 1 つの方式は 
Kerberos です。Kerberos と、デジタル証明書を使用した信頼のおける第三者機
関による識別と認証の間の基本的な違いは、使用される暗号化の方法です。

すでに説明したように、X.509 v3 デジタル証明書のテクノロジーは公開鍵のテ
クノロジーに基づいており、より具体的には、2 つの数学的に関係付けられた
鍵が使用される非対称暗号方式に基づきます。

Kerberos は、そうではなく、暗号化と復号化の両方の情報に同じ鍵が使用され
る「対称」暗号方式に基づきます。このため、サーバーとの安全な通信を可能
にするために、ユーザーは、最初に Kerberos サーバーに接続し、認証を受けて
から、ターゲット・サーバーと通信するために使用する暗号鍵を受け取る必要
があります。

Security Server for z/OS に対する最新の拡張には、Kerberos のユーザー識別と認
証の機能の実装が含まれています。

z/OS Security Server の Kerberos サポートの独特の特長として、ユーザーの必要
な Kerberos レジストリーが、ユーザーのパスワードとともに、ユーザーの既存
の RACF レジストリーの上 ( 例えば、RACF データベース ) に構築されます。

つまり、各ユーザーに必要な Kerberos 情報が既存のユーザーの RACF 情報に追
加されるため、完全に新しいレジストリー ( 同じユーザーの別のリスト ) は必
要がなく、管理者が別のシステムの管理ユーザー・インターフェースについて
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学習する必要はありません。同じように、ユーザーの Kerberos と RACF のパス
ワードは同じであるため、パスワードの同期の問題もありません。

4.1.2  システム許可機能

IBM は約 30 年前にリソース・アクセス管理機能 (RACF) を開発しました。これ
は、システム上で稼働するオペレーティング・システムとアプリケーションの
両方に、ユーザー識別と認証、リソースへのアクセス制御、および監査などの
集中化されたセキュリティー機能を提供します。RACF は当初、これらの機能
をオペレーティング・システムの「監視プログラム呼び出し」機能を介して提
供し、基本アセンブラー言語で作成されたプログラムでアセンブラー・マクロ
を使用してセキュリティー機能を呼び出せるようにしました。RACF は、お客
様がオプションとしてインストールできる別個の製品として存在していました。

約 20 年前、IBM は、システム許可機能 (SAF) を MVS オペレーティング・シス
テムに実装しました。SAF は、RACROUTE という名前の新しいマクロ命令を
使用して、さまざまなセキュリティー機能の呼び出しを単一の拡張可能なセ
キュリティー機構内に結合しました。これにより、それまでのアセンブラー言
語による別個のセキュリティー・マクロ命令のそれぞれに副次機能が提供され
ました。

この新しいセキュリティー構造には、次のような利点がありました。

1. SAF により、アプリケーション開発者は、使用可能なセキュリティー機能に
ついての情報を簡単に見つけられるようになりました。アプリケーション開
発者は、複数の別個のセキュリティー・マクロ命令についての情報を見つけ
る必要がなくなり、1 つの命令についての情報を調べるだけで済むようにな
りました。

2. SAF により、アプリケーション開発者がセキュリティー操作の結果を簡単に
解釈できるようになりました。SAF と RACROUTE を使用することで、アプ
リケーションは多くの異なるセキュリティー機能からの多くの異なる結果を
処理する必要がなくなり、ほとんどの場合に、あらゆるセキュリティー要求
から 3 つの一貫性のある結果を処理するだけで済むようになりました。

3. SAF と RACROUTE により、アプリケーションの設計が簡単になりました。
アプリケーションは、セキュリティー・サービスに対する要求を行う前にセ
キュリティー製品の有無をチェックする必要がなくなりました。また、アプ
リケーションは、さまざまな、場合によっては互換性に欠けるレベルのオペ
レーティング・システムまたはセキュリティー製品で正しく動作するための
大量のコードも必要なくなりました。

SAF には次の利点もあります。

カスタマイズされたセキュリティー要求処理のための中央機構 (SAF 自体の
中にある出口点またはフック ) を提供することによる、お客様に対する直接
的な利点。
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複数のアプリケーションが独自のセキュリティー機構を提供するのではな
く、集中化されたセキュリティー・サービスを使用することで、セキュリ
ティー管理がより単純になることによる、お客様に対する間接的な利点。

SAF は、セキュリティー要求を単独で満たすこともあり、インストールされて
いるセキュリティー製品と連動して処理することもあります。ただし、SAF は
ほとんどの機能に対して、アプリケーションが必要とするセキュリティー・
サービスを提供するために、単にセキュリティー製品に制御をルーティングす
るだけです。

このルーティングにより、お客様はアプリケーションのセキュリティー要求を
調査または変更できる出口ルーチンを用意し、その後、必要に応じて、要求を 
RACF や別のインストール済みセキュリティー製品にルーティングすることが
できます。

4.1.3  アクセス制御

アクセス制御は、誰が何に対するアクセス権を持つかを判別するプロセスです。

「誰」というのは識別と認証によって判別され、「何」というのは、アクセス規
則を含む、保護されたリソースについての情報によって判別されます。

ユーザーが保護されたリソース ( データ・ファイルなど ) にアクセスしようと
すると、リソースの使用をサポートするシステム・コンポーネント ( リソース・
マネージャー ) は、システム・セキュリティー・マネージャー ( 例えば、RACF) 
を呼び出して、アクセス制御の決定を要求します。セキュリティー・マネー
ジャーは、ユーザーと保護されたリソースに関する情報を使用して、ユーザー
にリソースへのアクセス権限が与えられているかどうかを判別し、要求してい
るリソース・マネージャーに、リソースへのアクセスを許可または拒否する決
定を返します。

アクセス制御を決定する際、セキュリティー・マネージャーは、ユーザーがリ
ソースをどのように使用しようとしているか ( 例えば情報を読み取るためか、
それを変更 ( 更新 ) するためかなど ) に関する追加の要因も考慮します。

ほとんどのセキュリティー・マネージャーでは、アクセス規則はアクセス制御
リスト (ACL) というエンティティー内に保管されています。ACL は、通常はセ
キュリティー・マネージャーのデータ・リポジトリー内に保管されています。
RACF の場合、ACL は「プロファイル」と呼ばれており、RACF データベース
に保管されています。

RACF は、ユーザー・グループの概念もサポートしています。ユーザー・グ
ループは、共通の特徴を持つ複数のユーザーを表す論理エンティティーです。
RACF の GROUP の概念により、ACL の管理の負担を大幅に削減することがで
きます。これは、ACL は 一度で ( ユーザーの ) GROUP に関連付けることがで
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き、グループ内の各ユーザーに個別に関連付けた場合と同じ効果があるためで
す。

System z サーバーのネットワーキングと通信のセキュリティーは、z/OS の 
Communications Server コンポーネントによって提供されます。

4.1.4  マルチレベル・セキュリティー

RACF でサポートされているアクセス制御テクノロジーのもう 1 つの基本的な
特長は、コンピューターのリソースと情報の区画化に基づいてアクセス制御の
決定を実行できることです。

区画化は、「マルチレベル・セキュリティー (MLS)」と呼ばれることもありま
す。

MLS が役に立つ主な領域は、情報をユーザー間で分類および区画化された状態
に保つセキュリティー環境を必要とする政府機関です。このセキュリティー環
境によって、ユーザーの基本的な識別と認証に加え、これらのシステムでの認
証済みユーザーによるアクションの監査と責任の明確化が可能になります。

通常このような非常にセキュアな環境では、ユーザー間の情報の区画化を管理す
るために、それぞれの区画はそれ自身のシステム上にあり、システム間の接続を
高度に制御できるため、機密情報が 1 つのシステムから別のシステムに漏れにく
くなります。

MLS を使用することにより、それぞれの区画を互いに独立させてこれらのシス
テムを単一のシステム上に統合することができ、厳密な MLS 規則に従っている
場合のみ、そのシステム内の区画間でデータの転送を行うことができます。こ
れにより、複数のシステムではなく、1 つまたは少数のシステムを管理するだ
けですむという、コスト節約の利点が得られます。

民間のお客様は、クライアントの機密情報を一般の情報や別のユーザーから分
離するといった、MLS のいくつかの機能を有用であると考えることもありま
す。新しい政府規制と企業合併は、実務の世界で情報そのものに基づいた情報
のセキュリティーが重要になる例です。

マルチレベル・セキュア・システムの特徴は次のとおりです。 

システムがリソースへのアクセスを制御します。 

システムは、残留データが消去されるまで、ストレージ・オブジェクトの再
利用を許可しません。

システムは、各ユーザーの識別を要求し、セキュリティー関連のイベントを
引き起こすユーザーにそれらのイベントを関連付ける監査レコードを作成す
ることによって、責任の明確化を図ります。
第 4 章 セキュリティー      79



システムは、セキュリティー情報によってすべてのハードコピーにラベルを
付けます。

システムはオプションで、データ・セット、ファイル、およびディレクト
リーの名前を、それらのデータ・オブジェクトへのアクセス権を持たない
ユーザーには非表示にします。

システムは、明示的に許可されていない限り、ユーザーが「ライト・ダウ
ン」 ( つまり、読み取り時よりも低い区分にデータを書き込むこと ) によって
データの機密区分を解除することを許可しません。

マルチレベル・セキュリティー・システムは、データを保護するためのセキュ
リティー環境であり、従来の「任意アクセス制御 (DAC)」と、「必須アクセス制
御 (MAC)」によってデータ自体の機密性をチェックする制御の両方に基づいて
います。

ユーザーは、ユーザーの機密区分の比較とデータの機密区分、および標準 DAC 
チェックに基づいてデータにアクセスします。この追加のセキュリティー・
チェックは、ユーザーが機密区分で許可されているデータとリソースにしかア
クセスできないことを検証します。 

MLS は z/OS セキュリティー・サーバー (RACF) の新機能ではありません。MLS 
の基本機能は 1990 年以降 RACF に実装されています。ただし、その時点の 
MLS は、TCP/IP リソースや UNIX システム・サービス・リソースなどの特定の
リソースには対応していませんでした。現在は、RACF MLS への拡張でこれら
に対応しています。

RACF には、マルチレベル・セキュリティー環境のさまざまな機能を操作する
ためにオン / オフにすることができる、いくつかのオプションがあります。マ
ルチレベル・セキュリティーのいくつかの機能を ( 部分的なマルチレベル・セ
キュリティー環境を作成して ) 一度にオンにすることができるため、これらの
ニーズを満たすには、本格的なマルチレベル・セキュリティー環境を稼働させ
るよりも、このタイプの環境が有用であると判断される場合もあります。

MLS は、行レベルのセキュリティー・ラベル付けを提供する DB2 for z/OS でサ
ポートされています。また、UNIX システム・サービス ( ファイル用、およびプ
ロセス間通信用 ) でもサポートされていて、TCP/IP 通信でもサポートされてい
ます。

4.1.5  監査とロギング

RACF のような集中化された認証およびアクセス制御の最も重要な機能の 1 つ
は、単一のフォーカル・ポイントから、セキュリティー情報を記録し分析する
機能です。この情報は、「監査データ」と呼ばれ、お客様のシステムのセキュリ
ティー・ポリシーに確実に従うようにするために不可欠な情報です。
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システムの適切な監視には、2 種類の監査情報の分析が必要になります。それ
らは、ユーザー・レジストリーおよびアクセス情報のような静的情報と、シス
テムやリソースへのアクセスのようなセキュリティー関連情報の記録である動
的情報です。

z/OS Security Server の RACF オプションは、監査ストリームに記録されるセ
キュリティー関連のイベントと、その情報の整理と分析の方法を指定する複数
の方法を提供します。

リソースの場合は、RACF セキュリティー管理者またはリソース所有者 (RACF 
によって指定 ) は、特定の RACF 制御のリソース ( またはリソースのセット ) に
関連するイベントの監査を要求することがあります。同様に、RACF 監査担当
者もリソースに関連するイベントの監査を要求することがありますが、セキュ
リティー管理者やリソース所有者には依存しません ( つまり、完全に監査担当
者の自由裁量であり、所有者は必ずしも監査を意識しません )。監査担当者は、
必要に応じてリソースの RACF クラス全体または個々のリソースの監査を要求
することができます。

ユーザーの監査を行う際、RACF セキュリティー管理者または RACF 監査担当
者によって特定のユーザーのアクティビティーがログに記録される可能性があ
ります。そのようなユーザーは、自分のアクティビティーが監視されているこ
とを意識する必要がありません。

最後に、RACF は、管理者がアクセス制御規則とユーザー定義を変更できるよ
うにする一方で、特定のグローバルな監査制御は変更できないようにすること
によって、セキュリティーの管理と監査に関する責務の分離を実施できます。
それとは反対に、監査担当者は監査制御を変更することはできますが、管理上
の変更を加えることはできません。

言い換えれば、管理者は監査担当者が管理者を監査しないようにすることはで
きず、監査担当者はリソースに対する権限を自分自身に与えることはできませ
ん。結果として、この機能が適切に利用された場合、両者の間で共謀するには
システムを不正使用しなければならなくなります。

RACF は、セキュリティー情報の分析の点でセキュリティー管理者と監査担当
者を支援する、いくつかのユーティリティーを備えています。

これらの各ユーティリティーにより、ユーザーが確実にシステムのセキュリ
ティー・ポリシーに順守するためのデータ分析と整理の機能が監査担当者に提
供されます。

4.1.6  ネットワーキングと通信のセキュリティー

System z サーバーのネットワーキングと通信のセキュリティーは、z/OS の
Communications Server コンポーネントによって提供されます。
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Communications Server は、z/OS の他の要素とともに、TCP/IP セキュリティーの
問題に対処するために次のようなセキュリティー機能を提供します。

ネットワーク内のデータの保護。 Communications Server は、IP Security 
(IPSec)、SSL、および SNA セッション・レベル暗号化などの、暗号化に基
づくセキュア・プロトコルを使用して、ネットワーク内のデータを保護しま
す。

無許可アクセスからのシステム・リソースとデータの保護。 Communications 
Server アプリケーションと TCP/IP プロトコル・スタックは、標準 RACF 
サービスを使用してシステム上のデータとリソースを保護します。

ネットワークからのシステムの保護。Communications Server は、ネットワー
クからのサービス妨害攻撃からシステムを保護します。Communications 
Server には組み込みの防御策があり、これらのアタックからシステムを保護
するためにデプロイできるいくつかのオプションのサービスもあります。

ネットワーク内のデータの保護
TCP/IP アプリケーションは企業内の System z プロセッサー上にロールアウトさ
れているため、IP ネットワークのセキュリティーでは、データの重要度、およ
びシステム内の IP ネットワークの信頼度のレベルに応じて、データ・トラ
フィックの保護が必要になる場合があります。

System z アプリケーションで SSL や Kerberos を使用できない場合は、IP Security 
(IPSec) を使用することができます。さらに、企業がインターネットをデータ・
パスの一部として使用して、企業間や同じ企業内での通信を行うことを求めて
いる場合は、IPSec を使用して、アプリケーション・データだけではなく IP 
ヘッダー情報も保護することができます。IPSec は、これらの e-business 構成を
サポートする仮想私設網 (VPN) の構築にも使用できます。

IPSec は、IETF 定義の標準であり、データのプライバシー、データ起点認証、お
よびデータ保全性サービスを提供します。IPSec はアプリケーションではなく
ネットワーク層に実装されているため (SSL の場合と同様 )、アプリケーションを
変更しなくても、すべてのアプリケーションを透過的に保護することができま
す。

IPSec はセキュリティー・アソシエーションを使用してデータ・トラフィックを
保護します。これにより、伝送されるデータ・トラフィックに暗号化セキュリ
ティー・サービスが提供されます。セキュリティー・アソシエーションと関連の
暗号鍵は、手動で定義することも、Internet Key Exchange (IKE) プロトコルを使用
して動的かつ安全に作成することもできます。

無許可アクセスからのリソースとデータの保護
Communications Server アプリケーションは、識別、認証、およびアクセス制御の
決定のために RACF を使用します。一部のアプリケーションは、識別および認証
されていないエンド・ユーザーによるアクセスが可能です。これらのアプリケー
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ションは、匿名アクセスを許可するように特別に構成する必要があります。この
ようなアクセスが許可されている場合、アクセス可能なリソースは、サーバー構
成によって、または匿名ユーザーに割り当てられた特定の RACF ユーザー ID ( ア
クセス権が制限されている ) を使用することによって制限されます。

RACF ユーザー ID を使用して匿名ユーザーを表すことによって、アプリケー
ションは、匿名ユーザー用のインストール定義の RACF ポリシーに従って許可
されているリソースにのみアクセスすることができます。 

RACF の TCP/IP アプリケーションのサポートのほかに、Communications Server 
TCP/IP プロトコル・スタックは、RACF を使用して、指定した TCP/IP システ
ム、TCP または UDP ( ユーザー・データグラム・プロトコル ) ポート、または 
IP ネットワーク・リソース ( または IP ネットワーク・リソースのグループ ) な
どの TCP/IP リソースへのローカル z/OS ユーザーのアクセスを制御します。

syslog の分離のような、その他の保護を使用することもできます。これは、
ユーザー ID とジョブ名に基づいたシステム・レベルとユーザー・レベルの 
syslog レコードを分離するための方法を提供します。また、これにより、検出
できない「スプーフィング」を防ぐために、syslog レコード内の実際のユー
ザー ID とジョブ名が記録されます。

ネットワークからのシステムの保護
z/OS Communications Server には、ネットワークからのサービス妨害攻撃に対抗
できるシステムの高可用性を保証する、組み込みの防御策があります。

システムでは、「IP パケット・フィルタリング」の構成によって、さらに強化
された保護を要求できます。IP パケット・フィルタリングにより、IP アドレ
ス、ポート、およびプロトコルなどの構成済みのセレクターを IP パケット内の
情報と照合することによって、インバウンドまたはアウトバウンドのパケット
を許可または破棄することができます。

トラフィック調整管理デーモン (TRMD) を構成して、TCP ポート上で可能な接
続の数を制御することができます。接続の数は、メモリーやアドレス・スペー
ス数などのシステム・リソース消費量に影響することがあります。TRMD は、
接続要求数の急増からシステムを保護します。

侵入検知システム (IDS) は、ネットワークやネットワークのホスト上で起こり
うる侵入とアタックを検知するために使用されます。侵入検知システムには多
くのタイプがあり、それぞれに独自の利点があります。一般的に、侵入検知の
範囲を広げるために、複数のベンダーからの複数の IDS タイプを組み込む必要
があります。

z/OS では、Communications Server が、TCP/IP スタックと統合されている侵入検
知サービスを提供します。
第 4 章 セキュリティー      83



このアプローチには、ネットワークにデプロイされている侵入検知システムと
比較した場合、多くの長所があります。これらの長所は、通信のエンドポイン
トとなるその場所での IDS の利用法に基づきます。IDS は、復号後に IPSec を
使用して、エンドツーエンドで暗号化されたデータを調査することができます。

ローカル IDS は、メモリーと CPU の使用率、接続状態情報、内部データ・
キューの長さ、およびパケットの廃棄率と理由など、ネットワーク IDS では使
用できない情報にアクセスすることもできます。統合 IDS はこの情報を使用し
て、ネットワーク・ベースのアプローチでは検知できないアタックを検知する
ことができます。 

統合 IDS は、疑わしいアクティビティーの識別、アラート、および文書化のた
めのポリシーの管理下にあります。これにより次のようなタイプのイベントが
検知されます。

スキャン (TCP および UDP ポートのスキャン、ICMP スキャン )
TCP/IP スタックに対するアタック
フラッディング (TCP と UDP の両方 )

ポリシーのリポジトリーは、LDAP またはフラット・ファイルのいずれかにす
ることができます。

4.2  z/OS Integrated Security Services
Integrated Security Services は、前のセクションで説明したセキュリティー・サー
バーに加えて、z/OS の一部であるセキュリティー機能のもう 1 つのセットで
す。これらのサービスでは、次のものが最も重要です。

統合 IPSec/VPN のサポート
LDAP ディレクトリー・サーバー
ネットワーク認証サービス
エンタープライズ識別マッピング

4.2.1  統合 IPSec/VPN のサポート

z/OS 1.8 ( 本書の執筆時点の最新リリース ) では、統合 IPSec/VPN と呼ばれる 
Communications Server の新しいコンポーネントが、次のものをサポートするた
めに必要な機能を提供しています。

IP フィルタリング

IPSec

Internet Key Exchange (IKE)
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NAT-Traversal サポート (NAT-T)。これは、一部の IPSec 動的トンネルが NAT (
ネットワーク・アドレス変換 ) デバイスをトラバースできるようにする新し
い機能です。

また、z/OS 1.8 では Communications Server が統合 IPSec/VPN 用の次世代暗号化
標準 (AES) をサポートしていることも言及する価値があります。

AES は、DES の後継として、米国商務省標準技術局 (NIST) によって標準暗号化
アルゴリズムとして指定されています。

4.2.2  LDAP ディレクトリー・サーバー

Lightweight Directory Access Protocol (LDAP) サーバーは、z/OS に実装されている
汎用の分散ディレクトリー・サーバーであり、分散アプリケーションの記述、
構成情報、ユーザーとグループの定義など、多数のさまざまなタイプの情報を
組み込むことができます。

LDAP の z/OS 実装は、RACF を補完するものとして設計されています。また、
RACF と相互運用することにより、それまで RACF でサポートされていた集中
コンピューティング・モデルを新興の分散コンピューティング・モデル 
(WebSphere が提供する Common Object Request Broker Architecture (CORBA) およ
び Enterprise JavaBeans (EJB) 環境によって定義されるモデルなど ) に統合するよ
う支援します。

z/OS 上の LDAP オファリングには、LDAP V3 サーバーおよびクライアントの両
方が含まれています。このサーバーは、z/OS LDAP サーバーが LDAP ディレク
トリーであるかのように外部化するデータ・リポジトリーへの、いくつかの
バックエンド ( 実際にはコネクター ) をサポートします。この外部化の目的は、
リモート・ユーザーが LDAP サーバーに対して適切に認証されると仮定して、
LDAP クライアントからのリモート・データ操作を可能にすることです。z/OS 
上の LDAP サーバーは z/OS UNIX アプリケーションです。

セキュリティー環境での LDAP サーバーの役割は、X.509 v3 デジタル証明書か
らアクセス制御ポリシー情報までの多岐にわたるセキュリティー情報用の、簡
単にアクセスできるデータ・ストアとしての役割です。LDAP プロトコルは、
これらのデータへの業界標準のアクセス機構を提供します。

z/OS の LDAP サーバーは、RACF によって提供されるネイティブ・セキュリ
ティー・サービスを、クロスプラットフォームのアプリケーションとサービス
によって提供される分散セキュリティー機能を持つように拡張する機能を備え
ています。

現在の LDAP サーバーは、z/OS Integrated Security Services の基本エレメントで
す。この機能は z/OS V1R6 以降「固定」されています。
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新しい LDAP サーバー、IBM Tivoli® Directory Server for z/OS は、近く z/OS 
V1R8 で使用可能になる予定です。これは再設計された LDAP サーバーであり、
環境がシンプルになっています。例えば、バックエンドとして DB2 を必要とし
なくなり、z/OS UNIX ファイル・システムのファイル・ベースのリポジトリー
を使用します。

4.2.3  ネットワーク認証サービス (Kerberos)
ネットワーク認証サービスは、Kerberos 鍵配布センター (KDC) の z/OS 実装で
す。これは、数年前に z/OS 標準機能として使用できるようになりました。

この実装には次のような 3 つの主要コンポーネントがあります。

z/OS UNIX アプリケーション。認証サービス (AS) サーバーの機能を果たし
ます。

RACF、または同等の製品。Kerberos レジストリーの機能を果たします。

Kerberos 対応のアプリケーション。Kerberos チケットを認証信任状として受
け入れます。

Kerberos には次の製品が対応しています。

DB2 V7 以上 ( 認証 )
WebSphere Application Server V4 以上 ( 認証 )
FTP クライアントおよびサーバー ( 認証、オプションの暗号化 )
Telnet サーバー ( 認証、オプションの暗号化 )
LDAP クライアントおよびサーバー ( 認証 )
rshd サーバー ( 認証、オプションの暗号化 )

4.2.4  エンタープライズ識別マッピング (EIM)
今日のネットワーク環境は、システムとアプリケーションの複雑なグループで
構成されているため、複数のユーザー・レジストリーの管理が必要になります。
これらのユーザー・レジストリーは、アプリケーションでユーザーの識別と認
証を実行するために使用されるものです。認証済みユーザー ID は、最終的に
は、アプリケーション自体、またはそれが実行されるミドルウェアによって、
あるいはローカル・オペレーティング・システムによって実行されるアクセス
制御用に使用されます。

一般的に、複数のユーザー・レジストリーには、各タイプのプラットフォーム、
または場合によっては各タイプのアプリケーションに固有の設計と実装があり
ます。これは、それらの一部がアプリケーション・レベルで実装されているこ
とがあるためです。これらは、ユーザー数と新しいシステムやアプリケーショ
ンの導入に伴って時間の経過とともに増加を続け、インストール済み環境で単
一のエンティティーとその多くの表現を追跡する場合に、ユーザー、管理者、
およびアプリケーション開発者に影響する多数の管理上の問題を発生させます。
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また、システム固有のローカル・ユーザー ID とレジストリー、およびそれらの
基礎となるメカニズムは、少なくともこの先数年間は、すべてのベンダー間の
共通フォーマットには統一されないだろうということにも注意してください。
そのため、ユーザーがネットワーク ID を使用してシステムに対する認証を行う
ことが、作業を継続するための最も自然な方法だと考えられます。

エンタープライズ識別マッピング (EIM) は IBM のテクノロジーであり、管理者
とアプリケーション開発者が、複数のユーザー ID とレジストリーの問題に以前
よりも簡単かつ安価に対処できるようにします。

EIM は、システム内のさまざまなレジストリーに定義されているユーザー ID 間
のマッピングを格納するための中央の場所を提供することによってこれを実現
します。これらのマッピングは次のものを示します。

ユーザー ID 間のリレーションシップ ( つまり、企業内の同じ従業員またはエ
ンティティーに属するユーザー ID)

アプリケーション固有のユーザー ID への 1 つ以上のユーザー ID の変換

EIM の用語では、ユーザーまたはエンティティーに対して企業レベルで指定さ
れる固有名は、EIM ID です。EIM は、実際には、OS プラットフォーム、アプ
リケーション、およびミドルウェアの一部である、レジストリー内の EIM ID と
ユーザー ID 間のアソシエーションを定義します。

アプリケーション ( 通常はサーバー ) は、EIM API を使用して、最初にローカ
ル・ユーザー ID への認証に使用されるインストール・レベルのユーザー ID を
変換するマッピングを見つけます。その後それを使用してローカル・リソース
にアクセスすることができます。

名前が示すように、EIM は識別マッピングのみを提供することに注意すること
が重要です。EIM はユーザー認証自体を処理するわけではありません。ユー
ザー認証は、当然、識別マッピングの前に実行する必要があります。ユーザー
認証をどのように実行する必要があるか、およびアプリケーション間の信頼を
どのように実装できるかについての決定は、アプリケーションのデプロイメン
ト戦略によって決まります。現在の Kerberos 認証は、EIM 環境における認証の
ニーズに適切に合うように思われます。

EIM には次のような利点があります。

アプリケーション・サーバーは、別のユーザー・レジストリーを作成する必
要はもうありません。ユーザーを認証するために既存のプロトコルを使用で

注 : EIM は、Tivoli Identity Manager のような製品に類似したユーザー ID 管理
ソリューションと誤解されていることがよくあります。ID 管理ソリューショ
ンは、ユーザー ID、パスワード、およびユーザー権限のすべての面を処理す
ることができます。EIM にはユーザー ID の名前のみが含まれ、他の属性は
何も含まれません。認証または許可のための情報は、十分にはありません。
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き、リソースの使用を制御するために既存のリソース・アクセス・マネー
ジャーを使用することができます。

アプリケーション・サーバーは、これらのマッピングをサイド・ファイルに
格納する必要はありません。

マッピングを複数のアプリケーションで使用することができます。

マッピングは、企業内のさまざまなプラットフォームをまたがることができ
ます。

プラットフォーム固有の ID をユーザーに要求することのない、多層アプリ
ケーションを作成することができます。これらのアプリケーションは、パス
ワードを危険にさらす可能性がある識別と認証のプロセスに入らずに、この 
ID を取得することができます。

4.3  z/OS 暗号化サービス 
以下のセクションでは、暗号化サービスについて説明します。

4.3.1  ICSF
統合暗号化サービス機能 (ICSF) は、System z ハードウェア暗号化コプロセッ
サーを駆動して、暗号化サービスを呼び出すためにアプリケーションとミドル
ウェアに IBM 共通暗号化アーキテクチャー (CCA) API を提供する z/OS コン
ポーネントです。ICSF が基本 z/OS に統合されてから数年間が経過しています。

ICSF は、次の 2 つの主要なタイプの暗号化処理をサポートしています。

対称 ( 秘密鍵 ) アルゴリズム。同じキー値が暗号化と復号化の両方のプロセス
で使用されるアルゴリズム。

非対称 ( 公開鍵 ) アルゴリズム。復号化プロセスで使用される鍵が暗号化プロ
セスで使用される鍵とは異なるアルゴリズム。

4.3.2  OCSF
オープン暗号化サービス機能 (OCSF) は、UNIX サービス環境で実行されるアプ
リケーション用の共通データ・セキュリティー・アーキテクチャー (CDSA) API 
の z/OS 実装です。

事実上これは、OCSF サービスが、z/OS UNIX システム・サービス・ベースの
アプリケーション・サーバーまたはデーモンで使用されることを目的としてい
ることを意味します。OCSF が基本 z/OS の一部として統合されてから数年間が
経過します。
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4.3.3  System SSL
Secure Sockets Layer (SSL) は、TCP/IP ソケットを使用する通信を保護するため
に、Netscape によって開発されたクライアント / サーバー通信プロトコルです。
これは、以下の目的のために、非対称 ( 公開鍵 ) と対称鍵の両方の暗号化を使
用します。

 サーバー認証のため
 データのプライバシーと保全性を提供するため
 デジタル証明書を介したオプションのクライアント認証のため

SSL プロトコルは「アプリケーション・レベル」で実行されます。そのため、
SSL によって保護されるには、SSL をサポートするようにアプリケーションを
設計する必要があります。

System SSL は、SSL を使用して TCP/IP ソケット通信を保護する C/C ++ アプリ
ケーションに提供された API によって呼び出されるライブラリーのセットとし
て、数年前に基本 z/OS に導入されました。その結果、これらのアプリケーショ
ンは、完全な SSL サポートを組み込むように設計されたアプリケーションとは
対照的に、System SSL API を適切に呼び出すだけで済みます。これらのアプリ
ケーションは、SSL クライアントまたは SSL サーバーのいずれかの機能を果た
すことができ、それに応じて API 関数を呼び出します。

System SSL はまた、鍵ペアと証明書を作成および管理する UNIX ユーティリ
ティーである、gskkyman ユーティリティーを構成します。

SSL は、セッション初期設定フェーズ ( ハンドシェーク ) のコンピューター・リ
ソースに関して、非常に要求の厳しいプロトコルとして知られています。これ
らのリソースは、これらのハンドシェークが使用する非対称 ( つまり、公開鍵 ) 
暗号化で必要な重い計算をサポートする必要があります。このため、このよう
な計算の負荷を軽減できるハードウェア暗号化機能を持つことには利点があり
ます。

System SSL は、SSL クライアントとサーバー間で DES または T-DES のネゴシ
エーションが行われていた場合、ハードウェア暗号化を透過的に呼び出して (
システム上で使用可能な場合 )、ハンドシェークによってデータ暗号化のため
に必要とされる RSA 計算を実行します。

System SSL は、既存または新規の RFC で提案されているようにプロトコル機能
を拡張し、新しいハードウェア暗号化コプロセッサーのテクノロジーを活用す
るために、繰り返し更新されてきました。

4.3.4  z/OS PKI サービス

z/OS の Public Key Infrastructure (PKI) サービスは、数年前に z/OS の基本コン
ポーネントとして導入されました。これは、z/OS 上で実行される業界レベルの
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登録局と認証局のソフトウェアであり、RACF の機能または同等の製品を利用
して認証局の RSA 秘密鍵を保護し、使用可能な場合は常にハードウェア暗号化
サービスを使用します。 

4.4  System z のハードウェア暗号化機能

IBM には、1970 代年のデータ暗号化規格 (DES) の開発から、セキュアな暗号化
ハードウェアに対する米国政府の最高の FIPS 140-2 レベル 4 の評価を得るため
のサーバー内の統合暗号化ハードウェアの提供まで、ハードウェア暗号化ソ
リューションの提供についての長い歴史があります。

System z の暗号化機能には、e-business、e-commerce、および金融機関アプリ
ケーションに必要なすべての暗号化操作が含まれます。System z 環境には、標
準の暗号化ハードウェアと、柔軟性と拡張を可能にするためのオプションの暗
号化機能も含まれます。

System z では、次の 2 つのタイプの暗号化ハードウェア機能を使用することが
できます。

同期機能
非同期機能

4.4.1  暗号同期機能

それぞれの System z 処理単位 (PU) はエンジンとも呼ばれ、暗号化をサポートす
るために、チップ上に「CP アシスト暗号化処理機構」(CPACF) と呼ばれる補助
プロセッサーがあります。これは、Secure Sockets Layer (SSL)、仮想私設網 
(VPN)、および FIPS 140-2 レベル 4 のセキュリティーを必要としないデータ保
管アプリケーションに対するクリア・キー操作の暗号化と復号化のパフォーマ
ンスを向上させる、対称暗号化機能のセットを提供します。

System z ハードウェアには、ハードウェア同期操作 ( つまり、操作が完了する
まで命令フローの PU 処理を保留する ) としてのアルゴリズムの実装が組み込ま
れています。これらのアルゴリズムは次のとおりです。

DES、トリプル DES (T-DES) データ暗号化および復号化
AES データ暗号化および復号化 (128 ビット・キー )
メッセージ認証コード (MAC): 単一キー MAC および二重キー MAC
ハッシュ・アルゴリズム (SHA-1 および SHA-256)
疑似乱数生成機構 (PRNG)

CPACF で使用する場合、鍵はコンピューター・システムのメインメモリー内に
短時間存在することを覚えておくことが重要です。
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前述の機能は、問題状態の z/Architecture 命令として提供されているため、アプ
リケーション・プログラムで直接使用することができます。あるいは、ICSF を
認識するアプリケーションによって、z/OS の ICSF コンポーネントから呼び出
すことができます。 

4.4.2  暗号の非同期機能

非同期の暗号化機能は、ハイパフォーマンスでセキュアな鍵の暗号化環境を提
供する、オプションの Peripheral Component Interconnect Extended (PCI-X) 暗号化
アダプターによって提供されます。 

これらのアダプターには、次のようなセキュアな鍵機能があります。

データ暗号化 / 復号化アルゴリズム

DES 鍵の生成と配布

PIN の生成、検証、および変換機能

疑似乱数生成機構 (PRNG)

公開鍵アルゴリズムを使用するアプリケーション・プログラム用の、公開鍵
アルゴリズム (PKA) 機能 

実際には、PCI-X アダプターは次のいずれかの方法で構成することができます。

 コプロセッサーとして
アクセラレーターとして

Crypto Express2 コプロセッサー
コプロセッサーとして構成されている場合、PCI-X アダプターは Crypto 
Express2 コプロセッサーと呼ばれ、セキュアな暗号化ハードウェア・モジュー
ルに対する FIPS 140-2 レベル 4 の評価に準拠します。このことは特に、許可さ
れていないアダプターの取り外しやアダプターの改ざんによって、その内容が
ゼロに戻されることを意味します。

PCIXCC コプロセッサーには、高速かつセキュアな暗号化機能を提供する、次
のような一式の特殊なハードウェア回路があります。

DES および T-DES エンジン
高性能の RSA モジュラー計算法
乱数生成
次のもののためのセキュア・ストレージ
 – 対称および非対称のマスター鍵
 – 「保管」RSA 秘密鍵
 – コプロセッサーに定義された役割とプロファイル
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コプロセッサー自体と ICSF のソフトウェア層を経由して実装された高レベルの 
API を含む、アプリケーションで使用可能なハードウェア補助機能は、次のと
おりです。

DES および T-DES 暗号化
ANSI 規格 X9.9 および X9.19 をサポートする MAC 機能
制御ベクトルを使用した TDES ベースの鍵管理
RSA 鍵生成
RSA ベースのデジタル署名
DES 鍵の RSA ベースの鍵管理
電子商取引機能用の SET
PIN 処理機能
Europay-MasterCard-Visa (EMV) スマート・カード・ベースのトランザクショ
ンの処理

Crypto Express2 コプロセッサーのその他の機能は、公開鍵 / 秘密鍵の暗号化処
理のセキュリティーに関連しています。最も重要な機能は、次のような機能で
す。

初期の ATM キーのリモート・ロード。これは、初期の ATM キーをリモート
でロードする機能を提供します。リモート・キー・ロードは、中央管理サイ
トから ATM に DES 鍵をロードするプロセスのことを指し、担当者がそれぞ
れのマシンにアクセスして DES 鍵を手動でロードしなくて済むようにしま
す。このプロセスは、Crypto Express2 機能とともに ICSF 呼び出し可能サー
ビスを使用して、リモート・ロードを実行します。

CCA 以外のシステムでの鍵交換。リモート・サイトと ATM のような CCA 
以外のシステムの間で、操作キーを交換することができます。

User Defined Extensions (UDX) のサポート。UDX を使用することで、ユー
ザーはカスタマイズした操作を暗号化プロセッサーに追加することができま
す。CCA に対する User Defined Extensions は、Crypto Express2 機能の中で実
行されるカスタマイズされた操作をサポートします。UDX は、IBM や承認
済みサード・パーティーのサービス・オファリングによってサポートされて
います。

暗号化機能のセキュリティーに関連する部分は、改ざん防止カードのセキュア
な物理的境界の内部で実行されます。マスター鍵とその他のセキュリティー関
連情報も、このセキュアな境界の内部で保守されます。

Crypto Express2 コプロセッサーは、z/OS 稼働環境にある ICSF および z/OS 
Security Server (RACF または同等のソフトウェア製品 ) と連動し、データのプラ
イバシー、データ保全性、暗号鍵の生成とインストール、電子的な暗号鍵の配
布、および個人識別番号 (PIN) の処理を提供します。
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Crypto Express2 アクセラレーター 
アクセラレーターとして構成されている場合、PCI-X アダプターは Crypto 
Express2 アクセラレーターと呼ばれます。実際にはこれは、ユーザーによって
コプロセッサー機能のサブセットのみをより高速に使用するように再構成され
たコプロセッサーです。

再構成は PCI-X 暗号化アダプター・レベルで行われます。つまり、Crypto 
Express2 機能は、1 つのコプロセッサーと 1 つのアクセラレーター、2 つのコプ
ロセッサー、または 2 つのアクセラレーターをホストすることができます。

ただし、アクセラレーターはクリア鍵によってしか作動しないため、FIPS 140-2 
認証には準拠していません。また、User Defined Extensions はアクセラレーター
では使用できません。

アクセラレーターが提供する主な機能は、次のとおりです。

高速 SSL ハンドシェーク
高速非対称 ( クリア鍵 ) 暗号化
クリア鍵 RSA 操作

アクセラレーターとして構成されている場合に PCI-X アダプターで引き続き使
用できる以下の機能は、モジュラー算術演算を加速するために使用されます (
つまり、SSL/TLS プロトコルで使用される RSA 暗号化操作 )。

PKCS-1.2 フォーマットによる PKA 復号化 (CSNDPKD)
ゼロ埋め込みフォームによる PKA 暗号化 (CSNDPKE)
デジタル署名の検証

z9 EC 上で CPACF とアクセラレーターの任意の組み合わせによってサポートで
きる 1 秒当たりの最大 SSL トランザクション数は、SSL/TLS トランザクション
のソフトウェア部分を実行するために使用可能なサイクル数によって制限され
ます。

PCI-X 暗号化アダプターが両方とも z9 EC のアクセラレーターとして構成され
ている場合、Crypto Express2 機能は、1 秒当たり最大 6000 の SSL ハンドシェー
クを実行するように設計されています。

4.4.3  ハードウェア暗号化を使用する理由

次のセクションでは、System z 環境でハードウェア暗号化を使用する場合の潜
在的な利点の一部を図で示します。

FIPS 140-2 レベル 4 の認可 / 評価
PCI-X アダプターは、System z で使用されている ( ここでは Crypto Express2 コ
プロセッサーまたはアクセラレーターと呼ばれる ) 場合でも、System x™ で使
用されている ( ここでは IBM 4764 PCI-X 暗号化コプロセッサーと呼ばれる ) 場
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合でも、このような高いレベルで評価されているこのカテゴリー ( タイプ ) の
唯一の製品です。 

この評価は、運搬、活用、および消滅の手順も簡素化します。このことは、シ
ステムが System x または System z 内のいずれかで IBM から 4764 を受け取った
ときに、このハードウェアの完全性が保証されることを意味します。( 組み立
てラインから出た後で誰かがハードウェアを改ざんしようとすると、そのハー
ドウェアは使用できなくなることがあります。) 

お客様の投資に対する長期保証
IBM は、1989 年に共通暗号化アーキテクチャー (CCA) を定義しました。それ以
降これは、上位互換性を提供しながら、新しい各メインフレーム・シリーズに
よって発展し、サポートされてきました。

CCA と要件の間の十分な適合
CCA は、支払いおよび借方操作のために国際的なユーザー ( 銀行 ) によって定
義されている暗号サービスをサポートします。これらのサービスの実装は、次
のような理由で特にセキュアです。

コプロセッサーの組み込みのセキュリティー

CCA アーキテクチャーの詳細 ( 例えば、修正できない鍵の特徴 )。 

これにより、System z プラットフォームは、高度なセキュリティー、パフォー
マンス、および可用性を必要とする、リアルタイムのバンキングおよび金融機
関用アプリケーションで一般的な選択肢になります。 

CCA のスケーリングと拡張性
特定の要件に対して、ソフトウェアの編集者やお客様は、国内規格や特定の
ニーズに対応する UDX サービスを追加することによって CCA に機能を追加す
ることができます。このことは、スマート・カードの作成およびパーソナライ
ズ化の分野で特に当てはまるため、必要なすべてのセキュリティーと安全性を
備えたスマート・カードを提供することができます。

注 : 手短に言えば、CCA は、あるシステムのデータを暗号化し、それを別の
システムに送信し、宛先システムでそれを復号化できるようにする、複数の
プラットフォームにまたがる共通の暗号化機能のセットです。CCA は次のも
のを提供します。

さまざまなシステム / プラットフォーム上のアプリケーション間のイン
ターオペラビリティー

システムまたはプラットフォーム間のソース・コード・レベルでのアプ
リケーションの移植性
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インターオペラビリティー
4764 のテクノロジーと CCA API は、すべての IBM プラットフォーム (System 
x、System i™、System p™、および System z) で使用可能であることに注意する
ことが重要です。そのため、インストール済み環境では、他のプラットフォー
ムからの System z バンキング・アプリケーションをデプロイまたは統合するこ
とができます。

インストール済み環境では、バンキング ( または振替 ) アプリケーションのさ
まざまなコンポーネントを、プラットフォームを選択してデプロイすることも
できます ( 例えば、System x 上に銀行カードの個人情報設定、System p 上に鍵
管理、そして System z 上にリアルタイムの振替アプリケーションなど )。そし
てそれらすべてが、関与しているさまざまなプラットフォーム全体で一貫性の
あるセキュリティー・レベル ( これが非常に重要です )、そして相互運用可能な
鍵交換やセキュアなデータ転送プロトコルを利用できます。 

4.5  IBM Encryption Facility for z/OS
インターネットまたはイントラネットを介して流れるネットワーク・トラ
フィックは、Secure Sockets Layer (SSL) や Transport Layer Security (TLS) のような
セキュリティー・プロトコルによって保護することができますが、テープや
ディスクなどの物理メディアに存在するデータ (「静止しているデータ (data at 
rest)」と呼ばれることもあります ) の暗号化は、機密情報を取り扱うビジネス
で重要性が増しています。

メインフレームで、ネットワークを移動するデータの暗号化が可能になってか
ら 15 年以上が経過しています。しかし、データのプライバシー、法規制の遵
守、および取り外し可能メディア上のプライベート・データの破損や改ざんに
関するお客様の懸念に対応するため、IBM は 2005 年 9 月に、ハードウェア補助
の暗号化 ( 前のセクションで説明 ) や ICSF での集中鍵管理などの z/OS の長所
を利用する、取り外し可能メディア上のデータの暗号化と復号化のための機能
のセットを発表しました。

これらの機能は、IBM Encryption Facility for z/OS にまとめられており、次の 3 
つの製品をカバーしています。 

IBM Encryption Facility for z/OS、Services フィーチャー
Encryption Facility Client
DFSMSdss Encryption フィーチャー 

Encryption Facility Client は、Web から無料でダウンロードできます。他の 2 つ
の製品は有料です。
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Encryption Facility for z/OS は、ICSF を使用してデータの暗号化と復号化を行い、
暗号鍵を管理します。それらの鍵は次の 2 つのタイプが可能です。

T-DES ( トリプル DES) ( クリアまたはセキュア鍵 )
128 ビット AES 鍵 ( クリア鍵のみ )

どちらの機能も、z/OS の機能と System z および eServer zSeries サーバーの機能
によって提供される最先端の暗号化と集中鍵管理の機能を使用して、テープや
その他の取り外し可能メディアに保管されたデータの保護を促進します。 

方向性についての説明
上記で説明した機能は、暗号化がサーバー・サイドで行われるため、「内側での
暗号化」と呼ばれます。「外側での暗号化」は、機能がホスト・サーバーのリ
ソースの使用を必要としないストレージ環境で同様の機能を提供します。 

この説明には、外側での暗号化のサポート、および z/OS ICSF によって提供さ
れる集中鍵管理の活用という目的が含まれます。

外側での暗号化の最初の実装は、2006 年の下半期に IBM System Storage™ 
TS1120 テープ・ドライブに対して計画されています。 

計画には、企業全体のテープ・ドライブの暗号鍵を管理するための、新しいソ
フトウェア・プログラムが含まれています。この新しいソフトウェアは、z/OS 
上の ICSF を含む標準の鍵のリポジトリーを使用する可能性があります。

図 4-1 に、現在の機能と計画されている機能の両方のオプションを示します。
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 図 4-1    System z プラットフォーム上の取り外し可能メディアの暗号化

4.5.1  IBM Encryption Facility for z/OS、Services フィーチャー

この有料のオプション製品は、IBM Encryption Facility for z/OS Encryption 
Services、または Encryption Services とも呼ばれ、順次ファイル、区分データ・
セットのメンバー (PDS)、拡張区分データ・セット (PDSE)、および z/OS UNIX 
システム・サービスからのファイルの暗号化と復号化をサポートします。
System z のハードウェア圧縮機能を使用すれば、データを暗号化する前に、オ
プションでそのデータを Encryption Services フィーチャーで圧縮することができ
ます。このフィーチャーは、ICSF および System z プラットフォームのハード
ウェア暗号化機能を使用することができます。 

4.5.2  Encryption Facility Client
このダウンロード可能な製品は、Encryption Facility for z/OS Client と呼ばれるこ
ともあり、z/OS 以外のプラットフォーム上、または Encryption Services を使用
しない z/OS システム上の、z/OS フォーマットのデータを暗号化および復号化
する機能を提供する Java パッケージです。

言い換えれば、この製品を使用すれば、暗号化されたデータが Encryption 
Services または Encryption Facility for z/OS Client によって作成されている場合に、
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暗号化されたデータを z/OS と z/OS 以外のプラットフォーム間で交換すること
ができます。

ただし、Encryption Facility for z/OS Client では、Encryption Services によって圧縮
されたデータを解凍することはできません。( ソフトウェアの解凍は非常に時
間がかかるため、これは意味がないでしょう。) このため、圧縮は、Encryption 
Services を使用する場合のオプションです。

図 4-2 にこのプロセスを示します。

 図 4-2   暗号化機能のプロセス

4.5.3  DFSMSdss Encryption フィーチャー

この有料のオプション製品により、z/OS DFSMSdss を使用して、DUMP コマン
ドによってテープや DASD に転送されたデータを暗号化することができ、同様
に、RESTORE コマンドによって転送されたデータを復号化することができま
す。

図 4-3 にこのプロセスを示します。
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 図 4-3   DFSMSdss 暗号化プロセス

4.6  IBM System Storage TS1120
System z プラットフォームと厳密な関連があるわけではありませんが、最近発
表された IBM System Storage TS1120 テープ・ドライブは、ハードウェア暗号化
が組み込まれていて、System z プラットフォーム上 ( および他のすべての IBM 
プラットフォーム上と IBM 以外の一部のプラットフォーム上 ) でサポートされ
ており、IBM Encryption Facility for z/OS に興味深い補足機能を提供します。

z/OS では、暗号化は「システム管理」であり、System z ホスト上で実行される 
Java アプリケーションである暗号鍵管理アプリケーション (EKM) が必要です。
EKM は、DFSMS によってサポートされ、256 ビット AES 鍵を生成し管理しま
す。

TS1120 テープ・ドライブは、次のように、対称と非対称の両方の暗号化アルゴ
リズムを使用します。

ユーザーまたはホストのデータの高速な暗号化の場合は、対称暗号化を使用
します。

データの暗号化に使用される対称鍵を保護する (「 鍵のラッピング」と呼ば
れる ) 場合は、非対称暗号化 ( より低速 ) を使用します。

DFSMSdss 暗号化

 

平文

平文

暗号化
転送
ファイル

暗号化
転送
ファイル

DFSMSdss 暗号化  
DFSMSdss
DUMP
コマンド 

DFSMSdss
RESTORE
コマンド
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暗号化されていないデータ ( 平文 ) は、暗号化のために TS1120 テープ・ドライ
ブに送られると、対称データ鍵 (DK) を必要とする対称 ( または秘密 ) 鍵タイプ
の暗号化である AES 暗号化によって暗号文に変換され、その後テープに書き込
まれます。

256 ビット AES データ鍵も暗号化 ( ラッピング ) され、非対称の鍵暗号化鍵 
(KEK) のペアからの公開鍵を使用して、外部暗号化データ鍵 (EEDK) を作成し
ます。この EEDK は、カートリッジ・メモリーと、IBM 3592 テープ・カート
リッジ上のその他の 3 つの場所に書き込まれます。現在このテープ・カート
リッジには、暗号化されたデータと、プライベート KEK を保持しているすべて
の人のためにそのデータを復号化する手段の両方が含まれています。

 図 4-4   EKM プロセス

EKM は、z/OS で実行されている場合は、ICSF と連動して暗号鍵を管理します。

4.7  セキュリティー認証

世界中の IT システムのセキュリティー認証のニーズに対応するため、そして米
国の NSA の「オレンジ・ブック」とヨーロッパの ITSEC 規格の間で進行して
いる収束の結果として、以下の国立セキュリティー組織によって、ISO 規格 
15408 (1999 年に発行 ) としても知られている IT セキュリティー評価の共通基準
が作成されました。

CSE ( カナダ )
SCSSI ( フランス )
BSI ( ドイツ )
NLNCSA ( オランダ )
CESG (UK)
NIST (USA)
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NSA (USA)

これらの共通基準は、評価保証レベル (EAL) と呼ばれる、次のような 7 レベル
の評価を規定しています。

EAL1 機能的なテストが行われる
EAL2 構造的なテストが行われる
EAL3 系統的なテストとチェックが行われる
EAL4 系統的な設計、テスト、およびレビューが行われる
EAL5 略式の設計とテストが行われる
EAL6 略式の設計検証とテストが行われる
EAL7 正式の設計検証とテストが行われる

一部の追加情報は、次のようなセキュリティー認証環境の説明に役立ちます。

EAL 評価は、それ自体では意味を持たず、評価の設定時に使用される保護
プロファイルに関連付ける必要があります。

保護プロファイルは、特定の消費者のニーズを満たす評価対象のカテゴリー
に対する、実装に依存しないセキュリティー要件のセットです。保護プロ
ファイルには、例として次のものがあります。

 – Controlled Access Protection Profile (CAPP)

 – Labeled Security Protection Profile (LSPP)

評価対象 (TOE) は、評価の対象である IT 製品またはシステムと、それに関
連する管理者およびユーザー向けガイダンス資料です。

連邦情報処理標準 (FIPS) は、米国政府機関内で使用するためのさまざまな情
報処理標準のセットです。

連邦情報処理標準 140-1 (FIPS 140-1) とその後継である FIPS 140-2 は、暗号
化ソフトウェアの実装のベンチマークを提供する米国政府標準です。これら
の標準は、暗号アルゴリズムの実装、重要な資料とデータ・バッファーの処
理、およびオペレーティング・システムの操作のためのベスト・プラクティ
スを明確に示しています。

4.7.1  ハードウェア認証

このセクションでは、Crypto Express2 コプロセッサーと PR/SM のセキュリ
ティー認証のリストを示します。

Crypto Express2 コプロセッサー機能は、現在、業界最上位のハードウェア評価
である FIPS 140-2 レベル 4 を保持しています。 

この認定は、Crypto Express2 コプロセッサーのセキュリティー・モジュールが、
コンピューターおよび通信システム内の機密情報 ( 米国 ) または保護情報 ( カナ
ダ ) を保護するセキュリティー・システムで利用される暗号化モジュールに対
する要件を満たすことを意味します。
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FIPS 140-2 レベル 4 の認定を得るために、独立した研究所が製品に対する物理
的アタックを事実上試みることが許可されていて、数学モデルの機械的な検証
を使用して内部ソフトウェアのセキュリティーを検証する必要があります。 

IBM System z9-EC および z9-BC の PR/SM LPAR は、共通基準の下で EAL5 と評
価されました。この証明書は 2006 年 9 月 4 日に発行されました。 

4.7.2  ソフトウェア認証

このセクションでは、System z プラットフォームで使用される主要なオペレー
ティング・システムのセキュリティー認証のリストを示します。

z/OS
z/OS V1.6 は、CAPP と LSPP の両方を使用して、共通基準の下で評価保証レ
ベル 3+ と評価されました。. この認証レポートは、2005 年 3 月 9 日に発行
されました。 

z/OS バージョン 1.7 は、CAPP と LSPP を使用して、共通基準の下で評価保
証レベル 4+ と評価されました。この認証レポートは、2006 年 3 月 2 日に発
行されました。 

z/VM
z/VM V5.1 は、CAPP と LSPP の両方を使用して、共通基準の下で評価保証レベ
ル 3+ と評価されました。. この認証レポートは、2005 年 10 月 26 日に発行され
ました。

Linux
IBM は、certification-sles-ibm-eal4 パッケージを含む SUSE Linux Enterprise 
Server バージョン 9 の共通基準の評価のスポンサーになりました。この評価
は、CAPP を使用して行われ、EAL4+ のレベルを獲得しました。この認証レ
ポートは、2005 年 3 月 9 日に発行されました。 

IBM Systems サーバー上の Red Hat Enterprise Linux 3、Update 2 は、CAPP を
使用して共通基準の下で評価され、EAL3+ レベルを獲得しました。この評
価結果は、System x プラットフォーム上の Red Hat Enterprise Linux WS と、
System x、System i、System p、および System z サーバー、および Opteron 
ベースのシステム上 Red Hat Enterprise Linux AS に対する評価で、2004 年 8 
月 3 日に発表されました。 

IBM は、Red Hat Enterprise Linux 4 Update 2 の、共通基準の下での EAL4+ の
適合を要求する進行中の評価のスポンサーを務めています。 
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 第 5 章 回復力

回復力は、IT プラットフォームの価値提案における最も重要な要素の 1 つと考
えられており、多くの事業戦略担当者は、最も回復力に優れたプラットフォー
ムとして System z を挙げています。本章では、最初にダウン時間のコストと回
復力の必要性について検討してから、System z プラットフォームの回復力を実
現する以下のような中心的機能について説明します。

System z マシンで世界クラスの優れた可用性を提供できるようにする中核的
なハードウェア機能

企業がハードウェアとソフトウェア両方の変更のために計画停止を行わなく
ても済むようにする機能

z/OS 設計機能、並列シスプレックス、GDPS、およびこれらのソリューショ
ンにより System z プラットフォームの回復力を向上させる方法

5
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5.1  ビジネスのための設計

ダウン時間のコストは高いため、企業は障害に対する回復力を備えるための取
り組みを余儀なくされます。企業は、計画されたものか計画外のものかに関係
なく、あらゆる障害から速やかに回復しなければなりません。たとえわずか数
分間の停止といえども、システム停止に陥ることほど困った事態はありません。
自然災害やソフトウェアの小さな問題などが原因で予想外の障害が発生し、重
要なデータやアプリケーションが保護されていない場合に、お客様との関係、
生産性、そしておそらく何十億ドルもの莫大な金額が危険にさらされる恐れが
あることを考えてみてください。

ビジネスの回復力とは、企業の IT に影響を及ぼす自然および人的な問題や災害に
直面してもなお、効率的に機能しつづけることができる企業の能力とみなすこと
ができ、これは、競争優位性およびコスト削減とともに、IT そのものの 3 つの最
も重要な価値提案の 1 つであると考えられてきました。事業戦略担当者の多くは 
System z 環境を最も回復力のあるプラットフォームと考えており、その回復力を
利用して、他のシステムと統合することにより、企業の回復力の目標を達成する
ことができます。可用性と信頼性の利点を備えた System z プラットフォームは、
回復力のあるインフラストラクチャーを構築し、回復力を実現するための新しい
テクノロジーと戦略をテストするための理想的な環境です。 

コンピューター・プラットフォームの中には、もともと研究目的などのために
設計されたものもありますが、System z 環境はビジネス向けのソリューション
として作成されました。長年をかけて、回復力のテクノロジーが進化し、
System z の設計に深く組み込まれるようになりました。今日でも、z プラット
フォームは革新し続けており、その回復力のあるテクノロジーは向上し続けて
います。回復力はビジネスの本質に必須の要素であり、System z は、ビジネ
ス・システムが災害時回復、修復およびアップグレード、およびソフトウェア
とアプリケーションの変更を確実に実施できるようにするための最適なプラッ
トフォームです。 

5.1.1  継続的なビジネス・オペレーションのためのソリューション

ダウン時間はコストがかかる問題です。ダウン時間にかかるコストは非常に高
く、今日の多くの企業には計画 / 計画外に関わらず、システムを停止させる余
裕はありません。1 時間のダウン時間に伴う企業の損失は、数万ドルから数百
万ドルという膨大な金額になるという驚くべき統計があります。金銭面以外で
も、ダウン時間はお客様ロイヤリティー、市場競争力、および規制遵守などの
重要な分野にも影響を及ぼす恐れがあります。例えば、Web サイトの応答が悪
い場合、インターネットに精通している顧客は他のサイトに移ってしまうで
しょう。継続的なオペレーションはビジネスに必須の要素であり、回復力のあ
る最新の技術を備えている必要があります。
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 表 5-1   各種産業の 1 時間当たりのダウン時間のコスト1

企業は、予定された更新の実施、保守の実行、またはサーバーのアップグレー
ドを行うためにシステムをシャットダウンしなければならない場合があります。
しかし、System z プラットフォームの組み込み機能を使用することにより、企
業はこのような予定された停止を回避することができます。System z は、計画
停止をなくすための優れたプラットフォーム・ソリューションであるだけでな
く、予定外の停止を回避するための卓越したプラットフォームでもあります。
System z には、並列シスプレックスおよび GDPS などのテクノロジーが採用さ
れており、世界クラスの災害時回復を提供するデータ・センターを実現できま
す。 

5.1.2  世界クラスの可用性および信頼性

1 分ごとに、ビジネス界のスピードは加速し、データの量は増加しています。
企業は、1 日 24 時間、週 7 日の運用を継続し、ネットワーク・トラフィックの
増加、予測不能のワークロードの急増、および扱いにくい膨大なデータベース
など問題を克服しなければなりません。System z のハードウェア、ファーム
ウェア、ミドルウェア、および オペレーティング・システムは、アプリケー
ション環境で世界クラス・レベルの高可用性を実現するよう設計され、緊密に
統合されています。System z は、可用性と信頼性を確保するための多数の最善
のテクノロジーを提供します。 

システムの可用性は、さまざまな状況で測定することができます。一般的な方
法の 1 つは、計画外停止に対するハードウェアの可用性の測定です。可用性を
さらに厳密に測定するには、計画停止を含め、ユーザー・レベルでアプリケー
ションの可用性を検査します。ユーザーの視点からの可用性の測定には、ハー
ドウェア、OS、ミドルウェア、およびアプリケーションについての検討が必要
になります。System z は最も厳しい測定方法を採用し続けており、世界クラス
のアプリケーションの可用性をユーザー・レベルで実現できます。

産業 ダウン時間のコスト (1 時間当たり )  

証券会社 ( 個人向け ) $6,500,000

クレジット・カード販売承認 $2,600,000

航空券予約センター $90,000

荷物配送サービス $28,250

製造業 $26,761

銀行業 $17,093

運送業 $9,435

1  Eagle Rock Alliance, LTD. 2003.
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5.2  中核となるハードウェアの利点

System z マシンは、リカバリーと継続的な稼働を実現するために設計された高可
用性サーバーです。平均故障時間 (MTBF) と呼ばれる設計ポイントは、回復力を
重視しています。System z の製品ラインは、何層にもわたってフォールト・トレ
ランスとエラー・チェック機能を提供するよう設計されています。障害が発生す
ると、プラットフォームに組み込まれた冗長性により、障害が発生しているコン
ポーネントから正常に機能するコンポーネントに作業が移され、アプリケーショ
ンおよびユーザー・サービスが中断されないようにします。また、アプリケー
ションがアクティブで実行を継続している間に、障害が発生したコンポーネント
は除去および置換されるため、ダウン時間をなくすことができます。

エラーの原因は多数あります。ノイズや宇宙粒子などの環境条件が原因となる
一時的なエラーもあれば、ハードウェア障害などの持続的なエラーもあります。
System z 製品は、これらの各種エラーを処理するように設計されています。エ
ラーの検出と修正がロジックに組み込まれているため、メモリー内のエラーを
検出し、訂正することができます。同様のテクノロジーにより、可能な限り早
い段階で問題を見つけ、System z 環境でそれらの問題を訂正するための必要な
処置を実行できるよう支援することにより、アプリケーションへの影響を最小
限に抑えることができます。また、System z の戦略はリカバリー設計に重点を
置いており、エラーをマスクし、エラーを意識せずにお客様が操作できるよう
にします。広範囲のリカバリー機能がハードウェアに組み込まれています。

長年にわたり、System z プラットフォームの回復力を向上させるための機能が
多数追加されてきました。最新バージョンの System z9 ハードウェアには、回復
力テクノロジー分野の最新の革新的技術を重視した独自の新機能が多数用意さ
れています。 

5.2.1  冗長性

冗長性はおそらく、回復力を確保するための最も有力なメカニズムであり、
System z プラットフォーム全体の主要なテーマとなっています。System z の設
計者は、Single Point of Failure を除去するための取り組みを長年の間続けてきま
した。このプラットフォームには、多くの冗長コンポーネントが存在します。
例えば、2 つの給電装置が用意されており、1 つが使用できなくなった場合でも
システムを継続して稼働させることができます。MRU ( モジュラー冷却装置 ) 
も 2 つ存在します。サービス・サブシステム、内部バッテリー、発振器、およ
びプロセッサーもすべて冗長設計になっています。54 個の中央処理装置、8 個
の SAP、2 つの予備 CP、および FICON チャネル用の 336 個 の PowerPC® エン
ジンにより、合計で 400 個に上るプロセッサーを備えた完全装備の System z9 メ
インフレームを考えてみてください。そして、冗長性を考慮すると、このシス
テムは 800 個のプロセッサーを持つことになります。
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5.2.2  並行したハードウェア変更による計画停止の排除

以前は、ハードウェアの変更と保守を行うために、多くの企業で土曜日の夜に
システムを停止させる必要がありました。今日では、System z プラットフォー
ムの機能により、アプリケーションに影響を及ぼすことなく、ハードウェアを
並行して変更することができるため、以前のような計画停止を行う必要がなく
なりました。System z によるハードウェアの並行保守機能により、システムお
よびデータの保守を行うためのシステム停止を計画する必要がなくなり、1 日 
24 時間、週 7 日いつでもそのユーザーにサービスを提供できます。

今日のビジネス界では、バックアップ、およびアップグレードと置換などのシ
ステム保守は、ビジネスの運用を中断することなく実行されなければなりませ
ん。プロセッサー・ブック、メモリー、暗号化カード、および結合リンクなど、
多数の System z コンポーネントを並行して保守およびアップグレードすること
ができます。チャネル・アダプター・カードなどのような非冗長コンポーネン
トの場合でも、ホット・プラグ可能なため、アプリケーションに影響を与える
ことなく置換できます。

Capacity on Demand
System z の回復力のあるテクノロジーは、さまざまな Capacity on Demand ソ
リューションの提供を可能にし、要件の変更に従ってコンピューティング機能を
迅速に増減させるための柔軟性を企業にもたらします。ほぼ継続的な可用性を実
現するために、System z Capacity on Demand オファリングは、追加の容量を利用
します。処理能力を並行してアップグレードできる柔軟性により、企業のコン
ピューティング・インフラストラクチャーで、高成長かつ大容量の変化の激しい
アプリケーションのリスクをより適切に管理できるようになります。

System z Capacity on Demand オファリングには、以下のものがあります。

Capacity Upgrade on Demand (CUoD):CUoD を使用することにより、お客様は
容量をアップグレードして、停止することなく成長し続けることができま
す。お客様は CuoD を使用することで、通常の CP、特殊エンジン、メモ
リー、および入出力をアップグレードすることができます。システムを停止
することなく、オンラインを介して追加の容量を利用できます。 

Customer Initiated Upgrade (CIU):CIU を使用することにより、お客様は通常の 
CP、特殊エンジン、およびメモリーの数をアップグレードすることができ
ます。 

On/Off Capacity on Demand (On/Off CoD):On/Off COD を使用することにより、
お客様は変化するワークロードの容量を一時的にアップグレードすることが
できます。このオファリングが使用される状況の 1 つとして、ピーク負荷の
処理が挙げられます。お客様は、通常の CP および特殊エンジンの数を一時
的にアップグレードすることができます。

Capacity BackUp (CBU):CBU は、堅固な災害時回復ソリューションを必要と
するお客様向けの一時的な容量アップグレードです。このソリューションに
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より、お客様は限られた容量でホット・バックアップ・サイトを維持できま
す。緊急事態が発生した場合、システムを停止させることなく、予備の 
CBU 容量がオンラインで利用可能になり、障害が発生した実動場所から
ワークロード全体を引き継ぐことができるだけの容量がバックアップ・サイ
トに用意されます。 

5.3  ハードウェアを超えて

System z プラットフォームの回復力は、ハードウェアの領域をはるかに超えて
います。System z の回復力の設計ポイントはアプリケーションに重点が置かれ
ているため、結果として、ハードウェア、ファームウェア、オペレーティン
グ・システム、およびミドルウェアが連携してアプリケーションおよびデータ
の可用性を提供する統合環境が重視されます。

プラットフォームの主要なオペレーティング・システムである z/OS は、ソフト
ウェア・エラーが発生することを認める信頼性の哲学に基づいて構築されてい
ます。それぞれのシステム・サービス・ルーチンには、リカバリー・ルーチン
が関連付けられています。プログラムが異常終了した場合、リカバリー・ルー
チンが制御を得て、障害が発生したコンポーネントによって使用されている
データ構造を修復し、このサービスに対する後続の呼び出しが再度失敗しない
ようにします。コードの行数に基づく場合、z/OS コードの約 3 分の 1 が、信頼
性、可用性、およびスケーラビリティーの提供という目標に関連しています。 

主要な z/OS システムの他に、 z/VM オペレーティング・システムにも多数の回
復力機能が組み込まれています。Linux on System z についてよくご存じの方で
あれば、概念実証 (proof-of-concept) の演習として、System z9 の前身システム上
の何千もの仮想マシンで何千もの Linux のインスタンスを開始したユーザーに
ついて聞いたことがあるでしょう。Linux インスタンスの数は驚くべきもので
すが、ここで見過ごされがちなのは、VM が示す信頼性です。VM でリソース
がなくなってしまった場合でも、VM はクラッシュしませんでした。

さらに厳しい要件に対しても、System z はその並列シスプレックスと GDPS 
アーキテクチャーにより、さらに高レベルの回復力を提供することができます。
これらのアーキテクチャーにより、プラットフォームの回復力テクノロジーが
複数のサーバーおよび複数のサイトに拡張されます。並列シスプレックスと 
GDPS を適切に設計することにより、100% のアプリケーション可用性を提供す
ることができます。 

5.3.1  z/OS
z/OS には、System z ハードウェアと連携して、無類のサービス品質を提供する
広範囲にわたる一連の機能が組み込まれています。z/OS では障害イベントのほ
とんどがアプリケーションから完全に隠されており、重大な問題の場合には、
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完全な障害ではなく、安全な機能低下が行われるようになっています。z/OS 
は、比類のない可用性、信頼性、スケーラビリティー、柔軟性、および保全性
を備えています。そのため、z/OS は、データベースおよびトランザクションの
ワークロードを処理するためのシステムとして長年信頼され続け、最高のサー
ビス品質が要求される Web アプリケーションにとっても最善の選択といえま
す。

z/OS の設計哲学では、エラーの分離、識別、およびリカバリーという包括的なア
プローチを定めています。z/OS のすべてのコンポーネントとサブシステムは、リ
カバリー・ルーチンを提供します。さらに、すべての z/OS コードが信頼性、可
用性、および保守容易性の一連のガイドラインに記述されています。アプリケー
ションに障害が発生した場合、同じ物理ハードウェア上で稼働している同じアプ
リケーションのバックアップによってワークロードが引き継がれるよう設計され
ています。また、z/OS は、事前定義されたポリシーに基づいて、サービスおよび
トランザクションの自動リカバリーと再始動を可能にする機能も備えています。

z/OS システム・ソフトウェアはまた、システム保全性の提供にも全力で取り組ん
でいます。ストレージ・キーやマルチアドレス・スペースなどの技術を使用し
て、データとシステムの機能が無許可アクセスから保護されます。システム全体
にわたる 2 フェーズ・コミットにより、ハードウェアおよびソフトウェア障害が
発生した場合でも、クライアントのアプリケーション・データがリカバリー可能
になります。また、いくつかの機能は、CICS などの主要ミドルウェアを直接サ
ポートするように設計されており、トランザクションの実行に関するより高レベ
ルの可用性を実現できます。

5.3.2  計画停止の排除

System z は、計画外のダウン時間を回避するための他の方法を多数提供し、さ
らにファームウェア・ドライバーの計画された更新と再構成に対処するための
方法も備えています。 

基幹業務のアプリケーションは一般的にシスプレックス環境で運用されないた
め、基幹業務アプリケーションを実行しているお客様が新機能を追加するため
の時間を確保することは容易ではありません。System z では、拡張ドライバー
保守 (Enhanced Driver Maintenance) ( または 並行ドライバー・アップグレード 
(Concurrent Driver Upgrade)) と呼ばれる機能により、お客様は、ワークロードに
影響を与えることなく次のレベルのドライバーにファームウェアをアップグ
レードすることができます。拡張ドライバー保守により、CP、IFL、ICF、
zAAP、メモリー、および入出力アダプターのライセンス内部コードを、アプリ
ケーションから透過的にアップグレードすることができます。

さらに、予定された停止を実施することなく、入出力構成を変更することもで
きます。この再構成機能は動的入出力再構成 (Dynamic I/O Reconfiguration) と呼
ばれ、この機能により、ソフトウェアおよびハードウェア構成に対してチャネ
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ル・パス、制御装置、および入出力装置の定義を追加、削除、または変更する
ことができます。

5.3.3  並列シスプレックス

並列シスプレックスは、System z の長所に基づいて構築されており、計画停止
および計画外停止に対応するためのより高い可用性とより優れた柔軟性を提供
します。並列シスプレックスは単一の製品ではなく、連携する z/OS システムの
集合です。並列シスプレックスの固有のクラスタリング手法により、スケール
アウトされた複数サーバーのトポロジーが、大規模な並列 SMP ( 対称型マルチ
プロセッシング ) 構成と同じように機能するようになります。

並列シスプレックス方式により、クラスター化された System z サーバーでリ
ソース共有、ワークロード・バランシング、およびデータ共有の機能をオンデ
マンド・データ・センター向けに提供することができるため、さまざまなアプ
リケーション・トポロジーをサポートする際に最高の柔軟性を実現することが
できます。

並列シスプレックスは交響楽団のようなものと考えることができるでしょう。
つまり、それぞれの種類の楽器がシスプレックス内のそれぞれの製品を表して
います。各種類の楽器ごとに複数の演奏者がいます。これはちょうど、同じ製
品の複数のイメージがシスプレックス内に存在するのと同じ状況です。例えば、
すべてのバイオリンは基本的に同じ音色を持ち、同じパートを演奏します。バ
イオリニストの 1 人が病気で休んだ場合でも気付かれることのないように、十
分な数のバイオリニストが存在します。また、そのバイオリニストが辞めてし
まった場合でも、彼の代わりを務めるバイオリニストが他にいます。シスプ
レックスでも同様で、すべてのシステム、またはシステムのサブセットが同じ
ように見えて、同じように機能するように設計できます。シスプレックスは、
可用性について類似する特性を示します。つまり、シスプレックス内のあるシ
ステムに障害が発生した場合、または計画的にシステムが取り外された場合で
も、一時的な損失が発生することはあっても、アプリケーションまたはデータ
の可用性が失われることはありません。

並列シスプレックス・テクノロジーのもう 1 つの利点は、ハードウェアおよび
ソフトウェアを無停止でインストールおよび保守できることです。アプリケー
ションが他のシステム上で継続的に実行されている間に、サーバーを除去した
り追加したりすることができます。さらに、さまざまなシステムをさまざまな
ソフトウェア・レベルで実行できるため、ソフトウェアのアップグレードが容
易になります。あるシステムでソフトウェアをアップグレードし、その他のシ
ステムを引き続き使用可能な状態にしておくことができます。主要なソフト
ウェア変更は「Rolling IPL」技法を使用して行うことができ、アプリケーショ
ンの可用性を全く損なうことなく、シスプレックス全体でソフトウェア変更を
実施することができます。 
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IT アーキテクトは、並列シスプレックス・クラスタリング、および複数サー
バーにまたがるデータ共有をサポートする並列シスプレックスの機能により、1 
つの統合された共有データ・ストアの視点を持つアプリケーションを設計およ
び開発することができるため、データベースを区分化する必要がなくなります。
並列シスプレックスによるデータ共有は、自動化されたロードの再バランシン
グにより、中断することなくデータベースを拡張できるという他では得がたい
利点があります。区分化されたデータベース環境ではない場合、アプリケー
ションおよび / またはデータベースを拡張する際に、時間と手間がかかるデー
タベースの再区分化が必要になる可能性があり、これによりアプリケーション
にダウン時間が生じることになります。並列シスプレックスのデータ共有機能
により、区分化されたデータベース・アーキテクチャーで発生する可用性に対
する障害を回避できます。 

並列シスプレックス・テクノロジーは、アプリケーションの継続的な運用を可
能にするために System z ミドルウェアによって利用されています。現在、並列
シスプレックス・テクノロジーを採用している IBM の製品 / 技術には、CICS 
Transaction Sever、DB2 for z/OS、WebSphere MQ、WebSphere Application Sever、
IMS Transaction Manager、TCP/IP、VTAM®、APPC/MVS、および RACF などが
あります。

システム管理の結合機構 (CF) 構造の二重化
並列シスプレックスが持つ自己修復機能の 1 つに、システム管理の CF 構造の
二重化があります。システム管理の CF 構造の二重化は、アプリケーションや
データベース・サブシステムでの操作を必要とせずに、CF 構造データを二重化
するためのハードウェア支援メカニズムの提供を目的として設計されています。
二重化による冗長性により、障害の発生時にデータは既に 2 番目の CF に存在
しているため、より迅速なリカバリーが可能になります。この機能は、二重化
ペアの他方の構造に迅速にフェイルオーバーすることにより、単一の構造また
は CF の障害、または単一 CF への接続の切断などの障害に対する堅固なリカバ
リー・メカニズムを提供することができます。

アプリケーションおよびデータベースの管理者は、構造が二重化されているこ
と、また、二重化されたコピーの片方に障害や回復が発生したかどうかについ
て意識することはありません。 

5.3.4  GDPS
基本システムの障害が発生した直後の一般的なコンピューター室を思い描いて
ください。電話が鳴り響き、すべてが復旧するのはいつかを確認するためにマ
ネージャーが走り回り、オペレーターが手順への対応に追われ、システム・プ
ログラマーとオペレーターがコンソールの制御権を巡って争っています。では
次に、唯一の手操作による介入が、十分にテストされたリカバリー手順を実行
するかどうかの確認であるシナリオを考えてみましょう。速やかなリカバリー
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のシナリオには、GDPS のようなビジネス継続性ソリューションが必要になり
ます。

GPDS は、高可用性に対する IBM の主要なソリューションであり、システム障
害および災害時回復の両方の状況に対応するビジネス継続性ソリューションを
提供します。GDPS は、地理的分散および拡張自動化技術に基づいて、リモー
ト・コピー構成およびストレージ・サブシステムの管理、並列シスプレックス
操作タスクの自動化、および単一の制御点からの障害リカバリーの実行を可能
にする複数サイトのアプリケーション可用性ソリューションです。GDPS は、
並列シスプレックス環境のリソース共有、ワークロード・バランシング、およ
び連続可用性という利点を拡張します。また、災害やその他の障害から回復し、
計画的な例外的状況を管理するための企業の能力を大幅に高めます。

GDPS は、データを保護し、操作リスクを最小化する必要がある環境向けのソ
リューションです。GDPS について考える場合に、以下の 2 つの主要なビジネ
ス要件について詳細に検討する必要があります。

リカバリー時間目標 (Recovery Time Objective (RTO))。これは、企業が災害の
発生後に IT サービスの復旧を待機できる時間です。

リカバリー・ポイント目標 (Recovery Point Objective (RPO))。これは、障害が
発生した場合に、企業が復元させたいデータの量を表します。例えば、RPO 
が 6 時間の場合、システムを 6 時間前の状態に復元することが目標になりま
す。

RTO および RPO は両方とも、GDPS ソリューションを設計する場合の重要な決
定要因です。RTO 内に交換できないリソースは、複数の場所で使用可能な状態
にしておく必要があります。これには、建物やハードウェアだけでなく、従業
員やデータも対象となります。RPO がゼロ、すなわちデータ損失が全くない状
態を必要とするお客様は、同期リモート・コピーのソリューションが必要にな
ります。例えば、3 つの異なる GDPS ソリューションの 1 つである GPDS/PPRC 
によって提供されるソリューションなどです。

GDPS のソリューションは、そのミラーリング技術に応じて分かれており、次
の 3 つのソリューションがあります。

GDPS/PPRC

GDPS/PPRC は、ピアツーピア・リモート (PPRC) コピーに基づいて、一連の
ディスク・ボリュームに存在するデータを、最大 100  キロメートル離れた 2 
次サイトに同期的にミラーリングします。 

GDPS/PPRC の特長は次のとおりです。

 – 連続に近い可用性
 – ほぼ透過的な災害時回復
 – 1 時間未満の RTO
 – RPO がゼロ
 – 局所的な地域災害に対する保護 ( 最大距離 100 キロメートル ) 
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GDPS/XRC 

GDPS/XRC は、ハードウェアと z/OS ソフトウェアが組み合わされた、非同
期リモート・コピー・ソリューションで、その特長は次のとおりです。

 – 災害時回復ソリューション
 – 1 時間から 2 時間の間の RTO
 – 1 分未満の RPO
 – 局所的な地域災害に対する保護
 – リモート・コピー・パフォーマンスの最小限の影響

GDPS/ グローバル・ミラー

GDPS/ グローバル・ミラーは非同期 PPRC レプリケーション・テクノロジー
を採用しており、その特長は次のとおりです。

 – 災害時回復ソリューション
 – 1 時間から 2 時間の間の RTO
 – 1 分未満の RPO
 – 地域災害に対する保護
 – リモート・コピー・パフォーマンスの最小限の影響
 – z/OS およびオープン・データに対するサポート

PPRC 環境の GDPS に限定された機能として HyperSwap™ という機能がありま
す。これは、並列シスプレックスの冗長性をディスク・サブシステムに拡張す
ることにより、連続に近い可用性という GDPS/PPRC の特長を強化するよう設
計された機能です。HyperSwap は、アプリケーション可用性への影響を最小限
に抑えて、多数のデバイスをスワップするよう設計されています。

また、GDPS/PPRC テクノロジーは、z/OS やオープン・システム・データを含む
異機種混合環境を管理することもできます。これは、多層アプリケーションが
複数のオペレーティング・システム・アーキテクチャーに依存するという一般
的な状況に対応する重要な機能です。 
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第 6 章 システム管理

本章では、システム管理の原則について説明するとともに、手作業に大きく依
存したプロセスから、ビジネス・ポリシーに基づいて、コンピューターでシス
テムを調整および変更できるプロセスへとシステム管理が発展していく過程に
ついて紹介します。

6
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6.1  システム管理の概要

IT 環境は従来と比べてさらに複雑さを増しており、これらのシステムを管理す
るために必要なリソースを確保することはますます困難になっています。現代
のシステムにおけるハードウェアとソフトウェアの高度な複雑性は、人間が従
来の方法を使用してそれらを適切に管理できない状況にまで達しています。

システム管理とは、ハードウェア、オペレーティング・システム、ミドルウェ
ア、アプリケーション、およびストレージ・サブシステムを含むコンピュー
ター・システムの企業全体での管理のことです。システム管理は、これらのシス
テムを管理するために必要なプロセス、技法、およびツールから構成されます。
System z のハードウェアとソフトウェアは、IT プロフェッショナルがそのシステ
ムをモニター、管理、および自動化できるよう支援する堅固なシステム管理ツー
ルのセットを提供します。 

システム管理は z/OS の長所の 1 つであり、z/OS が提供する価値の大部分を占
めています。System z と z/OS がサポートする混合ワークロード環境では、シス
テム・リソースの使用率が高く、アイドル状態の CPU など、リソースの無駄を
なくすことができます。 

z/OS システム管理の目標は、z/OS をより使いやすくし、ビジネス・アプリケー
ションの可用性を向上させて、エンドツーエンドのソリューションを提供する
ことにより、システム管理に必要となるスキルとコストを削減することです。 

6.2  z/OS のシステム管理の価値

z/OS のシステム管理の歴史は長く、システム管理は System z の最も重要な長所の 
1 つです。System z は、並列シスプレックスを使用して、中断することなくハー
ドウェアおよびソフトウェアの保守とインストールを実行することができます。

6.2.1  高可用性および管理されたアップグレード

並列シスプレックスとして構成されたシステムでは、システムを動的にクラス
ターから除去または追加することにより、新規ハードウェアをインストールし
たり既存ハードウェアを保守したりすることができます。その間に、他のシス
テムは作業を継続して進めることができます。 

IBM はまた、ソフトウェアとハードウェアのアップグレードを一度に 1 つのシ
ステムで行うことができるようにする、ソフトウェアとハードウェアの共存ポ
リシーを採用しています。z/OS では、新規ハードウェアを最大 3 つの従来の 
z/OS リリースと共存させることができます。これによりお客様は、クラスター
内のすべてのマシンのオペレーティング・システムをアップグレードすること
なく、新規ハードウェアを追加できます。 
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また、IBM のミドルウェアも 1 つの従来バージョンと共存するため、ソフト
ウェア設計者は、ビジネス・ポリシーに基づいてミドルウェアをアップグレー
ドする時期を決定することができます。 

z/OS はまた、システムを中断することなく、ハードウェアとソフトウェアの保
守をローリング方式で実行できます。これにより、企業はシステムの可用性に
影響を与えることなく重要なビジネス機能を実行し、急速な成長に対応できま
す。シスプレックス・クラスター内の各 z/OS システムは、異なるオペレーティ
ング・レベル ( 最大 3 つの別個のリリース・レベル ) で共存することができま
す。この機能は ローリング・アップグレード と呼ばれています。最初に、最も
重要度の低いシステムに新規リリースが導入され、その後、他のシステムに順
番に導入されていきます。お客様はこの機能を使用して、最初に開発システム
に新規リリースをインストールし、次にテスト・システムにインストールし、
最後に実動システムにインストールすることができます。入念な計画を立てる
ことにより、完全なシスプレックス IPL の実行を回避できます。シスプレック
ス内のシステムを一度に 1 つずつ停止することにより、停止したシステムに対
して保守または緊急の修復を実行するために、いつでも MVS イメージにアク
セスすることができます。

6.2.2  統合されたアカウンティング・データ

データ・センターは、各ビジネス・ユニットに費用を計上できるようにするた
めに、リソースを追跡してその費用を判別する必要があります。分散環境では
一般的に、データ・センターで費用を追跡できるようにするために、アプリ
ケーションとサーバーが 1 対 1 の割合で保守されます。ただし、このようなモデ
ルは費用のかかるものとなる可能性があります。これは、システム・リソース
が十分に使用されず、データ・センターの占有スペースが増えて、電力および
冷却費用が高額になるためです。アカウンティング情報を保守するには、アプ
リケーションをサーバー上で分離する必要があるため、そのサーバーの大部分
のリソースが、ある特定の時点でアイドル状態になる可能性があります。z/OS 
では、アプリケーションが停止した場合に、リソースを別のワークロードに割
り振ることができます。システム管理機能 (SMF) により、各ワークロードが消
費しているリソースの数量を追跡することができます。複数のワークロードで
同じリソースを使用することができるため、通常、z/OS の実行時のリソース使
用率は、他の IT アーキテクチャーよりもはるかに高くなります。SMF が保守す
る情報は、以下のタスクに使用することができます。

ユーザーへの請求
信頼性の報告
構成の分析
ジョブのスケジュール
直接アクセス・ボリューム・アクティビティーの要約
システム・リソース使用状況のプロファイル作成
システム・セキュリティーの保守
第 6 章 システム管理      117



SMF が生成するレコードは、可用性の統計の設定、構成変更ログの保守、およ
び並行アクティビティー、ジョブ・スループット、ターンアラウンド・タイム、
およびアイドル時間などに基づいてジョブをスケジューリングするためのデー
タ傾向分析の実行に使用することができます。SMF は、z/OS 製品レベルのシス
テム管理の構成要素を提供します。SMF については、49 ページの 3.3.4、“ シス
テム管理機能 (SMF)” で説明しています。

SMF について詳しくは、「z/OS V1R8.0 MVS System Management Facilities」
(SA22-7630-13) を参照してください。

6.2.3  リソース管理

リソース測定機能 (RMF) は、z/OS でのリソース測定および管理の標準です。
RMF は、単一または複数のシステム・ワークロードの管理を簡素化するよう設
計されています。RMF により、ボトルネックの可能性を早期に検出して、シス
テム遅延を回避または緩和することができます。RMF は SMF レコードを使用
してパフォーマンス測定を実行するとともに、CPU、ストレージ、ページング
機能、入出力装置、結合機構、テープ・デバイス、仮想ストレージの使用、
XCF バッファー、およびシステム ENQ などのリソースの調整を行います。

RMF は、シスプレックスのパフォーマンスを単一点から管理するために必要な
レポート機能を提供します。RMF は目的指向のレポート機能を使用して、シス
テムがそのパフォーマンス目標を満たしているかどうかを判別します。RMF は
一連の入出力サブシステム・レポートを提供し、シスプレックス内のストレー
ジ・サブシステムおよびデバイスを管理します。 

RMF は、RMF データをスプレッドシート・アプリケーションにロードし、パ
フォーマンスの履歴データをビジネス・プロセスに統合する機能を備えていま
す。

RMF を IBM Tivoli System Automation for z/OS およびシステム表示 / 検索機能 
(System Display and Search Facility (SDSF)) と統合することにより、効率的なシス
テム自動化および作業管理を実現できます。

RMF については、53 ページの 3.4.1、“ リソース測定機能 (RMF)” でも説明して
います。RMF について詳しくは、「z/OS RMF ユーザーズ・ガイド」
(SD88-6181-07) を参照してください。

6.3  IBM オートノミック・コンピューティング・イニシア
チブ

コンピューター・システムは一夜にしてオートノミック・システムになるわけ
ではありません。これは年月をかけて進歩するプロセスです。ベスト・プラク
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ティスは試行錯誤を経て決定されます。コンピューターが自律型になるために
は、これらのベスト・プラクティスのロジックをソフトウェア・ロジックに組
み込まなくてはなりません。オートノミック・コンピューティング・システム
は、システム設計者がこれらの問題をより適切に予測および修正できるように
なるのに合わせて、時間をかけて進歩します。企業はオートノミックの原則を
徐々に IT インフラストラクチャーに導入します。オートノミックの成熟度 は、
システムの段階的な自己管理属性です。オートノミックの成熟度には、基礎 
(Basic)、管理 (Managed)、予測 (Predictive)、適応 (Adaptive)、および自立 
(Autonomic) の 5 つのレベルがあります。

基礎 :IT プロフェッショナルは、それぞれのインフラストラクチャー要素を
独立して管理します。

管理 : 情報を少数のコンソールに集めるために、システム管理技術が使用さ
れます。

予測 : 発生する状況をモニターし、状況を分析して実行可能な一連のアク
ションを提供するために、分析的なプロセスがシステムに導入されます。た
だし、実行するアクションを決定するのは IT プロフェッショナルです。

適応 :IT 環境自体が、使用可能な情報、および環境内で発生している状況に
ついての知識に基づいてアクションを実行することができます。

自律 : ビジネス・ポリシーと目標によって、IT インフラストラクチャーの運
用が管理されます。IT プロフェッショナルは、IT プロセスではなくビジネ
ス・プロセスをモニターし、ビジネス・ポリシーに基づいてシステムの目標
を変更します。

現在、予測および適応段階のシステム例が市場に存在しますが、ほとんどのシ
ステムは基本または管理レベルのままです。z/OS は、システムのオートノミッ
ク機能に基づいて継続的に構築されており、完全にオートノミックなシステム
の実現を目指しています。

最高のオートノミック成熟度レベルにあるシステムは、ビジネス・ポリシーと
目標に従って、それ自体を管理し、変更に動的に適応できます。IT 担当者がこ
れらのポリシーおよび目標を設定し、システムがそれらを達成するために動作
します。今日の System z 製品には、自己構成（self-configuring）、自己修復

（self-healing）、自己最適化（self-optimizing）、自己防御（self-protecting）という
自己管理システムの 4 つの特性に基づくさまざまなオートノミック機能が組み
込まれています。

自己構成 : 自己構成システムは、技術的条件またはビジネス条件の変更に対
応して、動的にそれ自体を構成することができます。自己構成システムは、
IT 担当者によって設定されたポリシーに基づいて、変化する IT 環境に適応
します。

自己修復 : 自己修復システムは、ハードウェアまたはファームウェアの障害
を発生前、あるいは発生時に検出し、障害の影響を定義された境界内に収め
ることができます。これにより、システムはオペレーティング・システムま
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たはユーザー・レベルのワークロードの実行に対する影響を最小限に抑える
か、まったく影響を及ぼすことなく、障害から回復できます。自己修復シス
テムは、異常終了などのシステム・エラーが発生した場合にも自動的に回復
することができます。

自己最適化 : 自己最適化システムは、モニターを行うことによりパフォーマ
ンス上の問題を検出し、ハードウェアまたはソフトウェアのリソースを調整
することによりそれらの問題を解決します。

自己防御 : 自己防御システムは、悪意のある動作が発生した場合にそれを検
出し、システムに悪影響が及ぼされないように是正処置を実行します。自己
防御システムは、アプリケーションとデータの保全性および機密性に対する
内外の脅威からシステムを保護します。

z/OS が提供するシステム管理により、管理アクションを実行する必要性がなく
なる、できるだけ多くの管理アクティビティーを自動化する、または自動化で
きないアクションを可能な限り直観的で容易なものにするというメリットが得
られます。

6.4  自己構成テクノロジー

z/OS はまだ完全に自己構成段階に達していませんが、動的構成機能を備えてい
ます。つまり、システムの実行中に設定を変更することができます。System z 
ファミリー全体のほとんどのミドルウェア製品が自己構成機能を備えています。

データ・センターは、System z プラットフォームを採用することにより、新規
マシンを追加するたびにオペレーティング・システムをアップグレードする必
要がなくなります。System z ハードウェアは常に、z/OS の現行リリースおよび 
3 つの旧リリースを実行します。( サポートされるミドルウェアは、現行バー
ジョンおよび 1 つの旧バージョンです。) これによりデータ・センターは、ハー
ドウェアだけをアップグレードし、ソフトウェアとミドルウェアは後でアップ
グレードするよう選択することで、アップグレード時の複雑性を軽減すること
ができます。 

z/OS では、システム上でソフトウェアの複数のイメージが実行されている場合
でも、構成変更のためにシステムを停止する必要がありません。自己構成テク
ノロジーは、z/OS の複雑性の単純化ではなく、その構成の単純化を目指してい
ます。z/OS は、システムの動的構成を支援するためのツールを備えています。

IBM は、多くの z/OS 管理タスクを自動化、除去、および単純化することによ
り、新しい世代の IT 担当者の支援を目的とした z/OS 管理用の新規ユーザー・
インターフェースの提供を予定しています。Tivoli テクノロジーが採用された
新しい管理コンソール、および z/OS のセットアップと管理を飛躍的に容易にす
る z/OS の他の拡張機能の導入が進行中です。 
120       IBM System z ソリューションと価値



z/OS の構成を支援するために、以下のツールを使用できます。

z/OS ウィザード
IBM は、システムのカスタマイズを支援する Web ベースのウィザードを提供し
ます。これらのウィザードでは、ビジネスに関連する質問を尋ねることにより、
お客様がビジネス目標の達成に貢献できる製品を決定できるようにします。

ハードウェア構成
ハードウェア構成定義 (HCD) は、オペレーティング・システムに統合された部
分です。これは、お客様のチャネル・サブシステムおよびオペレーティング・
システムを構成するための対話式インターフェースを提供します。HCD は 入出
力定義ファイル (IODF) を作成します。ソフトウェアの IPL を実行したり、ハー
ドウェアのパワーオン・リセット (POR) を行ったりすることなく、現行の入出
力構成を変更することができます。

ハードウェア構成マネージャー (HCM) は、HCD へのグラフィカル・ユーザー・
インターフェースです。HCM は PC 上で実行され、クライアント / サーバー関
係で HCD と相互作用します。ホスト・システムは IODF の内部モデルを保守す
る必要がありますが、ビジュアル形式でモデルを保守するほうがより簡単です。
HCM を使用することで、構成ダイアグラム間の容易な移動、構成の動的な変
更、および現行構成の物理的側面の管理が可能になります。

6.5  自己修復テクノロジー

z/OS はその誕生以来、自己修復の哲学、および信頼性、可用性、および保守容
易性の機能を取り入れてきました。z/OS の新規開発では、これらの機能の向上
に一貫して取り組んできました。このセクションでは、システムの自己修復を
支援するいくつかの新しいツールを紹介します。

並列シスプレックス自動化
IBM Tivoli System Automation for z/OS (SA z/OS) は、主要な並列シスプレックス
自動化製品です。この製品は、アプリケーション、システム、およびシスプ
レックス・リソースのポリシー・ベースの自己修復機能を提供します。SA z/OS 
について詳しくは、124 ページの 6.8、“ エンドツーエンドのエンタープライズ・
システム管理 ” を参照してください。

IBM Health Checker for z/OS
IBM は、予測システムのフレームワークを IBM Health Checker for z/OS に採用し
ています。

IBM Health Checker for z/OS は、潜在的な構成の問題がシステムの可用性に影響
を及ぼしたり、障害を発生させたりする前に、それらの問題を簡単かつ自動的
に識別できるよう支援します。このツールは、活動中のシステム上の設定と値
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を、IBM によって示される値および設定、またはインストール環境で定義され
ている値および設定と比較します。IBM Health Checker for z/OS は、継続的に稼
働する予防ツールであり、重要なシステム設定および値が変更されたときに
ユーザーにアラートを出します。オートノミックの成熟度段階において、IBM 
Health Checker は z/OS に予防機能を提供します。

このフレームワークではチェック登録、メッセージング、スケジューリング、
コマンド処理、ロギング、およびレポート作成などの機能が処理されます。こ
のフレームワークは、チェック作成をサポートするオープン・アーキテク
チャーとして提供されています。各インストール環境で、ビジネス目標を達成
するようにシステムが構成されているかどうかを判別するための独自のチェッ
クを作成できます。

6.6  自己最適化テクノロジー

z/OS の 中心的な価値の 1 つは、システム上で実行されているワークロードを最
適化し、システム・リソースを完全に利用できるようにする能力です。z/OS に
は、ワークロード管理と仮想化の分野における自己最適化の長い歴史がありま
す。z/OS 上のリソースの仮想化は、必要な場合にいつでもリソースの割り振り
ができることを意味し、リソースは必ずしも物理的に接続されている必要はあ
りません。

ワークロード・マネージャーおよびインテリジェント・リソース・ディ
レクター

ワークロード・マネージャーは、混合ワークロードを処理することができます。
z/OS の使用率は非常に高いため、その他のシステムの混合ワークロード環境で
は浪費されてしまう可能性があるシステム・リソースを使用することができま
す。z/OS のワークロード管理は、リソースの割り振りを決定するためにインス
トール環境で設定されたポリシーを使用します。この管理は高度に自動化され
ており、ワークロードのスケジューリング、リソースの割り振り、および潜在
的なエラーと重大なエラーへの対応を行います。

z/OS のワークロード・マネージャー (WLM) およびインテリジェント・リソー
ス・ディレクター (IRD) によって提供されるワークロードと自己管理の比類な
い機能により、z/OS は予測不能のワークロードを処理し、セットアップと操作
のための人間による介入を最小限に抑えて、CPU と入出力リソースを効率的に
使用することにより、応答目標を達成することができるため、最も高度な自己
管理システムを実現できます。

WLM について詳しくは、「z/OS MVS 計画 : ワークロード管理」(SA88-8574-04) 
を参照してください。IRD について詳しくは、「z/OS Intelligent Resource 
Director」(SG24-5952) を参照してください。
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システム管理ストレージ
データとストレージに対する要件が増加し続けています。物理ストレージのコ
ストは下がっていますが、ストレージ管理のコストと複雑性は増加を続けてい
ます。z/OS のデータ機能記憶管理サブシステム (DFSMS) コンポーネントは、
各種の自動化されたデータおよびスペース管理機能を提供し、ストレージ管理
ポリシーを使用して一元化された管理ポイントからディスク使用率を向上させ、
ディスクおよびテープ・ストレージの増加を管理することができます。DFSMS 
により、容量不足による障害、フラグメント化、容量使用率の低下、およびデ
バイス・タイプの制約の問題を減らすことができます。DFSMS を使用すること
で、アプリケーションが必要とした場合に、最も重要なデータを最も高速のデ
バイスに配置し、他のデータをより低速の安価なデバイスに移動することがで
きます。また、DFSMS はテープ・デバイスのシステム管理も提供します。
DFSMS は、手動または自動のテープ・システムでテープが保持されている場所
を追跡することができます。

DFSMS は、ポリシーを使用して、データ保守プロセスを自動化および簡素化す
ることができます。自動化が可能なプロセスには、バックアップ、リカバリー、
アーカイブ、および災害時バックアップと災害時回復があります。DFSMS につ
いては、49 ページの 3.3.5、“ システム管理ストレージ ” でも説明しています。 

6.7  自己防御テクノロジー

z/OS によってアプリケーションに提供される分離機能は、重要な差別化要因で
す。この分離機能により、同一システム上で実行されているアプリケーション
が一斉に障害に陥るのを防ぐことができます。z/OS ではこの分離機能を備えて
いるため、バッファー・オーバーラン攻撃に対するぜい弱性はありません。侵
入検知サービス (Intrusion Detection Service) は、z/OS の自己防御機能を改良する
新規テクノロジーの一例です。

侵入検知サービス (Intrusion Detection Services)
z/OS のセキュリティー機能は、他に例のない、非常に優れた機能であり、z/OS 
の自己防御の主要な機能の 1 つが侵入検知サービス (IDS) です。IDS により、
z/OS サーバー上での攻撃の検出と防御メカニズムの適用が可能になります。
IDS はポリシーを使用して、さまざまなタイプの攻撃が発生した場合に実行す
べきアクションを決定します。IDS が検出できるイベントのタイプには、ス
キャン、単一パケット攻撃、およびフラッディングがあります。実行されるア
クションには、パケット廃棄、接続制限、およびレポートがあります。 

z/OS は、PKI、LDAP、Kerberos、SSL、デジタル証明書、およびテープ暗号化
などの主要なセキュリティー機能を備えています。z/OS のセキュリティーにつ
いて詳しくは、「71 ページの第 4 章、“ セキュリティー ”」を参照してください。
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6.8  エンドツーエンドのエンタープライズ・システム管理

IBM Tivoli System Automation for z/OS (SA z/OS) は、IBM オートノミック・コン
ピューティング・イニシアチブのエンドツーエンドの自動化を構築する際に、
重要な役割を果たします。すなわち、オートノミック・コンピューティングの 
4 つの側面を統合し、z/OS での自己管理インフラストラクチャーを実現します。
SA z/OS は、単一プロセスの z/OS システムまたは並列シスプレックス・クラス
ターの管理を支援し、IT の可用性に影響を与える事象の頻度および期間を削減
することができます。

お客様は SA z/OS を使用することにより、管理を容易にし、コストを最小限に
抑えて、アプリケーションの可用性を最大限に高めることができます。SA z/OS 
は、重要なビジネス・アプリケーション向けの高可用性ソリューションであり、
入出力、プロセッサー、およびシステム操作のための自己修復プロセスと自動
化を提供します。システム管理者はシステムの「要求」状態を定義し、ソフト
ウェアはシステムが要求状態から逸脱していないかどうかをモニターし、逸脱
している場合には、適切な対応を開始します。

SA z/OS には、IMS、CICS、Tivoli Workload Scheduler、DB2、mySAP™、GDPS、
および WebSphere など、40 を超えるプラグ・アンド・プレイの自動化ポリ
シー・モジュールが付属しています。これらのポリシー・モジュールは、ベス
ト・プラクティス、お客様体験、および各アプリケーションについての深い知
識に基づいています。多くの商用アプリケーションおよび z/OS コンポーネント
は、セットアップ時に最小限の作業しか必要とせず、高品質のインストールを
実行できるようにする、すぐに使用可能で自動化されたメッセージ管理を提供
します。この強力なメッセージ・ポリシーは、さまざまな開始タイプまたは
メッセージ・コードのさまざまな自動化をサポートしています。

SA z/OS は、システム管理のための自動化されたエンドツーエンドのソリュー
ションを活用するための基礎として使用できます。 

6.8.1  SA z/OS の価値

z/OS 環境のシステム自動化は、ほとんど必要条件となる程度にまで重要な機能
です。 

並列シスプレックスのアプリケーション自動化
SA z/OS の 1 つの利点は、並列シスプレックスの自動化を現実のものにする能
力です。SA z/OS は、シスプレックス全体にわたるリソース、依存関係、およ
び目標のグループ化を可能にすることにより、単一の制御点から Java ベースの 
GUI を使用して、多数のスタンドアロン・システムおよびクラスターを管理し
ます。
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ポリシー・ベースの自己修復
SA z/OS のもう 1 つの利点はポリシー・ベースの自己修復機能です。SA z/OS は、
企業全体で共有および複製することができる自動化ポリシーを使用することによ
り、複雑性、実装時間、コーディング、およびサポート作業を軽減します。この
ことによる利点は、さらに多くのクローン変数、および事前定義および自己構成
されたメッセージ・ルールを使用することにより、ポリシーがより簡単に作成で
きるということです。SA z/OS を使用することにより、障害状態の兆候がないか
どうかシステムをモニターし、障害が実際に発生する前にそのような状態を回避
することができます。SA z/OS は IBM Tivoli OMEGAMON モニターからのパ
フォーマンス関連の情報を、ご使用の自動化処理フレームワークに組み込みま
す。このフレームワークにより、障害が発生する前に、システムで発生したパ
フォーマンスの問題をシステム管理者に事前に通知して、ポリシーで定義されて
いる適切なアクションに基づいて、ジョブを停止したりワークロードを移動した
りすることができます。

統合
SA z/OS を IBM Tivoli Enterprise Console® および IBM Tivoli Business Systems 
Manager などの Tivoli 製品と統合することにより、システムおよびネットワー
クの両方のリソースのシームレスな自動化が実現されます。

mySAP の高可用性自動化
SA z/OS は mySAP およびその関連コンポーネント用の高可用性管理ソリュー
ションを提供します。このソリューションでは、自動化、高可用性、および透
過的フェイルオーバーの概念が組み合わされています。

6.8.2  企業全体でのシステム管理

IBM Tivoli System Automation for Multiplatforms は、アダプター・インフラスト
ラクチャーを使用して SA z/OS と統合され、システム全体にわたる複合アプリ
ケーションを効率的に自動化することができます。これは、z/OS、Linux、およ
び IBM AIX® にまたがる高可用性の単一点です。この機能により、アプリケー
ション・コンポーネントの集約された詳細な状況を表示し、単一のインター
フェースによりすべてのプラットフォーム上のアプリケーション・コンポーネ
ントを管理し、クロスプラットフォームの依存関係の解決を支援することによ
り、可用性を高めることができます。SA z/OS と SA for Multiplatforms を一緒に
使用することで、z/OS、Linux、および AIX アプリケーションの操作と自動化
のための単一のチームを編成することができます。これにより、問題の判別と
解決が大幅に簡素化されます。

Tivoli System Automation について詳しくは、以下の Web サイトを参照してくだ
さい。

http://www.ibm.com/servers/eserver/zseries/software/sa
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第 7 章 統合

本章では、System z プラットフォームにおける統合の概要を紹介し、使用可能
な統合方法の長所と制約について説明します。説明の内容は以下のように分類
されています。

統合の概要

サイト統合

アプリケーション統合

サーバー統合

データ統合

7
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7.1  統合の概要

統合には、単に多数の小規模なサーバーを、少数のより大規模かつ強力なサー
バーに置き換えること以上の意味があります。統合は、ビジネス・モデルをよ
り効果的にサポートするために既存の IT インフラストラクチャーを調整および
管理する方法を見つけ出すと同時に、将来の要件を処理するために設計された
柔軟な基盤を確立するものです。

その目標は、IT インフラストラクチャーをエンドツーエンドで最適化および簡
素化することであり、これはサーバーだけでなく、ストレージ、データ、アプ
リケーション、ネットワーク、リソース、およびインフラストラクチャー全体
の統合を支援するシステム管理ツールを対象としています。統合は、コスト削
減を可能にし、効率性、可用性、生産性の向上をもたらすだけではなく、継続
的なビジネス・ニーズの変化に従って、新規イニシアチブを迅速に実施するた
めの安定した基盤を提供することができます。

通常、UNIX、Linux、または Microsoft® Windows® 環境では、ワークロードは
さまざまな物理サーバーにまたがって物理的に区分化されています。分散サー
バーは一般的に、ワークロードの急増に対処するために大量の空白部分が設け
られています。通常、サーバーは非常に低い使用率 (Windows 5% - 10%、UNIX 
25%-30%) で実行されています。これらのワークロードは統合の対象候補となり
ます。 

7.1.1  統合の利点

統合の主な利点は次のとおりです。

総所有コスト (TCO) の削減

統合により、複雑性の軽減、より優れたシステム管理慣行の設定、リソース
使用率の最適化、高騰するハードウェアとソフトウェアのライセンス料金の
管理が可能になります。 

アプリケーションのサービス・レベルの向上

統合により、統合されたエンタープライズ・システムを駆動するアプリケー
ションを使用して、より多くのデータ・アクセス、高レベルの可用性、およ
びユーザーに対するより迅速な応答時間を達成することができます。

セキュリティーおよび運用上の回復力の増強

統合により、重要な情報のセキュリティーの管理を支援することができま
す。業界最高レベルの System z の機能を活用することで、セキュリティーに
優れ、俊敏で、ほぼ 1 日 24 時間週 7 日稼働する、計画外の中断にきわめて強
い環境を実現することができます。また、リスクの緩和、変更への透過的な
適応、および上下する市場の動向にあわせた調整だけでなく、迅速なリカバ
リーも可能になります。
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戦略的なビジネス・ツールとしての情報

多くの場合、分散コンピューティング・モデルでは、アプリケーションと
データは孤立します。IT リソースを統合することにより、企業のあらゆる
場所から重要なビジネス・データとプロセスにアクセスでき、それらを共有
することが可能になります。

7.1.2  さまざまなタイプの統合

統合にはさまざまなタイプがあり、これらは、集中化、アプリケーション統合、
データ統合、およびサーバー統合という異なる視点により区別できます。 

サイト統合
サイト統合は、サーバーを別々の場所から 1 つの共通の場所に移動することを
意味します。サイト統合により、IT スタッフによるアクセスが簡素化されるた
め、操作サポート・コストの削減、セキュリティーの向上、および統一された
システム管理の実施が可能になります。図 7-1 はサイト統合の概念を表したも
のです。

図 7-1   サイト統合
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アプリケーション統合 (n から 1 への統合 )
アプリケーション統合は、複数のサーバーで実行されているアプリケーション
を、1 つのオペレーティング・システム・イメージを持つ 1 つのサーバーに
マージすることを意味します。図 7-2 は、完全統合の概念を示しています。

図 7-2   アプリケーション統合

多数のシステムおよびアプリケーションのインストールを 1 つにまとめてその
数を減らすことにより、管理および保守のコストと作業を大幅に削減し、災害
時の回復力を向上させることができます。これは拡張可能なオペレーティン
グ・システムを使用している場合に可能となり、z/OS が価値を提供できる理由
の 1 つがここにあります。また、アプリケーション統合により、ソフトウェア
のライセンス・モデルに応じて、ソフトウェア・ライセンス料金も削減するこ
とができます。

ただし、アプリケーション統合には時間がかかる場合があり、アプリケーショ
ン・アーキテクチャーおよびコードの変更とマイグレーションが必要になるこ
ともあります。場合によっては、以下のようなさまざまな理由により、アプリ
ケーション統合が非常に困難で、実現できない可能性もあります。

分離の問題 :

 – 別個のオペレーティング・システム・イメージを使用することでのみ、
十分に強力な分離が可能になる場合があります。

 – アプリケーションを統合させることが不可能であり、1 つのアプリケー
ションが原因でオペレーティング・システムが破損してしまう場合があ
ります。

 – 保守パッケージが相互に矛盾する場合があります。

 – アプリケーション変更により、他のアプリケーションに影響を与えるオ
ペレーティング・システム変更が必要になる場合があります。
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異機種混合のワークロード管理およびパフォーマンスの問題

ソフトウェア・ベンダーがアプリケーションおよびプラットフォームのサ
ポートの詳細に非常にこだわる場合、プラットフォームが変更されると、お
客様はそのソフトウェア・ベンダーからのサポートを受けられなくなる可能
性があります。

アプリケーション統合の複雑性により、前述のコスト削減の効果が相殺されて
しまう可能性があります。

サーバー統合 (n から n への統合 )
サーバー統合は、仮想化テクノロジーを使用して、分散された複数のサーバー
を、1 つのマシン上の同じ数のオペレーティング・システム・イメージに統合
します。仮想化テクノロジーにより、複数のオペレーティング・システム間で
ハードウェアの共有が可能となり、ハードウェア・リソースがより効率的に使
用されます。図 7-3 はサーバー統合の概念を示しています。

図 7-3   サーバー統合

インストールされているオペレーティング・システム・イメージの数が同じま
まであっても、管理および保守のコストを削減することができます。新規サー
バーの配置がより速くなります。これは、新規サーバーは単に論理定義であり、
使用可能なハードウェア・リソースを共有できるためです。
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データ統合
データ統合は、データを複数のソースから単一のリポジトリーと共通のフォー
マットにマージすると当時に、データ・ストレージを統合するプロセスです。
図 7-4 は、データ統合の基本概念を示しています。

図 7-4   データ統合

すべての企業データが堅固な同一システム上に存在する場合、その効率性によ
り、エンド・ユーザーに即座に価値がもたらされます。企業全体でのデータ共
有は非常に単純化されています。統合により、高レベルのセキュリティーと
データ保全性を実現できます。

データ統合は簡単な作業ではありません。これには、実際のデータ統合のため
のエンタープライズ・データ・アーキテクチャーが必要になります。アプリ
ケーションの設計者は、新しいデータ・アクセス層を収容するために、アプリ
ケーション・アーキテクチャーを調整する必要があります。

前述の統合の概要についての説明には、統合に関するサービス品質 (QoS) の説
明は含まれていません。このことは、QoS が統合に重要な要素ではないことを
意味するものではありません。それとは逆に、IT アーキテクトは、統合に関連
するアーキテクチャー上の決定を行う前に、統合ソリューションによる QoS へ
の影響を十分に理解していなければなりません。

7.1.3  System z で統合を行う理由

System z は長年の間、エンタープライズ・データ処理操作のための主要なプラッ
トフォームでした。System z プラットフォームの比類のない長所 ( 複数のワーク
ロード・タイプを、並外れて高い信頼性、スループット、セキュリティー、お
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よび保守容易性で実行する能力 ) は、他のサーバー・プラットフォームの手本と
されてきましたが、それに匹敵するものはまだ存在しません。 

図 7-5 は、System z 統合の基本的な構想、すなわち、1 台のマシン内でのデー
タ・センターの実現 ( サーバー・ファームではない ) を示しています。

図 7-5   1 台のマシン内のデータ・センター

次のような長所により、System z プラットフォームは統合に理想的なプラット
フォームと言えます。

z/Architecture は、異機種混合のワークロードの処理を目的として設計されて
います。ワークロード・マネージャー (WLM) およびインテリジェント・リ
ソース・ディレクター (IRD) は、すべてを共有するアプリケーションを支援
するために、混合ワークロードとコンピューティング・リソースを管理しま
す。

System z プラットフォームは、高度な仮想化テクノロジーを採用していま
す。 

System z プラットフォームには、データ処理における多大な業績がありま
す。System z プラットフォームのアーキテクチャーは、インターネット経由
でのストレージ・デバイスへのアクセス、あるいはリモート・バックアッ
プ・サイトへのアクセスを問わず、大量のデータ・アクセス用に設計されて
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います。特殊エンジンの zIIP は、データ統合をさらに価値あるものにしま
す。(173 ページの “ データのエンタープライズ・ハブ ” を参照。)

WebSphere Application Server for z/OS 上に構築された System z ファミリー製
品には、オンデマンド・ビジネス用の新しいワークロードをサポートするた
めの大量のミドルウェア製品が組み込まれています。zAAP 特殊エンジン
は、z/OS 上での Java ワークロードの実行における費用対効果を高めます。
これらの新しい System z ワークロード機能により、アプリケーション統合が
現実のものとなります。

System z 環境は、今日のオンデマンド運用環境のセキュリティー要件を満た
すために必要なシステム保全性およびセキュリティーに優れたソリューショ
ンの提供を目的として設計されてきました。(71 ページの “ セキュリティー ” 
を参照。)

System z プラットフォームは他では得ることのできない QoS を提供します。
System z に統合することにより、アプリケーションは System z が持つ並外れ
た信頼性、高可用性、スケーラビリティー、保守容易性、および回復力を利
用することができます。(103 ページの “ 回復力 ” を参照。)

System z では、高度なシステム・モニターおよび管理メカニズムが長年にわ
たって提供されてきました。(115 ページの “ システム管理 ” を参照。)

ただし、これはすべてを System z プラットフォームに統合すべきであることを
意味するものではありません。なぜなら、単にいくつかのワークロードについ
ては、System z プラットフォームへの統合が適切ではないからです。アーキテ
クチャー上の決定は常に、利点と制約との間のトレードオフです。 

以下のセクションでは、分散環境から System z プラットフォームへの統合を実
現するためのさまざまな技法について説明します。

7.2  サイト統合

以前は、ネットワーク帯域の制限およびデータ・センターからのネットワーク
の可用性のために、多くのサーバーがさまざまな場所に分散されていました。
データ・センターへの接続が利用できなくなった場合に、ユーザーは分散され
た場所にあるサーバーを使用して引き続き作業することができました。今日、
ネットワークが高速化され、その信頼性が向上し、費用も安くなっているため、
分散された複数のサーバーを 1 つの場所に移動することが可能になりました。 

サイト統合は、アプリケーション統合、サーバー統合、およびデータ統合など
のさらに進んだ他の統合に先行する重要な統合です。

サイト統合は一般的に、企業がそのデータ・センターを 1 つにまとめる場合以
外は、System z プラットフォームでは行われません。
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7.3  アプリケーション統合

一般的な状況では、分散アプリケーションは System z プラットフォーム上の次
の 2 つのオペレーティング・システムのどちらかに統合できます。

z/OS
Linux on System z

このセクションでは、z/OS と Linux on System z の間のアプリケーション統合テ
クノロジーの選択についての概要と、テクノロジーの主要な長所と制約につい
て説明します。

7.3.1  z/OS へのアプリケーション統合

アプリケーションは、複数の z/OS イメージおよび複数の分散サーバーから 1 つ
の z/OS イメージに統合できます。 

z/OS から z/OS に統合可能なアプリケーションは、COBOL、PL/I、アセンブ
リー言語などの従来のプログラミング言語を使用して作成されます。以下の説
明では、分散サーバーからのアプリケーション統合について重点的に扱います
が、z/OS から z/OS へのアプリケーション統合についても同じ概念が当てはま
ります。

分散アプリケーションの z/OS への統合について言及するとき、ワークロード
は、ほとんどの場合に Java および C/C++ ワークロードです。以前は、より多く
の C/C++ ワークロードが z/OS UNIX System Service (USS) に統合されていまし
た。C/C++ ワークロードの USS への配置は比較的単純な作業です。ただし、
ワークロードを処理するために USS のサイズを適切に調整する必要がありま
す。 

最近は、ますます多くの Java ワークロードが分散サーバーから z/OS に統合さ
れています。

System z プラットフォーム上の Java ワークロードのサポート
IBM JDK™ for z/OS、WebSphere Application Server for z/OS、および zAAP は、
z/OS で Java ワークロードを実行できるようにするための主要な要素です。 

図 7-6 は、WebSphere Application Server for z/OS の基本的なアーキテクチャーを示
しています。
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図 7-6   WebSphere Application Server for z/OS

WebSphere Application Server for z/OS は、分散プラットフォーム用の WebSphere 
Application Server と同じ共通の J2EE プログラミング・モデルを提供します。
WebSphere Application Server for z/OS は、図 7-6 に示されている独自のマルチプ
ロセス・アーキテクチャーにより、System z プラットフォームとの緊密な統合
を可能にすることで、System z の長所を活用できます。

WLM for z/OS の目的指向のインフラストラクチャーは、z/OS 上で実行されてい
るあらゆるタイプのワークロードに均一に拡張されます。これは、Java ワーク
ロードを z/OS に統合するための基盤の 1 つであり、次のような利点がありま
す。

WebSphere Application Server for z/OS では、異なるサービス・クラスに分類
されたワークロードが適切に処理されます。

z/OS では、WebSphere Application Server for z/OS ワークロードは、同一シス
テムで実行されているその他のワークロードに対して適切に管理されます。
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Java アプリケーション統合の利点
図 7-7 および 図 7-8 に示されているように、J2EE アプリケーションが 
WebSphere Application Server for z/OS サーバーに統合されると、複数の物理層
アーキテクチャーが単一の物理層に移動されます。ただし、複数の論理層アー
キテクチャーは変更されずにそのままの状態となります。 

図 7-7   アプリケーション統合前

図 7-8   アプリケーション統合後
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この移動により、次のような多数の利点が得られます。

セキュリティー・ブリーチ ( 抜け穴 ) のリスクの軽減。

z/OS の並列シスプレックス・テクノロジーを活用することによる連続可用
性。

他に例のない優れたビジネス回復力。

最高レベルのリソース使用効率 / 使用率。 

リソースの仮想化。

高レベルのスケーラビリティー :z/OS アーキテクチャーでは、垂直 / 水平ス
ケーリングが採用されます。

きめ細かく高度なワークロード管理。

データへの接近性 : トランザクション・スループット全体が改善され、同じ
ワークロードを実行するために必要なメモリーが削減されます。

これらの利点はすべて、主要なアプリケーション・アーキテクチャーおよび
コードを変更することなく実現できます。

配置時の考慮事項
以下に記載されているようなアーキテクチャー上の決定は、アプリケーション
の分離要件、非機能要件、およびアプリケーションによってアクセスされる
バックエンド EIS に関するトレードオフです。

統合のために WebSphere Application Server for z/OS サーバー ( クラスター ) は
いくつ必要か。

特定の WebSphere Application Server for z/OS サーバーにいくつのサーバント
領域アドレス・スペースが必要か。

WebSphere Application Server for z/OS サーバー ( クラスター ) をどこに作成す
るか。 

特定のアプリケーションをどのサーバーに配置するか。

ハイレベルのアプリケーションの分離を達成するために、異なるアプリケー
ションを異なるサーバーに配置する必要がある場合もあります。

WebSphere Application Server for z/OS アーキテクチャーは異機種混合の大容量ア
プリケーションを支援します。WLM は WebSphere Application Server for z/OS 
サーバーのサーバント領域を開始および停止して、動的ワークロードを処理す
るため、リソースの使用率がさらに高くなります。ただし、多数の大容量アプ
リケーションを WebSphere Application Server for z/OS に統合して、単一の z/OS 
イメージにまとめる場合、その単一の z/OS イメージはワークロードを処理する
ために必要な十分な能力を備えていない可能性があります。
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多数の小容量アプリケーションを WebSphere Application Server for z/OS に配置す
ることは賢明な選択ではありません。なぜなら、これらのアプリケーションが
企業の基幹業務アプリケーションであり、z/OS のサービス品質 (QoS) を必要と
する場合を除き、コストを正当化することが難しいためです。

WebSphere Application Server for z/OS サーバーとバックエンドのデータ・ストア
および EIS リソースを同一の z/OS イメージ上に一緒に配置する方法をお勧めし
ます。これにより、アプリケーションのパフォーマンスとセキュリティーを向
上させることができます。

アプリケーション・パフォーマンス
共用環境におけるパフォーマンス・エンジニアリングは、分離された物理環境
でのパフォーマンス・エンジニアリングより難しい作業です。概して、
WebSphere Application Server for z/OS でアプリケーションを実行した場合、分散
環境用の WebSphere Application Server でアプリケーションを実行したときと同
じレベルのパフォーマンスを達成できます。

パフォーマンス・エンジニアリングには、z/OS のチューニング、WebSphere 
Application Server for z/OS サーバーのチューニング、およびサブシステム (DB2、
CICS、IMS、または MQ など ) のチューニングが含まれます。

z/OS 上のすべてのワークロードが WLM の制御下にあることに注意してくださ
い。WebSphere Application Server for z/OS でのアプリケーションの実行は、リソー
ス集中型です。必要なパフォーマンスを達成するためには、積極的かつ適切なパ
フォーマンス目標が必要になります。

ミドルウェアおよびサード・パーティー製ソフトウェア
ミドルウェアの選択は、ある程度までは IBM 製品に限られます。IBM 以外のミ
ドルウェアを使用して複数のアプリケーションを統合する場合、統合のために 
IBM の代替製品に移行しなければならない可能性が高くなります。この場合、
アプリケーションのアーキテクチャーとコードの変更が必要になります。

いくつかのサード・パーティー製のソフトウェアは z/OS ではサポートされてお
らず、一部のアプリケーションにとって大きな問題となる可能性があります。

要約
アプリケーションを z/OS に統合することの大きな利点は、比類のない QoS、異
機種混合のワークロード管理、および高いリソース使用率です。ただし、候補
となるワークロードは Java と C++ のアプリケーションに制限されます。パ
フォーマンス・エンジニアリングは、分散環境の場合よりも複雑です。ミドル
ウェアとサード・パーティー製のソフトウェアの選択にはあまり自由度はあり
ません。
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7.3.2  Linux on System z へのアプリケーション統合

Linux on System z は、基本、LPAR、および z/VM ゲスト の 3 つのモードで実行
できます。分散アプリケーションを統合するための最も一般的な方法は、図 7-9 
にあるように、アプリケーションのフットプリントとリソース使用量に応じて、
Linux の単一イメージを他の 2 つのモードの 1 つで実行することです。

図 7-9   Linux on System z

事実上、Linux に移植可能なアプリケーションはすべて Linux on System z に統合
できます。

System z の典型的な長所の活用
Linux on System z は、次のような z/Architecture の固有の価値を活用しています。

ハードウェア・プラットフォームのきわめて高い可用性
高い入出力処理能力
異種ワークロードを同時に実行する柔軟性
優れた災害時回復機能
セキュリティーおよび回復力

ただし、Linux on System z は、z/OS で使用可能なすべての機能を提供するわけ
ではありません。System z 上の単一の Linux イメージでのアプリケーションの
分離は、単一の z/OS イメージの場合ほど優れていません。現時点では、アプリ
ケーションのワークロードを処理するための WLM に相当するコンポーネント
は、Linux on System z に存在しません。そのため、System z 上の単一の Linux イ
メージは、異機種混合のワークロードを z/OS と同様に処理することはできませ
ん。
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ビジネスの統合
HiperSockets は、メモリー速度での System z サーバー内の LPAR 間通信を可能
にします。HiperSockets は、z/OS 上の EIS リソースにアクセスするアプリケー
ションのエンドツーエンドのアプリケーション・パスの長さを短縮します。

System z サーバーを使用することで、図 7-9 に示されているように、さまざま
なミドルウェア・コンポーネントと一緒に、複数の Linux、z/OS、z/Ose、
z/VM、TPF、および VSE/ESA™ システムを同時に実行することができます。そ
の結果、統合されたアプリケーションが情報を共用し、より優れた即応性、柔
軟性、および効率性を得ることができる高度に統合された環境が実現されます。

アプリケーション・パフォーマンス
ここで、共用環境のパフォーマンス・エンジニアリングは難しい課題であるこ
とをもう一度指摘しておきます。あるタイプのワークロード向けに調整された
システムは、別のタイプのワークロードに関して適切に実行されない場合があ
ります。アプリケーションのワークロードについて理解し、ワークロードが変
更された場合にシステム調整を検討するための準備をしておくことが重要です。
詳しくは、「Linux on IBM zSeries and S/390: Performance Measurement and Tuning 」
(SG24-6926) を参照してください。

ミドルウェアおよびサード・パーティー製ソフトウェア
オープン・スタンダード上に構築された Linux on System z では、お客様は自由
にミドルウェアを選択できます。例えば、IBM 以外のミドルウェアを使用した
分散アプリケーションは、IBM ミドルウェアに移行することなく Linux on 
System z イメージに統合することができます。

Linux on System z は、多数のサード・パーティー製ソフトウェア製品および
オープン・ソース製品をサポートします。また、Linux on System z のソフト
ウェア・ライセンス・モデルは、コスト優位性を提供することもできます。

要約
z/OS によるアプリケーション統合と比較した場合、Linux の長所として、ワー
クロードの制限が少ないこと (Java と C++ に限定されない )、およびミドルウェ
アとサード・パーティー製ソフトウェアを自由に選択できることが挙げられま
す。また、System z 上の単一の Linux イメージに統合されたアプリケーション
は、EIS リソースのアクセス・パスが短くて済みます。パフォーマンス・エン
ジニアリングは、z/OS の場合と同様に複雑です。

Linux on System z で提供可能な QoS は、z/OS による QoS より低いレベルです。
System z 上の単一の Linux イメージでのアプリケーションの分離は、単一の 
z/OS イメージの場合ほど優れていません。Linux on System z には z/OS のワーク
ロード・マネージャーと同様のメカニズムがないため、Linux on System z の単
一のイメージに異なるタイプのワークロードを統合することはお勧めしません。
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7.3.3  アプリケーション管理

System z プラットフォームは、高度なワークロード・モニターおよび管理機能を
備えています。RMF および SMF などの標準装備の機能の他に、System z 環境で
アプリケーション管理を行う IBM Tivoli 製品ファミリーがあります。

IBM Tivoli Composite Application Manager ファミリーは、Tivoli ソフトウェア・
ポートフォリオのアプリケーション管理分野に位置しています。現在のアプリ
ケーション管理ポートフォリオは次の製品で構成されています。

IBM Tivoli Composite Application Manager for Response Time Tracking V6.0
IBM Tivoli Composite Application Manager for SOA V6.0
IBM Tivoli Composite Application Manager for WebSphere V6.0
IBM Tivoli Composite Application Manager for CICS Transactions V6.0
IBM Tivoli Composite Application Manager for IMS Transactions V6.0
IBM Tivoli OMEGAMON XE for WebSphere Business Integration V1.1

これらの製品は、z/OS と Linux on System z の両方で実行されるアプリケーショ
ン向けの包括的なソリューションを提供します。

7.4  サーバー統合

サーバー統合を支える主要なテクノロジーは仮想化です。複数の分散サーバー
が 1 つのマシン上の同じ数の仮想サーバーに統合されます。

System z プラットフォームには、ほとんどの状況に適用可能な以下の 2 つの
サーバー統合アーキテクチャーがあります。 

同数の LPAR に分散サーバーを統合します。各 LPAR は、z/OS または Linux 
on System z のいずれかのオペレーティング・システム・イメージを持ちま
す。

z/VM ゲストとして実行されている同数の Linux イメージに分散サーバーを
統合します。

このセクションでは、これらの 2 つのサーバー統合アーキテクチャーに関する
テクノロジーの長所と制約について説明します。

7.4.1  LPAR を使用したサーバー統合

Processor Resource/System Manager (PR/SM) は、多数の LPAR が同一の物理リ
ソースを共用できるようにするために、物理リソースを仮想リソースに変換す
る、すべての System z モデルに統合されたタイプ 1 のハイパーバイザーです。 
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PR/SM により、物理システム・リソース ( 専用または共用の ) を分離された 
LPAR に分割することができます。各 LPAR は、それ自身の操作環境を実行す
る独立したシステムと同じように動作します。最新の System z モデルでは、単
一システム上で各種の System z オペレーティング・システム・イメージを実行
する最大 60 個の LPAR を作成できます。

z/OS LPAR へのサーバー統合は、複数の異なる物理マシン上で実行される複数
の z/OS イメージの統合にのみ適用されます。分散サーバーを z/OS に統合する
場合は、ワークロードは Java ワークロードに限られます。統合はアプリケー
ション開発者に透過的には行われません。すなわち、アプリケーションで使用
されているミドルウェアが z/OS では使用できないために、アプリケーションの
マイグレーションが必要になる場合があります。そのため、これはもはやサー
バー統合ではなく、7.3 で説明したアプリケーション統合になります。

理論的には、LPAR モードで実行されている Linux イメージに分散サーバーを統
合することができます。Linux on System z での多数のソフトウェア・サポート
により、サーバー統合をアプリケーション開発担当者からほとんど透過的に行
うことができます。ただし、大きなフットプリントを持つ非常に大規模な複数
の分散サーバーを統合する場合を除き、使用率の低い分散サーバーを置き換え
るために System z LPAR を使用することは適切とは言えません。

7.4.2  z/VM ゲストを使用したサーバー統合

Linux on System z を実行する最も柔軟でリソースの使用効率が良い方法は、
z/VM ゲストを使用する方法です。z/VM ゲストとして実行される Linux は、使
用率の低い分散サーバーの統合に最適の方法です。

z/VM と Linux on System z
z/VM は System z の仮想化テクノロジーです。タイプ 1 のハイパーバイザーとし
て、z/VM は System z のハードウェアと連携し、CPU プロセッサー、入出力サ
ブシステム、およびメモリーの仮想化を提供します。 

z/VM の制御プログラム (CP) は、実際のハードウェア・リソースを区分化また
は共用するか、その動作をエミュレートすることで、ハードウェア・リソース
を仮想化します。CP がゲストのオペレーティング・システムに提供するランタ
イムは、仮想計算機と呼ばれています。これは、それ自身のメモリー、デバイ
ス、およびプロセッサーを備えており、実際または仮想のいずれのものも使用
できます。何千台もの Linux サーバーを z/VM ゲストとして作成できます。

ミニディスク は特殊な z/VM ディスク・タイプです。ミニディスクは仮想の
ディスク装置で、DASD の一部または完全な DASD にすることができます。ミ
ニディスクは、複数のゲスト・システム間で共用できます。実ディスクも仮想
計算機専用のディスクにすることができます。
第 7 章 統合      143



ゲスト・システムと z/VM の間の通信は、System z 仮想化テクノロジーの一部
として提供される各種の仮想化ネットワーキングを使用して確立できます。 

統合の利点
z/VM ゲストとして実行される Linux イメージは仮想分散環境を形成します。多
数の分散サーバーをこの仮想分散環境内で統合することができます。144 ペー
ジの図 7-10 はサーバー統合の 1 例です。

図 7-10   アプリケーション・サーバー統合

このようなサーバー統合からは多くの利点が得られます。例えば、サーバー・
ファームが不要になるためコストを削減できる他、管理が容易になります。ま
た、Linux on z/VM のソフトウェア・ライセンス・モデルにより、追加のコスト
削減を図ることができます。

仮想ネットワーキング・テクノロジーにより、エンドツーエンドのアプリケー
ション実行パスが短縮され、セキュリティー・リスクが改善されます。また、
Linux on System z のソリューションは、オンライン・トランザクションの機密
性とセキュリティーの確保を目的として設計された拡張暗号化サポートなど、
業界最高レベルの複数のセキュリティー機能を組み込むことができます。

z/VM を使用した System z サーバーを用いることで、ワークロードの予想外の
増加に対応できます。z/VM により、わずか数秒または数分間で Linux サーバー
をオンラインにすることができます。Linux サーバーをオフライン状態 ( すなわ
ち、ログオフした状態 ) に事前構成し、必要になり次第、オンラインに切り替
えることができます。また、サーバーのプロビジョニングをわずか数分間でリ
アルタイムに行い、コストのかかるトランザクション遅延および重大なシステ
ム破損の可能性を最小限に抑えることができます。仮想マシンは、容易に作成、
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プロビジョニング、および変更でき、また、不要になった場合には容易に廃止
できます。 

System z 上の複数の z/VM ゲスト・サーバーを分離することで、複数の異機種
混合のワークロードを同時に実行できます。

制約事項
Linux on System z では、z/OS と同じレベルの QoS は提供されません。ワーク
ロード管理は zWLM ほど高機能ではありません。Linux on System z は、きわめ
て大容量のトランザクションを処理するための z/OS の機能と同等の機能を備え
ていません。

Linux on System z では、お客様が選択したサード・パーティー製ソフトウェア
製品とオープン・ソース製品を使用できます ( ただし、いくつかの ISV ソフト
ウェア・パッケージは Linux on System z でまだ使用できません )。Linux on 
System z へのサーバー統合は、ソフトウェアが使用可能であるか、または使用
可能な代替製品への移行が許容できる場合にのみ実行できます。

適切なワークロード
以下の特性を持つワークロードは、Linux on z/VM 環境へのサーバー統合に適し
ています。

System z データと物理的に近い場所にあることによりメリットを享受できる
ワークロード。
多くの入出力を伴うワークロード。
高可用性を必要とするワークロード。
優れた災害時回復を必要とするワークロード。
より確かなセキュリティーを必要とするワークロード。
使用率が低から中程度のサーバー。

そのため、以下の製品を実行しているサーバーは Linux on z/VM 環境へのサー
バー統合に最も適していると考えられます。

IBM WebSphere MQ
IBM DB2 Connect™
IBM CICS Transaction Gateway
IBM IMS Connect for Java
IBM WebSphere/WebLogic および Java アプリケーション開発
最上位の災害時回復モデルを必要とするアプリケーション
ComServer および Communication Controller for Linux
LDAP セキュリティー・サービス
IBI Web Focus
Oracle® 10g DB 
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以下の製品またはワークロードを実行しているサーバーは、Linux on z/VM 環境
へのサーバー統合に適していると考えられます。

IBM DB2 9
IBM Informix® Dynamic Server (IDS)
WebSphere アプリケーション
Apache Web Serving
Samba
SAP
ネットワーク・インフラストラクチャー、ファイアウォール、FTP、NFS、
DNS など
E メール・ソリューション

ほとんどの WebSphere アプリケーションは、データベースとして DB2 を必要と
します。ますます多くの ISV 製品が、z/VM ゲストとしての Linux on System z 環
境下の DB2 をサポートしています。高いサービス品質を必要とする場合、デー
タ共有環境という利点を持つ DB2 for z/OS の使用を検討することをお勧めしま
す。

DB2 データの共用およびシスプレックスによって提供される QoS が必要な場合
は、DB2 for z/OS への移行を検討する必要があります。DB2 for z/OS に移行する
ことにより、アプリケーションは DB2 Connect または Type 4 の JDBC™ ドライ
バーを介して DB2 にアクセスします。

z/VM 上の Linux on System z 環境下で実行されている WebSphere アプリケーショ
ンは分散アーキテクチャー・モデルを保持しますが、既存データに近くなると
いう利点が得られます。

分散インフラストラクチャーのスケールアウト型アーキテクチャーは、多数の
単純なアプリケーションの処理に適しています。Linux on z/VM を実行すること
により、System z 固有の典型的な長所を備えた同様の仮想環境が作成されます。
Linux on z/VM 環境では、同様のアプリケーションを実行する多数のサーバーを
容易に扱うことができます。

7.4.3  システム管理

IBM は、System z 環境で Linux 向けの高度なツールと製品を提供します。詳細
については、115 ページの第 6 章、“ システム管理 ” を参照してください。

7.5  データ統合

System z プラットフォームはデータ・サービング分野における強力な遺産を受
け継いでおり、そのアーキテクチャーは、インターネット経由でのストレー
ジ・デバイスへのアクセス、あるいはリモート・バックアップ・サイトへのア
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クセスを問わず、大量のデータ・アクセス用に設計されています。スケーラビ
リティー、可用性、セキュリティーはすべて、System z 環境の中核技術です。
その役割は拡張され、企業のデータ・ハブとして機能しています。System z は
トランザクション処理とビジネス・インテリジェンスの統合を支援します。企
業のデータ・ハブとして System z でデータ統合を実現する方法については、
173 ページの第 9 章、“ データのエンタープライズ・ハブ ” を参照してください。

データ統合からアプリケーションを分離するために、共通のデータ・アクセス
層をエンタープライズ・アプリケーション・アーキテクチャーで導入する必要
があります。例えば、SOA の場合には、共通のデータ・アクセス層は情報サー
ビスとして公開される場合がほとんどです。IBM WebSphere Information 
Integrator 製品ファミリーおよび IBM WebSphere Transformation Extender (WTX) 
製品を利用して、汎用のデータ・アクセス・サービスを提供できます。

7.6  適切な統合方式の選択

ほとんどの場合、管理者は統合によって単一の制御点を確保することができ、
同時に柔軟性を保ち、エンド・ユーザー用にサービス・レベルに優先順位を付
ける能力を保持できます。ただし、統合について留意すべき最も重要な点の 1 
つは、IT の最適化に画一的なソリューションや万能の答えはないということで
す。 

一般的に、z/OS はアプリケーション統合により適しており、特に、大容量のト
ランザクションまたは高い QoS 要件を持つ比較的少数のアプリケーションの統
合に向いています。Linux on System z は使用率の低い多数の分散サーバーを統
合できます。どちらの方式も、典型的な System z の長所を異なる方法で活用し
ています。
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第 8 章 SOA のエンタープライズ・ハ

ブ : 資産の統合と拡張 

前の各章では、System z プラットフォームの特徴である品質という点について
説明しました。この章では、サービス指向アーキテクチャー (SOA) における 
System z プラットフォームの役割について説明します。 

最初に、IT がどのようにしてビジネスにさらなる利点をもたらすのかについて
説明します。SOA の目的を示し、このアーキテクチャーがどのようにして統合
プロジェクトへの新たな対応をもたらすのかを示します。

その後、System z プラットフォームをどのようにして SOA 環境に導入するのか
を詳述し、z/OS 上で利用可能な IBM SOA ツールを紹介します。 

最後に、SOA のコンテキストにおいて、このプラットフォームの技術的長所が
どのようにして真のビジネス利点をもたらすのかに着目します。

8
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8.1  新しい原理の上に IT を再構築する

過去 40 年間、IT はビジネスや組織の拡大と効率化に多大な貢献を果たしてき
ました。

しかし、この成功は新たな一連の問題を生み出しています。IT はプロセスの自
動化のために導入され、自動化されたプロセスが柔軟性の欠落につながる可能
性があります。

IT アプリケーションの概念そのものが定義しづらくなっています。それは、現
在は特に既存の IT 資産を新しい機能と統合することに多くの労力が費やされ、
完全に新しい利用形態を生み出すことにはあまり労力が費やされなくなってい
るからです。

一部の業界は、IT 業界に適用すれば、多くの新しい利点をもたらすであろう新
しい概念を取り入れてみました。 

自動車会社は長い間、製造する自動車のモデルごとに部品と工場を作ってきま
した。1970 年代の終わりに、「部品の貯蔵所」から新しい自動車モデルを構築
するという発想が生まれて、新しい自動車モデルの設計方法が根本的に変わり
ました。シャーシなどの部品は複数のモデル向けに共通に作られ、一部の自動
車部品は部品メーカーのネットワークへ完全に下請けに出されるようになりま
した。

パーソナル・コンピューター業界も同様の流れを体験しています。プロセッ
サー、メモリー、ビデオ・アダプターなどの標準部品は、専門会社によって作
られています。PC 会社は、売りたいマシンのアーキテクチャーを定めるだけで
す。自社のマシンを構成する部品の組み立てさえ行わず、その組立作業も下請
けに出しているのです。

どちらの場合も、新製品を短期間で出荷する能力が大幅に向上しました。かつ
ては 10 年かかっていた新しいモデルの自動車を発表するまでの期間が、今では 
3 年もかかりません。パーソナル・コンピューターは、進化があまりに早いため
新製品に追いつくことが困難になっています。そのことは同時に、価格を抑え
るのに役立っています。 

ソフトウェア IT 業界は概して、同種のメリットを望んでいます。つまり、自動
化の利点に加えて、組み立てと再利用に伴うコスト削減と柔軟性を望んでいる
のです。ソフトウェア IT 業界において、部品やコンポーネントはサービスと呼
ばれています。これらの新しい原理を中心にして業界を刷新しようという技術
的取り組みは、サービス指向アーキテクチャーとして知られています。

既存の構成要素からソフトウェア・システムを構築することは目新しいことで
はなく、過去にはその方向に沿ったいくつかの試みがなされてきました。それ
らの試みは、ほとんどが技術的な領域に留まっていました。アクティブなビジ
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ネス・サービスの共有よりも、コードの再利用に目が向けられたのです。さま
ざまな構成要素がうまく連係しなかったので、それら過去の試みの利点は限ら
れたものでした。インターネットとその基本プロトコルの出現に伴って真の相
互運用標準、つまり標準ブラウザーを通じたプレゼンテーション、情報交換の
ための HTTP、TCP/IP ネットワーク、およびデータの XML 記述が当たり前に
なり始めたのは、つい最近のことです。例えば、標準という概念が登場したた
め、以前は欠如していたビジネス相互運用機構が強化されました。

自動車やコンピューターの製造は、ソフトウェア・アプリケーション資産の作
成とは異なります。新しい自動車は、道路やガソリン・スタンドを古い自動車
と共有します。新しいコンピューターは、ディスク・スペースを古いコン
ピューターと共有できます。大規模なソフトウェア・システムは、これらより
はるかに複雑であり、組み立てによって設計へ移行する際には、既存の資産を
考慮する必要があります。その点において、ソフトウェア・システムは都市再
開発に似ています。そこでは、道路、公共輸送システム、水道および電力網、
教育施設、および生活の質を確保するために必要なすべてのサービスを共有し
つつ、新しい区域を既存区域に並べて構築する必要があります。 

IT 機能に対してなされてきた大規模な投資は、今や敏捷性や効率の妨げとなっ
ています。過去の投資は会社や政府機関の日常業務を可能にする一方で、環境
の変化に十分に対応できなくしています。

これら過去の投資は、常に最新に維持する必要のある資産を生み出しました。
所有する IT アプリケーションやプログラムが増えるにつれ、保守コストが大き
くなります。

この状況は IT に限ったものではありません。 

建設業界において、大きなビルの耐用年数における維持費は初期投資を上回
るほどのコストになります。

航空産業においては、飛行機やヘリコプターの初期コストの数倍が、その 
20 から 30 年に及ぶ耐用年数における保守コストに費やされています。

従来の IT ショップの大半の労力と予算は、使用している既存のアプリケーショ
ンとビジネス・プロセスに本来の動作をさせ、既存の資産をある程度統合させ
ることに費やされています。IT 部門は次第に、ビジネス・スポンサーと協調で
きなくなってきています。現在のやり方では、保守と革新という 2 つの相反す
る目標を同時に追従することができないのです。

この評価により、IT 業界がビジネスにサービスを提供する方法を大きく転換す
る必要性が示されます。この発想転換は、このセクションに詳述されている原
理に基づいています。

152 ページの図 8-1 は、先のコメントを図に示したものです。「過去の遺物」に
よる影響を克服するには、IT 組織がソフトウェア・ビジネス・システムの構築
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方法を変える必要があります。SOA はそれらのニーズに対応するアーキテク
チャーを提供します。

 図 8-1   SOA の目的

以下の各セクションでは、サービス指向アーキテクチャーを導く主要概念につ
いて説明します。

8.1.1  共有コンポーネントと専用コンポーネント

従来のアプリケーションは、顧客から注文を取ったり、ATM からの引き出しを
管理したり、大学に学生を登録するといった特定の問題を解決するために構築
されていました。

それらのアプリケーションの主な特徴は、専用のアプリケーションであり、コ
ンポーネントをその他のアプリケーションと共有することはほとんどないとい
うことでした。その主な理由は単純です。専用アプリケーションは短期的には
効率が良いからです。

現在のビジネス状況では、多くの場合、統合によって価値がもたらされます。
注文システムは、生産システム、請求システム、サービス・システムなどにリ
ンクされている必要があります。グローバルなアプリケーション・レベルで考
え、運用ビジネス・サービスの共有を計画することが重要になり始めています。
ここで、「運用」という言葉が鍵となります。SOA は、再利用可能なサービス
を複製して個別のアプリケーションに使用するのではなく、実行中の共通サー
ビスに基づいて、この局面に対応します。 
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8.1.2  アセンブリーとビルド

SOA の目的を理解するには、アプリケーションに対する見方を変える必要があ
るでしょう。

通常、アプリケーションはさまざまなアイテムをパッケージ化したものです。
それらすべてのアイテムはアプリケーションの目的の実現のために重要ですが、
特定のビジネス・ニーズに本当に結び付いているのはその一部に過ぎません。

プレゼンテーション・ロジック : ユーザーに表示されるもの。ユーザー・イ
ンターフェースまたはユーザー対話ロジックとしても知られています。

プロセス・ロジック : 各種のアクションを順序付けし、ユーザーがアプリ
ケーションに具現化されたプロセスをナビゲートすることを手助けします。
たとえば、「注文される部品」画面での選択を「顧客の出荷情報」表示とリ
ンクさせます。このプロセス・コードには、しばしばビジネス・ルールが組
み込まれます。たとえば、注文を検証するには、顧客の与信や支払能力を
チェックする必要があるでしょう。

ビジネス機能 : 会社にとっての真のビジネス利点。このコードは、実際に注
文に値付けしたり、顧客レコードを作成したり、会社にとって重要なその他
の機能を実行します。

データ・ストレージ・ロジック : データを取り扱って、ファイルやデータ
ベースに出し入れします。

統合ロジック : 近年、相互運用標準の欠如にも関わらず、企業がアプリケー
ションを互いに通信させようとする中で急速に成長した層。これは次の項目
を扱います。

 – イベント : あるアプリケーションから別のアプリケーションにどのイベ
ントを伝える必要があるのか。 

 – 宛先 : ターゲット・アプリケーションの場所に関する技術詳細をどのよ
うにして見つけるのか。

 – 通信 : あるアプリケーションから別のアプリケーションへの通信にどの
ネットワーク・チャネルを使用するのか。

 – データ変換 : データ・フォーマットの違いをどのように考慮するのか。
会社の CRM システムが Siebel ® に基づいており、注文システムが SAP 
に基づいている場合、顧客番号が異なる場合にどのようにして調整する
のか。

管理および監視ロジック : しばしば、アプリケーションの大部分を占めます。
あるプログラマーによれば、ほとんどのアプリケーション・コードは特定の
ビジネス機能ではなく潜在的エラーを扱っています。アプリケーションも監
視して、完了したものに関する統計情報を生成し、管理者がアプリケーショ
ンの動作を追跡するために役立てる必要があります。
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セキュリティー・ロジック : アプリケーションは、誰が何の目的でアクセス
しているのかを認識する必要があります。ユーザーを識別し、使用資格のあ
るビジネス機能へのアクセス権のみを付与する必要があります。

これらすべての側面について、コンポーネントを共有する方法があります。つ
まり、ポータルがプレゼンテーション・ロジックを扱ったり、プロセス・サー
バーがタスクのコレオグラフィーを担当したり、統合サーバーがアプリケー
ション間の通信面を扱ったり、セキュリティー・サーバーがセキュリティー・
タスクを扱ったりします。

このインフラストラクチャーが実現すると、アプリケーション開発の焦点はビ
ルドからアセンブルへと根本的に変化します。もちろん、新しい機能のために
新しいコードを作成することは依然としてあるでしょう。しかし、アプリケー
ションを構成するさまざまな部品またはサービスはほとんど手に入ります。そ
れらを組み合わせる、またはつなぎ合わせることにより、従来のアプリケー
ション開発作業の数分の 1 の時間とコストで新しいビジネス・アプリケーショ
ンを作成できます。

8.1.3  企業の視点とプロジェクトの視点

前の各セクションで説明した新しい環境が最も良好に機能するのは、再利用可
能なサービスと共有インフラストラクチャーが定義されているときです。それ
は一般に、単一プロジェクトの範囲に収まりません。

SOA が本領を発揮するのは、それがプロジェクトごとのビジョンではなく企業
のビジョンの基盤となるときです。

共有サービスが重視される環境においては、利用可能なサービスのレジスト
リーを定義および維持することは企業にとって重要な任務となります。共有機
能のコストは、個々のプロジェクトのレベルではなく企業レベルで負うべきで
す。特定のビジネス機能向けに開発されたサービスが別のビジネス機能にも関
係しているとき、このサービスを広範囲 ( 新しい処理機能や新しいソフトウェ
ア・ライセンスを含む ) で実行するために課せられる追加コストは、サービス
の提供元のみが負うのではなく適切に配分されるべきです。もう 1 つの主要ト
ピックは変更管理です。これは、サービスが複数のプロジェクトによって使用
され始めたときに、重要な成功因子となります。

次に示した現在の IT ガバナンス目標は依然として必要です。

IT に関連した意思決定権を確立する

IT 決定がなされて実施される仕方を評価およびコントロールする機構とポ
リシーを確立する

SOA は、この既存の IT ガバナンス・モデルの上に構築されます。それは、
サービスのライフ・サイクルに焦点を置くことによって、SOA のビジネス価値
154       IBM System z ソリューションと価値



を確かなものとします。技術およびビジネスの代表からなる運営委員会は、ビ
ジネスが IT システムから何を期待するのか ( 新しいオファリング、新しい効
率、適応力など ) を詳しく示す必要があります。技術委員会は、企業 SOA 標準
を定め、それを企業レベルで施行する必要があります。

8.2  SOA 原理

SOA は複数の側面を持っています。組織での役割に応じて、異なるアプローチ
がなされます。

ビジネス側は SOA を、ビジネスの柔軟性を実現するものとして捉えます。
SOA は、組織がクライアントやパートナー組織に公開する一連の機能を構
築する土台です。

エンタープライズ・アーキテクトは SOA を、アーキテクチャー・スタイル
として捉えます。それは、疎結合や再利用などの特性を扱います。

開発者は、標準、ツール、メソッド、およびテクノロジー (Web サービスな
ど ) が完備したプログラミング・モデルとして捉えます。

運用担当者は、サービス要求者と提供者の間の一連の合意 ( サービス品質と
主要な IT メトリックスを指定する ) として捉えます。

8.2.1  サービスとは何か。

先に進む前に、SOA 内のサービスを正確に定義する必要があります。アーキテ
クチャーの視点からは SOA は 1 つのソフトウェア・システム・アーキテク
チャー・スタイルであり、そこでは、アプリケーションがサービスと呼ばれる
コンポーネントから構築されます。サービスは、顧客口座を開いたり注文に値
付けしたりするといった、反復可能なビジネス・タスクとして定義できます。
SOA では、ビジネス・サービスをつなぎ合わせてビジネス・プロセスを実現し
ます。 

サービスは、情報を提供したり、ビジネス・データを何らかの有効で整合性の
ある状態から別の状態へ変更することを促進したりします。期待された形で呼
び出しに応答し、求められているサービス品質を提供する限り、特定のサービ
スの実装は重要性を持ちません。

柔軟性、相互運用性、および再利用を実現するため、サービスは明確に定義さ
れたインターフェースを持ち、互いに疎結合されます。サービスはサービス・
リクエスターによって呼び出されます。 
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サービスの最も重要な特性を以下に示します。

再利用可能。サービスは、本質的に再利用可能なものとして考える必要があ
ります。再利用には次の 2 つの意味があります。 

 – コード断片やプログラムを新たに作成する代わりに既存のものを使用す
る新しい方法。 

 – 共通使用または共有。私たちはこちらの方を好みます。何にもまして、
SOA が実行中のビジネス・サービスの共有に関するものであると考えて
いるからです。 

すべてのコード断片をサービスと呼ぶべきではありません。すべてのコード
断片において、それ自体が作成されたコンテキストとは異なるコンテキスト
で再利用されることに価値があるわけではないからです。適正なサービスを
見つけることは、SOA 設計の主要課題です。SOA では、現在うまく機能し
ているアプリケーションを壊してバラバラにするのではありません。共有可
能なビジネス機能を支える主要な技術資産を発見または作成するのです。再
利用される可能性がまったくない小さなソフトウェア機能に「サービス品
質」を付加することはやり過ぎです。再利用を重視することは、SOA のビ
ジネス利点を高める原動力となります。 

疎結合 : サービスは実装の詳細を隠蔽し、要求側との依存関係を最小にしま
す ( 依存関係は合意済みの規格を遵守する )。サービスはそれによってもた
らされる結果によって定義されるのであり、結果をもたらす方法によって定
義されるのではありません。さまざまな技術プラットフォームによって提供
されるサービスが、ビジネス目標に必要な IT リソースの提供に加わります。
疎結合により、サービスが呼び出される順番の変更が可能になり、これは柔
軟性を実現する主な要因となります。

ステートレス : サービスの状況は、対応した前回の呼び出しの結果によって
変わってはなりません。サービスは最後に要求されたことを認識せず、次の
要求が何かを気にすることもありません。サービスは、コンテキストまたは
その他のサービスの状態に依存しません。

SOA インフラストラクチャーは、お互いに結び付けられた各種サービスの使用
を支援します。

従来のアプリケーションには実行エンジンとフロー・エンジンが共に組み込ま
れていましたが、SOA の内部では実行エンジンがフロー・エンジンから切り離
されています。この特異性は、サービス自体の実行に影響を与えることなく
サービス間のフロー・ロジックの変更を可能にする重要なポイントです。

8.2.2  SOA ライフ・サイクル

SOA は、ビジネス・ニーズと IT 開発の間に強い結び付きを生み出すことに大
きな重点を置いています。すべての技術的取り組みは、「それはどのビジネス要
件に応えるのか」という単純な問いに答える必要があります。
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158 ページの図 8-2 に示した仮想円 (SOA ライフ・サイクルとも呼ばれる ) の観
点から SOA を考えることができます。これは 4 つの主要ステップから成り立っ
ています。

1. モデル : ビジネス・アナリストが、IBM WebSphere Business Modeler などのモ
デリング・ツールを使用してビジネス・プロセス要件を記述します。モデリ
ングをシミュレーション・ツールと組み合わせることにより、さまざまなパ
ラメーター・セットを使用してプロセスの動作が検証および最適化されま
す。

2. アセンブル : ビジネス・アナリストによって作成されたモデルが IT アセン
ブラーと共有されます。彼らは、IBM WebSphere Integration Developer などの
ツールを使用して既存サービスをつなぎ合わせて要件を満たします ( そし
て、必要に応じてソフトウェア開発者に新しいサービスの作成を求めます )。

3. 展開 : 組み立てられた「成果物」は、要求されたビジネス機能を提供する実
行エンジンに配置できるようになっています。セキュアな統合環境におい
て、人、プロセス、および情報の統合をサポートするインフラストラク
チャー・サービスが利用されます。

4. 管理 : 導入後、顧客は、IT とビジネスの両方の視点から複合アプリケーショ
ンと基礎リソースを管理および監視します。管理フェーズで収集された情報
を使用してビジネス・プロセスがリアルタイムに掌握されるので、より適切
なビジネス決定が可能となり、情報がライフ・サイクルに戻ることによって
継続的にプロセスが改善されます。フロー・エンジンは、進行中のプロセス
のすべての主要ステップを記録できます。IBM WebSphere Business Monitor 
などのツールは、ビジネス・アナリストから要求されたビジネス情報を提供
します。それは、当日いくつの新しい銀行ローン要求が処理されたかという
質問や、ローンの処理にどれだけの時間を要するかという質問に答えるのに
役立ちます。次いで、このフィードバックがビジネス目標に照合され、それ
に応じてアクションが取られます。たとえば、プロセスの取り扱いにおける
リソース不足などのボトルネックが発生した場合には技術レベルでアクショ
ンが取られ、プロセス・ステップを新しい環境に適応させる必要がある場合
には組織レベルでアクションが取られます。 

これらすべてのライフ・サイクル・ステージの基礎となるものは、SOA プロ
ジェクトに対するガイダンスと監視を提供するガバナンスです。
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 図 8-2   SOA ライフ・サイクル

8.3  System z プラットフォームの SOA 機能

SOA アーキテクチャーは、IT がビジネス要求を満たすべく有意義な答を出すの
に役立ちます。それは、あらゆるサーバー・プラットフォームで実行可能なビ
ジネス・サービスに基づいています。 

System z プラットフォームの品質は、そのコンテキストにおいて意味を持つの
でしょうか。 

このセクションでは、System z プラットフォームがどのようにして SOA 環境に
加わるのかを説明した後、SOA から期待される利点を提供するために System z 
プラットフォームが提供できる利点に注目します。

8.3.1  単純な出発点 : 既存アプリケーションの近代化

CICS や IMS といったトランザクション・モニターの中で実行されている既存
アプリケーションによって、現在、多くのビジネス・サービスが提供されてい
ます。 
158       IBM System z ソリューションと価値



これらのアプリケーションが Web ベース環境にうまく適合しないことを強調す
るために、しばしば以下の点が挙げられます。

エミュレーターと呼ばれる特殊なプログラムをユーザー・ワークステーショ
ンにインストールして使用する必要がある。

Web アプリケーションのグラフィカル・ユーザー・インターフェースの代わ
りにグリーン・スクリーンが使用される。

画面間のナビゲーションが、必ずしも現在のビジネス・ニーズにうまく合っ
ていない。

これらの所見は正しいのですが、わずかな作業で軽減できます。

エミュレーター : すべてのワークステーションにエミュレーターをインス
トールする代わりに、必要時に Java エミュレーター・プログラムをアプリ
ケーション・サーバーから Web ブラウザーへダウンロードできます。これ
により、アプリケーションを使用する必要のある人への展開が容易になりま
す。IBM WebSphere Host On Demand (HOD) がこの機能を提供します。

グリーン・スクリーン : 従来型のアプリケーションのグリーン・スクリーンを
オンザフライで変更し、Web 方式で Web ブラウザーに表示することができま
す。IBM WebSphere Host Transformation Services (HATS) がオンザフライでスク
リーンを近代化します。

画面ナビゲーション : 従来型の画面を単純に近代化しただけでは、ユーザー
が必要としているナビゲーションを提供できないでしょう。従来の画面は、
今では制約ではなくなっている技術的な制限に基づいています。たとえば、
次の 2 つの理由のため、照会の際に結果セットは単一ステップで送られるの
ではなく、ユーザーの要求に応じて送られます。1 つは、24 行を超えた場合
の表示に対する旧来からの制限と、もう 1 つは、ネットワーク上に大量の
データを送ることを避けたいという理由です。現在では、スクロール・ボッ
クスによって新しい画面設計が可能になっています。一連の要求を同時に実
行できるので、すべての応答が単一ステップで取得されてユーザーに提供さ
れます。その他の複数の要求を単一ステップにまとめることもできます。こ
れにより、追加の関連情報 ( 顧客情報、処理中の注文、その他 ) を単一画面
に表示できます。画面間のナビゲーションを簡素化することにより、アプリ
ケーション・ユーザーの教育が簡素化され、ユーザーの能率が上がります。
WebSphere Host Transformation Services (HATS) が、単純な画面改造に加えて、
従来の 3270 アプリケーションの画面ナビゲーションを変更します。

サービス・フロー・モデラー
サービス・フロー・モデラーは、CICS アプリケーションに関するビジネス・
サービス統合を可能にします。これはグラフィカル・モデリング・ワークス
ペースを提供するので、SOA を実装する必要のあるエンタープライズ・ソ
リューション・アーキテクト、統合開発者、および CICS アプリケーション・
スペシャリストが、たとえば CICS アプリケーションのシーケンスを作成する
ことによって、呼び出し可能なビジネス・サービスを作成できます。
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用意されているジェネレーターを使用して、作成された CICS アプリケーショ
ン対話フローを変換して CICS ビジネス・サービス実行プログラムを生成し、
CICS Transaction Server V3.1 へ配置することができます。

サービス・フロー・モデラーは、最新のアプリケーション・アーキテクチャー
と、既存のアプリケーション・プロセスの変換および再利用をサポートする多機
能ツールです。これは、既存のエンタープライズ情報システム (EIS)、CICS ラン
タイム、および Host Access Transformation Services (HATS) のサービス品質 (QoS) 
を利用します。それと同時に、SOA への移行を可能にします。 

CICS Transaction Server V3 のオプション機能である CICS Service Flow Feature は、
モデラーが CICS アプリケーションを作成するのに必要とするランタイム・コ
ンポーネントを提供します。 

CICS Service Flow ランタイム・アダプターは、他に影響を与えることのない技
法を使用して、既存の CICS トランザクションおよびアプリケーション・イン
ターフェースへのアクセスを提供します。そのため、サービス・フローによっ
て編成された CICS アプリケーション資産を改変する必要なく、CICS ビジネ
ス・サービス・フローがサポートされます。これにより、新しい実装のリスク
を抑えつつ、既存資産をすぐに再利用できます。必要であれば、CICS ビジネ
ス・サービスは、CICS アプリケーション・インターフェースの複数の呼び出し
の間で、ビジネス・サービスに関連した状態データを保持できます。非 CICS 
アプリケーションから CICS ビジネス・サービスへ情報を統合する必要がある
場合は、CICS サービス・フロー・ランタイムが WebSphere MQ アダプターを提
供します。このアダプターによって CICS ビジネス・サービス・フローは、エ
ンタープライズ・ソリューション・アーキテクチャー内の任意の場所に存在す
る MQ 対応アプリケーションにアクセスできます。

これらの機能は、新しいアプリケーションを最初から開発するコストの数分の 
1 のコストで既存アプリケーションを再利用し、それに新しい命を吹き込むこ
とができるため、非常に便利です。

8.3.2  Web サービスの実現

Web サービスは、異なる技術プラットフォーム上のプログラムがシームレスに
互いを呼び出すことを可能にする、一連のオープン・スタンダード・プロトコ
ルです。Web サービスを使用すると、会社内でおよび主要パートナーとの間で
エンドツーエンドにビジネス・プロセスを統合することにより、新しい状況に
柔軟かつ迅速に対応できます。Web サービスにより、ハードウェア、ランタイ
ム環境、およびプログラミング言語とは無関係に、ビジネス機能をその要件に
最も適した環境でホストできます。

基本 Web サービス・プロトコルにより、SOAP over HTTP プロトコルに基づい
たクロスプラットフォーム・リモート呼び出しを行えます。基本 Web サービス
標準は、エンタープライズ・システムに必要な機能 ( サービス・オーケスト
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レーション、セキュリティー、トランザクション管理など ) を網羅するために
拡張されました。

SOA に関係する主要な Web サービス標準は、Web サービス記述言語 (WSDL) で
す。これは、サービスの呼び出し方とそれから期待されるものを定義するため
の鍵となる、標準サービス記述を可能にします。

SOA アーキテクチャーの実装は Web サービスを頻繁に使用しますが、その標準
に限定されてはいません。

System z プラットフォームは Web サービスと言えるのでしょうか ? はい、さま
ざまな観点から言えます。

CICS トランザクションは Web サービスに変換できます。たとえば、CICS 
Transaction Server V3.1 の Web サービス・サポートにより、CICS プログラム
を Web サービス・プロバイダーおよびリクエスターにすることができます。
CICS は、SOAP バージョン 1.1 およびバージョン 1.2 や Web サービス分散ト
ランザクション (WS-Atomic Transaction) を含む多数の仕様をサポートしま
す。

IMS トランザクションも Web サービスに変換できます。IMS MFS Web サー
ビス・サポートにより、既存の MFS ベースの IMS ビジネス・ロジックを 
Web サービスとして WebSphere で再利用できます。MFS Web サービス・
ツール・コンポーネント (MFS インポーターとしても知られる ) は、IBM 
WebSphere Integration Developer に含まれています。MFS Web サービスの対応
するランタイム・コンポーネントは、分散プラットフォームおよび z/OS プ
ラットフォーム上の IMS JDBC コネクターに含まれています。

DB2 for z/OS は、J2EE サーバーで実行される Web サービス・クライアント
に対する Web サービス・プロバイダーとして機能します。これは、Web 
services Object Runtime Framework (WORF) (Document Access Definition 
Extension (DADx) としても知られる ) がインストールされている必要があり
ます。Web サービス・コンシューマーとしての DB2 は、DB2 XML エクステ
ンダーがインストールされており、情報管理 Web サービス・コンシュー
マーのユーザー定義フォーマットが有効になっている必要があります。

WebSphere for z/OS は、Web サービスにアクセスする必要のある、その他の
環境にアクセス可能な Web サービスを実行できます。WebSphere for z/OS ア
プリケーションは、プラットフォームの外で実行されている Web サービス
を呼び出すことができます。

Web サービスだけでは SOA 環境を定義できません。アプリケーションが Web 
サービスを呼び出し、依然としてサービス間のシーケンス・フロー・ロジック
をアプリケーション中に保有している場合は、SOA に求められる柔軟性を提供
しているとは見なされません。変更の際に影響を最小限にするため、シーケン
ス・フロー・ロジックはアプリケーションの外に置く必要があります。
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8.3.3  System z 上の SOA インフラストラクチャー

前のセクションでは、System z プラットフォームが Web サービスを提供および
消費できることを見てきました。しかし、このプラットフォームが行えること
はこれだけではありません。SOA ランタイム環境の構築に必要なインフラスト
ラクチャーの一部、さらにはすべてを提供できるのです。

SOA ランタイム環境は何から構成されるのでしょうか。次に示した 3 つの重要
なサーバーに注目しましょう。 

プレゼンテーション・サーバー
サービス・バス・サーバー
シーケンス・フロー・ロジック・サーバー

この場合のサーバーは論理コンポーネントと見なされ、列記された各サーバー
は、3 台の別々のサーバーに配置することも 1 台の物理サーバーに配置するこ
ともできます。

プレゼンテーション・サーバー
IBM SOA リファレンス・アーキテクチャーにおいて、プレゼンテーション・
サーバーまたは対話サーバーは、ユーザー表示が集約される場所です。より一
般的に使用されている名前はポータル・サーバーです。IBM WebSphere Portal 
Enable は、この機能に関する IBM オファリングです。これは z/OS 上で利用可
能です。ポータルは、ポートレットと呼ばれる小さなアプリケーションを管理
します。各ポートレットは、モノリシック・アプリケーションの中に埋め込ま
れるようなビジネス機能を表しています。ポータルのコンテキストにおいて、
アプリケーションは一連のポートレットから成ります。例 : 顧客関連の管理機
能 ( 作成、更新、削除 )、注文入力機能、注文値付け、外部サーバーに照らして
の支払能力チェックなど。すべてのポータル・ユーザーは、役割に応じて、す
べてまたは一部のポートレットへのアクセスを許可されます。また、当然、
ポートレットは複数のアプリケーションで共有および使用できます。ポータル
は SOA 環境のフロントエンドであり、表示レベルでの柔軟性を提供します。

サービス・バス・サーバー
SOA 環境において、サービスとして知られるビジネス機能は、完全なビジネ
ス・プロセスを提供するために互いに通信する必要があります。それらのサー
ビスを直接的に通信させることはまったく非現実的です。通信チャネルを多重
化する必要があり、サービスを入れ替える際には多大な管理作業が発生するか
らです。SOA 環境は、サービス間の通信基盤をエンタープライズ・サービス・
バス (ESB) に置きます。トランスポートの処理以外に、このバスはある種の一
般的なメディエーション ( フォーマット変換、複数の宛先への送信、通信の回
復など ) を引き受けます。SOA 環境は異なるオペレーティング・システムを実
行する複数のサーバーから構成可能なので、ESB 機能を数台のサーバーに分散
して、複数のインスタンスからなる論理的なエンタープライズ・サービス・バ
スを形成することができます。 
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SOA 環境でサービスをホストするすべてのサーバー・プラットフォームは、エ
ンタープライズ・サービス・バスに加えられる必要があります。

ESB パターンの利点は、旅行代理店の例を取り上げた図 8-3 に示されています。
ESB は SOA 環境のバックボーンであり、単一の旅程に関して航空便やホテルの
空きをチェックする各ビジネス・サービスを結び付けています。これにより、
新しいサービス ( ここでは「旅客確認サービス」) を追加したり、既存のサービ
スを新しいサービスで置き換えたりする ( ここでは「( 旧 ) 航空便空席確認サー
ビス」を「( 新 ) 航空便空席確認サービス」に置き換える ) ことを容易に行えま
す。 

 図 8-3   エンタープライズ・サービス・バスのビジネス価値

数種類の IBM オファリングが、System z プラットフォーム上に ESB パターンを
具現化します。 

WebSphere Enterprise Service Bus for z/OS:WebSphere Application Server で利用
可能なサービス統合バス (SIBus) 機能の拡張。これは、SOA を Web サービス
に対応させるエンタープライズ・サービス・バスを提供します。

WebSphere Message Broker for z/OS:SOA を Web サービス対応アプリケーショ
ンと非 Web サービス対応アプリケーションの両方に対応させるエンタープ
ライズ・サービス・バスを提供します。
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シーケンス・フロー・ロジック・サーバー
プロセスは、ビジネス結果を生み出すように組み合わされた一連のアクティビ
ティーです。プロセスは、ビジネスがどのように運用レベルで実行されるのかを
定義します。主要なビジネス・プロセスは一般に複数の組織境界にまたがりま
す。たとえば、顧客はアイテムを注文するときに販売部門に連絡を取ります。そ
して販売部門は、生産部門によって管理されている在庫または生産状況を把握し
ている必要があります。このプロセスは次のタスクから成ります。

顧客に文書に署名してもらったり、文書をファイル・キャビネットに収めた
り、要求を承認または拒否するなどのヒューマン・タスク。

銀行システム内に銀行口座を開くなど、担当者の入力を伴ってまたは伴わず
にビジネス・システムを通じて行われる自動タスク。

プロセスを構成するタスクは、常にはっきりと認識されるわけではありません。
それらは、組織や企業文化の中に隠れていたり埋もれていたりすることがあり
ます。ビジネス・システムの中に隠れていることもあります。正式なプロセス
が長すぎたり、環境の変化によって現実的ではなくなってきている場合は、
ユーザーが別の方法を考案する必要が生じます。 

タスクのシーケンスはタスクの外部に存在し、例外を考慮する必要があります。
ビジネス・プロセスの自動化はビジネス効率を著しく向上させますが、変化す
る環境に合わせてすみやかにルールを修正できない場合は、柔軟性をさらに
失ってしまうリスクを伴います。

私たちは、従来の多くの IT アプリケーションで、プロセスとタスクが同じコン
テナーに組み込まれているのを目にしてきました。その場合、プロセスを変更
するにはアプリケーションを修正する必要がありますが、これには時間とコス
トがかかる場合があります。ビジネス・サービスに基づいた SOA 環境では、プ
ロセス・サーバーが、自動化の従来型の利点とルールを容易に変更できる柔軟
性を同時にもたらします。また、満たすことが常に困難であった主要なビジネ
ス要件、つまりプロセスの追跡可能性を実現します。 

エンドツーエンドの追跡可能性とは、特定のプロセス発現が特定の時刻にプロ
セスのどのステップにあるのかを知ることを意味します。それは、送った小包
が発送場所と到着場所の間のどこにあるのかを知ることと似ています。それは、
ビジネス部門のメトリックスのみならず、全体的ビジネス・メトリックス ( 同
一日に履行された注文の数など ) の収集に役立ちます。

z/OS 上のこの領域に関する IBM オファリングは、IBM WebSphere Process Server 
と呼ばれる、WebSphere Application Server の拡張です。これは、ネイティブな 
Web サービスと Java Message Service (JMS) のサポートを備えた単一の統合プ
ラットフォーム上に、堅固なプロセス自動化、高度なヒューマン・ワークフ
ロー、ビジネス・ルール、アプリケーション統合、および ESB 機能をもたらし
ます。
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図 8-4 は、サービス・バスと Process Server が Application Server を拡張する様子
を示しています。

 図 8-4   単一の統合プラットフォームにおける SOA

8.4  SOA 環境 :System z プラットフォームの効果

前のセクションでは、既存のビジネス・サービスを企業が使用できるようにする
ことによって、System z プラットフォームを SOA 環境に完全に組み込むことがで
きることを示しました。このセクションでは、System z プラットフォームが SOA 
環境にもたらす利点について説明します。たとえば、System z プラットフォーム
が本質的に備えている技術的長所が、どのようにして SOA の中で役割を果たし、
真のビジネス利点に結び付くのかを説明します。

「Secrets of SOA」1 という本の最初の章で、IBM の SOA 戦略担当者である Paul 
DiMarzio は次のように指摘しています。

SOA 開発テクノロジーがプラットフォームに依存しないおかげで、この領
域に注目している多くの識者は、最も無難な選択をし、プラットフォームに
依存しない、適合する SOA 展開ビューを採用しました。SOA の恩恵を享受
しているいくつかの大企業と苦闘しているその他の大企業を観察した結果、
私は展開がきわめて重要なのだと結論づけました。したがって、開発と同じ
くらい、あるいはそれ以上に多くの注意を払う必要があります。実際のとこ

1  詳細情報は http://www.secretsofsoa.com にあります
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ろ、大企業や複合企業は、業務を最も適正に処理できるプラットフォーム上
に SOA サービスを展開することに、さらなる注意を払う必要があるように
思われます。 

SOA の真のビジネス価値が実現されるのは、企業の視点で管理および展開
されていて、孤立していないときです。彼は、あまりにも多くの企業が部門
ごとの「サイロ型」の方法で展開しているため、この革新的テクノロジーの
利点を台無しにしているようなものだと述べています。

8.4.1  サービスの場所に関する基準

私たちは総じて、上述の Paul DiMarzio の主張に同感します。SOA 環境において
は、ビジネス・サービスをどこでも実行できるからと言って、それをあらゆる
場所で実行するべきではありません。その配置は、SOA が約束するもの、つま
り優れた柔軟性、優れたビジネス知識、低コストの実現を助けるように定める
必要があります。

私たちは先に、企業アプローチにおいて、真のビジネス・サービスは共有アプ
リケーション・インフラストラクチャーの要素となることに触れました。共有
機能は、不適切なサービス品質の影響を大きく受けます。

機能しないと、大勢のユーザーが影響を受けます。

停止すると、大勢のユーザーが作業を行えなくなります。 

基礎サーバー・インフラストラクチャーをスケールアップする必要があると
きは、実行中のプロセスが停止することのないように透過的にアップグレー
ドする必要があります。

基礎ソフトウェア・スタックをアップグレードする必要があるときでも、共
有サービスを提供し続ける必要があります。

System z プラットフォームはそれらのサービス品質を提供します。

重要な一部の技術機能については、複数のクローン・サーバー上で実行するこ
とにより、上述のサービス品質 ( ハイパフォーマンス、高可用性、スケーラビ
リティー ) が得られます。たとえば、HTTP サービスは重要ですが、ほとんどの
導入状況では、この機能に関して物理または論理サーバー・ファームを使用し
ています。 

しかし、HTTP サーバーは技術機能に過ぎず、共有可能なビジネス機能ではあ
りません。ビジネス機能には、より複雑な対処すべき課題が生じるでしょう。
たとえば、同じレコードに対して同時に行われる複数の操作の間で、確信を
持ってデータをコミットする必要があります。必要な場合には、整合性のある
点までロールバックする必要があります。

再利用可能なビジネス・サービスを現在のアプリケーション環境 (System z プ
ラットフォーム上の CICS や IMS など ) から定義できる場合、そのサービスを
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元のプラットフォームに置いたままにして引き続き既存のワークロードを扱う
ことは理にかなっています。System z プラットフォームは、提供すべき再利用
可能なサービスを多数備えています。

しかし、新しいサービスを実装する必要がある場合はどうでしょうか。以下の
基準を評価する必要があります。

サービス・トポロジー : このサービスが通信するその他のサービスはどのよ
うなものか。それらは、ほとんどが特定のプラットフォームに置かれている
のか、それとも多数のプラットフォームに分散しているのでしょうか。ネッ
トワークを介してサービスを呼び出すことができますが、最も関連する複数
のサービスを単一のノードに配置することは、保守と操作を簡単にするとい
う点で理にかなっています。

サービスの使用状況 : 当該サービスは、複数のビジネス機能の間で共有される
のか。これらの各機能は 1 時間あたり何回、当該サービスを呼び出すのか。
多用されるサービスは、可用性の非常に高いスケーラブルなプラットフォー
ムに配置するべきです。

可用性と回復力 : 当該サービスからは、どのレベルの可用性が期待されるの
か。永続的に稼働する必要があるのか。現在、当該サービスに役立つどのよ
うな高可用性機構が導入されているのか。これらの機構が保護するのは、電
源障害、ネットワーク障害、サーバー障害、オペレーティング・システム障
害、データベース障害、サービス発現障害のうちのどれか。サーバー・アッ
プグレード、オペレーティング・システム・アップグレード、データベー
ス・アップグレード、サービス・コードに対するアップグレード ( あるバー
ジョン・レベルからより高いバージョン・レベルへの移行 ) をどのように考
慮しているのか。System z プラットフォームは、前の各章に示された機構を
通じて、最高レベルの可用性と回復力を提供します。

スケーラビリティー : プロセッサー / メモリー、ディスク・スペース、帯域幅
に関して、当該サービスを実行するのにどれだけのリソースが必要になるの
か。使用量の最大 / 最小比はどのくらいか。使用量は予測可能なのか、それ
とも非常に不安定なのか。当該サービスの使用量が現在割り当てられている
リソースを上回った場合の拡張パスはどれか。当該サービスは類似のその他
のプラットフォーム上に複製できるのか、それとも現在の環境でスケール
アップする必要あるのか ( たとえば、データベース・アクセスに関する制限
のため )。System z9 EC のワークロード増加係数は単一サーバー上で 1 対 100 
であり、32 台の System z サーバーが並列シスプレックス・クラスターに加
わることができます。このレベルのスケーラビリティーを、サービスの中断
なしで実現できるのです。

管理規則 : どの部門が当該サービスの実行を担当するのか。予期されないイ
ベントが発生した場合の操作を習得しているか。System z プラットフォー
ム・チームは、重要なビジネス機能を実行するなかで、問題管理と変更管理
を行うための非常に役立つ手順を構築しました。
第 8 章 SOA のエンタープライズ・ハブ : 資産の統合と拡張      167



データ配置 : 当該サービスはどのデータを操作するのか。このデータはすで
に存在するのか。存在するとすれば、どこにあるのか。データは各種のサー
ビスの間で共有されるのか。データを最新に保つことは重要なのか。ある運
用システムから別のシステムへ日常的にデータを移すことは適切なのか。当
該サービスとそのデータを同じプラットフォーム上に配置することから期待
される利点は何か。System z プラットフォームは、大企業の運用データの大
部分を扱います。それは、次の章に提示されているように、企業データのハ
ブ・サーバーに適しています。運用面から、サービスとデータを同じプラッ
トフォーム上に配置することは理にかなっています。

セキュリティー : 当該サービスは、どのレベルのセキュリティーを提供する
必要があるのか。身元を確認されたユーザーのみが当該サービスにアクセス
できるのか。異なる技術プラットフォーム上のサービスから成るアプリケー
ションに対して、どのレベルのエンドツーエンド・セキュリティーを与える
のか。監査証跡を通じて、誰がどんな目的で当該サービスを使用したかを記
録する必要があるのか。セキュリティーは、一部のエンタープライズ・アー
キテクトが SOA を避け続ける主な理由となっています。セキュリティーは、
サービスが通信リンクを通過するたびに危険にさらされます。セキュリ
ティーが組み込まれた System z プラットフォームは、コンポーネントの分散
によってリスクにさらされる頻度を減らすのに役立ちます。アプリケーショ
ンが分割されている SOA 環境では、ID 管理が複雑になります。Tivoli 
Federated Identity Manager for z/OS systems などの新しいソフトウェアのおか
げで、System z プラットフォームは企業にまたがる SOA セキュア環境に入
ることができます。このソフトウェアにより、複数の会社が共同して ID と
リソースを安全に管理できます。このソフトウェアは、ファイアウォールを
横切るネットワーク・トラフィックを保護します。Tivoli Federated Identity 
Manager は分散環境とメインフレーム環境の両方に対応しているので、SOA 
ユーザーは、エンタープライズ IT インフラストラクチャーのすべての部分
に安全にアクセスできます。

8.4.2  SOA インフラストラクチャーの構築に関する基準

前のセクションでは、System z プラットフォーム上にサービスを配置する理由
を示しました。このセクションでは、SOA インフラストラクチャーを構成する
さまざまな要素をどのように配置するかについて説明します。すべては z/OS 上
で利用可能です。ポータル機能やエンタープライズ・プロセス・サーバー機能
の場所を選択する際の主な基準は何か。ESB へ向けての System z プラット
フォームの役割をどのように定義するのか。

情報サービスと、データ配置に関する問いについては、次の章で説明します。

ポータル・サーバーをどこに配置するのか
プレゼンテーション集約ツールとしてのポータル・サーバーの役割は、SOA イ
ンフラストラクチャーの主要コンポーネントであることです。ポータルは当初、
ユーザー・プロファイルに従って各種の Web アプリケーションへのアクセスを
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統合すると共に情報を表示する手段として考えられていました。今では、ポー
トレットから成るアプリケーションの出現に伴い、SOA インフラストラク
チャー内でのポータルの役割が強調されています。これら 2 つの役割において、
高いサービス品質へのニーズが強まっています。企業は情報システムへの門を
閉ざすわけにはいかないのです。

ポートレットは、ポータルからリモートで実行できるようになりました。これ
により、ポータル・インフラストラクチャーのさらなる分散化が可能になりま
す。そこには、System z プラットフォームを含む各種のプラットフォーム上で
稼働するいくつかのポータルを含めることができます。また、zAAP 専用プロ
セッサーを使用することにより、ポータルの Java ワークロードを System z プ
ラットフォーム上で魅力的なコストで実行することができます。

WebSphere Portal on z/OS は z/OS プラットフォームの自己構成、自己修復、自己
最適化、および自己防御を活用して、ワークロード管理、スケーラビリティー、
ゼロに近いダウン時間、およびサービス・レベル・アグリーメント管理によっ
て保証された結果を提供します。 

SOA のバックボーンとしての ESB on z/OS
ESB は、SOA アーキテクチャーの主要なインフラストラクチャー・コンポーネ
ントです。それは、サービス間のすべての通信のバックボーンです。したがっ
て、最高レベルの可用性、スケーラビリティー、セキュリティー、およびパ
フォーマンスを要求します。ESB を使用して z/OS プラットフォーム上の既存の
コア・アプリケーション機能を統合するとき、ESB は、少なくとも自身がアク
セスするバックエンド・サービスと同レベルのサービス品質を提供する必要が
あります。これは、ESB を z/OS 上に配置する 1 つの理由です。「データ隣接」、
つまり ESB をバックエンド・サービスと同じプラットフォーム上に配置するこ
とにより、さらなるレベルのセキュリティー、可用性、スケーラビリティー、
および保全性が得られます。これは、SOA を z/OS 上に展開する 2 つめの確た
る理由です。コストは、ESB をどこに展開するかの決定にほとんど影響を与え
ません。ESB ワークロードの大半は zAAP に移すことができる Java ワークロー
ドなので、非常にコスト効果の高い構成が可能になります。

ただし、私たちは ESB の配置がどのプラットフォームで行われるのかという問
題ではないことを強調する必要があります。z/OS 上の ESB にすべての要求を処
理させることは可能ですが、論理 ESB を複数のプラットフォームに分散させる
こともできます。メインフレームの高いサービス品質を必要とせず、主に非 
System z サービスを扱うサービスに関しては、ESB を分散サーバー上に配置で
きます。

コア・ビジネス・プロセスのプロセス・エンジンとしての z/OS
SOA 環境では、サービスやサービスを組み合わせるサーバーに障害が起きては
なりません。これは、System z プラットフォームを検討する大きな理由です。
ほとんどの会社において、コア・ビジネス・アプリケーションは z/OS プラット
第 8 章 SOA のエンタープライズ・ハブ : 資産の統合と拡張      169



フォーム上で実行されます。なぜなら、これらのアプリケーションは、z/OS プ
ラットフォームが提供する品質を要求するからです。System z プラットフォー
ムが支持される理由は他にもあります。 

隣接性 : 物理コンポーネントやネットワーク接続の数が少なくなれば、イン
フラストラクチャーがより簡素になります。 

保全性 : システムによって管理されたリソース・リカバリーとトランザク
ション調整

考えられる最高のサービス品質

セキュリティー : 最も厳格なアクセス制御と資産保護

可用性 :z( ゼロ・ダウン時間 )/OS 商品は、アプリケーション・レベルとデー
タ・レベルで 99.999% の可用性を約束します。 

ビジネス目標の実現に向けて管理されたワークロード共有 

ソフトウェア変更の動的適用 

効率 : 同じクラスのサービスでシステム容量をフル活用できる 

少ない人員でワークロードを構成、監視、および調整できる

System z Application Assist Processors (zAAP) は、z/OS の下で非常に妥当なコスト
で Java ワークロードを実行します。

z/OS はコア・アプリケーション・サービスのプラットフォームで
ある

J2EE プラットフォーム上に構築された新しいアプリケーションでは、メインフ
レーム品質のサービスを WebSphere Application Server for z/OS で実行することに
より、コスト効果の高い zAAP を活用する必要があります。従来のトランザク
ション・マネージャーである IMS や CICS も、新しい機能の開発に非常に適し
ています。どちらのプラットフォームもその機能を Web サービスとして公開す
ることによって SOA に完全に参画でき、CICS は Web サービスのコンシュー
マーにもなります。これは、メインフレーム・アプリケーションに多大な投資
を行い、品質と機能 ( バッチ処理など ) のためにメインフレームを必要とし、
これらの資産を再利用したいと思っている多数の顧客にとって、非常に魅力的
なオプションとなります。

既存の System z プラットフォーム・スキルを採用および刷新する

SOA は、z/OS スキルを採用および刷新するための新しい機会を提供します。ビ
ジネス・サービスが COBOL や PL/1 で書かれている場合、その SOA 環境への
統合と保守は、これらの環境を理解している専門家によって行われる必要があ
ります。
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古典的な開発言語と Java プラットフォームの間に共通性をもたらすため、
WebSphere Developer for System z のような新しい開発ツールが、古典的コンポー
ネントと新しいコンポーネントの両方を開発するための共通インターフェース
を実現します。

それは、エンドツーエンドのモデル・ベースのアプリケーション開発、ランタ
イム・テスト、およびオンデマンド・アプリケーションの迅速な展開をサポー
トする、共通のワークベンチと統合されたツール・セットから成ります。

それが提供する統合開発環境 (IDE) は、WebSphere、CICS、および IMS 開発者
が複合アプリケーションを短期間で設計、コーディング、および展開するのに
役立つ、先進の使いやすいツールと機能を備えています。

それは創造的でデータが豊富な Web ベース・アプリケーションの開発に役立
ち、開発者は視覚的レイアウト・ツールを使用して JavaServer Faces (JSF)、
JavaServer Pages (JSP)、および HTML を作成できます。

WebSphere Developer for System z には、EGL (VisualAge® Generator、COBOL、
RPG、および Informix 4GL の開発者に知られている ) が含まれています。これ
は、Java に不慣れな開発者がデータ駆動型 Web アプリケーションやビジネス・
ロジックを素早く構築するための高レベル・プロシージャー型言語です。開発
者が EGL でアプリケーションを作成およびデバッグすれば、WebSphere 
Developer System z が Java コードを生成します。EGL を JavaServer Faces (JSF) と
組み合わせることにより、開発者は Java 言語を学ばなくても動的な Web アプリ
ケーションを構築できます。この機能は、ビジネス領域の専門知識を応用する
と共にプロシージャー開発者としてのスキルを使用して動的 Web アプリケー
ションを構築する、新しいクラスの開発者にまで Java 開発を広げます。

Java や J2EE の詳細は開発者に対して表示されないので、Web テクノロジーの
経験がほとんどない開発者でも、企業データをブラウザーに送り届けることが
できます。開発者は EGL プログラムをコーディングした後、それを生成して 
Java ソースを作成します ( または、オプションの新しい EGL for COBOL 拡張機
能を使用して COBOL ソースを作成します )。次いで、EGL が出力を作成して
実行可能オブジェクトを生成します。

8.5  参考資料

IBM Redpaper:The Value of the IBZM System z and z/OS in Service-Oriented 
Architecture、REDP-4152

Secrets of SOA、ISBN 0-9776895-7-3 
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 第 9 章 データのエンタープライズ・
ハブ

本章では、企業データを扱う場合の大きな中央リポジトリーを使用する利点に
ついて説明します。 

本章では、次のことを行います。

大規模な組織におけるデータ提供に関する問題点を紹介します。

System z プラットフォームに存在するデータのタイプについて説明します。

大企業におけるデータ提供に関するさまざまなシナリオを紹介します。ま
た、データをアクセス可能にして大量のデータを管理そして保護するという
大変な作業を、このプラットフォームによっていかに軽減できるのかという
点について説明します。

DB2 for z/OS バージョン 8 が、スケーラビリティー、パフォーマンス、およ
びセキュリティーに関して、どのように System z プラットフォームを活用す
るのかを説明します。このプラットフォームがどのようにして一部の ISV 製
品向けに最適化されるのかについて、詳しく説明します。

サービス指向アーキテクチャー (SOA) フレームワーク内のサービスとしての
情報の役割と、マスター・データ管理の原理を示します。

9
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9.1  データに関する課題

1 ページの第 1 章、“ ビジネスの展望 ” では、会社や組織が現在置かれている経
済動向と将来予測を示しました。この環境により、企業の貴重な資産の 1 つで
あるデータの取り扱いが特定されます。

9.1.1  共通のデータ・ビュー

Web ベースの社会では、データは常に複数のチャネルからアクセス可能である
必要があります。銀行の顧客は、支店の窓口、Web サイト、コール・センター
のオペレーター、または携帯電話を通じて自分の口座について問い合わせたり、
他行の ATM からも現金を引き出せたりできる必要があります。同時に、バッ
チ・プロセスによって、データベースを更新し、銀行間の取引を処理する必要
があります。

提供される情報は、すべてのチャネルで一貫している必要があります。チャネ
ルごとに別個のデータベースを所有してそれらを同期することは 1 つの解決策
となりますが、どのチャネルからでもデータを変更できる場合は特に、リソー
スと管理作業の面で非常にコストがかかる場合があります。データの単一
ビューを実現する方法を見つけてそれをすべてのチャネルで利用可能にするこ
とは、魅力的な提案となります。

9.1.2  アクティブ・データの管理

前述のように、ビジネス状況に対応するためには大量のデータベースが必要で
すが、これにより運用上の課題が生じます。

使用量のスケーラビリティー
ビジネスの拡大に伴い、データベースは、より多くのレコードに対応し、その
レコードにアクセスするユーザーより多くのユーザーに対応する必要がありま
す。システム・プラットフォームやデータベース・マネージャーのスケーラビ
リティーは、ビジネスを拡大できなければならず、妨げになってはなりません。

データベースの再編成
レコードの作成や削除を行うため、アクティブ・データによって、円滑で効率
的な運用に必要な技術的最適化は絶えず悪化しています。データベースに依存
した多くのアプリケーションをシャットダウンすることなく、データベースを
再編成する必要があります。

データベースのバックアップ
問題が発生した場合にデータベースを整合性のある状態に復元するためには、
運用チームが定期的にデータベースのコピーを作成する必要があります。実動
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使用に影響を与えないという厳しい要件は、バックアップ作業にも当てはまり
ます。

9.1.3  アクティブ・データとパッシブ・データの保護

大量のデータを扱うシステムの設計目標には、セキュリティーを含める必要が
あります。セキュリティーにはさまざまなレベルがあります。 

データの暗号化
アクティブ・データベースにしろカートリッジなどの外部メディア上のバック
アップ・コピーにしろ、機密データを読み取り可能なフォーマットで格納する
べきではありません。

不正アクセスの防止
データベースに格納されているデータは、確固としたビジネス上の理由がある
場合のみ、アクセスできるようにするべきです。データベース・システムは、
コンテンツの機密部分へのアクセスを制限する必要があります。

9.1.4  データを情報や洞察に転化する

データの用途は、日々のビジネス運用に留まりません。たとえば販売データか
ら、顧客の購入パターン、顧客関係、およびビジネス動向に関する情報を得る
ことができます。処方箋データは、特定の母集団における病理学的状況を説明
するのに役立ちます。これらの情報は、適切に目標を定めたマーケティング活
動や、病気の蔓延を防ぐ情報キャンペーンの基盤となります。

数日または数週間の運用で生み出されたデータをグループ分けする必要がある
ので、大きな基幹業務データベースがさらに大きくなります。

運用に影響を与えることなくデータを分析するために、別個の環境が必要にな
ることもよくあります。新しいデータを定期的にビジネス・インテリジェン
ス・システムに移すことについては、詳細に評価して、運用データ・ストアに
負担がかからないようにする必要があります。

エンティティー分析は、誰が誰であるのか、および誰が誰を知っているのかを
リアルタイムに説明するのに役立ちます。それは、マネー・ロンダリング防止
や乗客検査に関する厳格な規制の遵守に役立つでしょう。これらの検証の中に
は、データを匿名にした後でも行えるものがあります。その場合、実際のデー
タは所有者に帰属したままであり、プログラムは匿名レコードを扱います。
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9.2  z/OS コンテキストにおけるデータ

先に System z 環境の説明で触れたように、このプラットフォームは数種類の
ファイルまたはデータベース・マネージャーを備えており、そのうちのいくつ
かは z/OS 固有のものです。このセクションでは要約を示します。

9.2.1  ファイル・システム

このセクションでは、z/OS で最も一般的に使用されるファイル・システムを紹
介します。

z/OS に特有なファイル・システム 
z/OS 上にデータを格納するための最も伝統的な方法は、このプラットフォームに
特有な多数のファイル・システムの 1 つ ( 仮想記憶アクセス方式 (VSAM) など ) 
を使用することです。

これらの z/OS ファイルに格納されたデータには、次のものがアクセスできま
す。

CICS などの z/OS トランザクション・モニター。これは、WebSphere などの
アプリケーション・サーバーによって呼び出されます。

非対話式更新を行うバッチ操作

z/OS 上の UNIX ファイル・システム・データ
z/OS は、UNIX API で構築されたプログラムを実行できます。これらのプロ
グラムは、古典的な z/OS データと、z/OS によって管理された UNIX ファイ
ル・システム・データの両方にアクセスできます。この機能の名前は zFS で
す。

9.2.2  z/OS データベース 
z/OS は、System z に特有なものとそうでないものを含め、数種類のデータベー
スを実行できます。このセクションでは、これら 2 つのカテゴリーの要約を示
します。

z/OS に特有なデータベース
以下のデータベースは z/OS に特有です。

IBM IMS Database Manager
階層データ・マネージャーである IBM IMS Database Manager は、膨大な数のト
ランザクションによってアクセスされる大規模なデータベースを提供できるの
で、金融機関や製造業などの大きな組織に非常によく知られています。
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Greg Lotko ( ディレクター、IBM DB2 for z/OS) は、U.S. IMS ユーザー・グルー
プに対する 2006 年の演説の中で、使用統計値が上昇し続けていると述べまし
た。クライアントは 1 日あたり 1 億件を超える取引を行い、1 日あたり約 3 兆
ドルの顧客取引を処理しています。計画外の停止が 10 年以上も発生していない
クライアントがいくつかあります。アジアのある銀行は、オンライン預金が 3 
億ドルを超えています。IBM は、IMS 顧客資産の保護に加えて、アプリケー
ション、データベースのサイズと数の増加、および取引量の増加に対応するた
めの拡張機能の提供、さらには企業内の IMS データを統合するアプリケーショ
ンを作成するための能力強化に投資しています。

IMS Database Manager のデータには、次に示したさまざまな方法でアクセスで
きます。

IMS Transaction Manager

CICS

バッチ・ジョブ

WebSphere MQ などのメッセージング・システム 

IMS Connect for z/OS などのコネクター

IMS 分散 JDBC リソース・アダプターなどの Java ドライバー

IMS SOAP Gateway を通じた Web サービス

WebSphere Classic Federation Server for z/OS などのデータベース・フェデレー
ション・エンジン

System z 上で稼働する非 IBM データベース
その他のソフトウェア・ベンダーは、System z に特有なデータベース 
(CA-IDMS や CA-Datacom など ) を提供すると共にその拡張と保守を行っていま
す。

これらの環境内のデータは、トランザクション・モニター、バッチ、および特
定のコネクターを通じてアクセスされます。

リレーショナル DB
いくつかのリレーショナル・データベースは、UNIX や Windows プラット
フォームに加えて、z/OS 上で稼働するバージョンを有しています。

IBM DB2 for z/OS
System z が提供している IBM リレーショナル・データベース管理システム 
(RDBMS) は、DB2 for z/OS です。これは DB2 データベース・ファミリーの一員
であり、このファミリーおよび System z プラットフォームの特長を生かしてい
ます。 
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DB2 for z/OS のデータには、次のようなさまざまな方法でアクセスできます。

IMS TM や CICS からのトランザクション

SQLJ や JDBC を使用したアプリケーション・サーバー (WebSphere 
Application Server など )

Distributed Relational Database Architecture™ (DRDA®) プロトコル

System z プラットフォーム上で稼働する非 IBM ミドルウェア・データベース
その他のソフトウェア・ベンダーは、System z やその他のプラットフォーム上
で稼働するデータベース製品の最新バージョンを有しています。

Software AG の Adabas や Oracle Database 10g を挙げることができます。これら
のデータベースによって扱われるデータには、特定のコネクターや標準 API 
(JDBC など ) を通じてアクセスできます。

9.3  データ提供に関する z/OS 環境の役割

このセクションでは、データ提供における z/OS 環境の役割について説明しま
す。

9.3.1  データ配置

アクティブな企業データは、分散環境にも集中環境にも物理的に置くことがで
きます。各オプションには一連の長所と短所があります。

分散配置
このソリューションは次の場合に非常に効率的です。

データが、銀行の支店などの単一チャネルを通じてアクセスされることが多
い。

ネットワーク・リンクのコストが高い。

データ統合へのニーズが限定的である。

運用面で、運用や管理をする場所が多いと、分散しているデータの管理が困難
になります。

集中配置
集中配置は、マルチチャネル・アクセスや効率的な運用といった現在のビジネ
ス・ニーズにうまく対応します。
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ただし、実際にはグローバルなエンティティーのようではなくても、データが
中央のロケーションに置かれている場合があります。ほとんどの場合、大きな
データベースは大きなチャンクまたはパーティションに分割されます。それら
は多かれ少なかれ、特定のサーバー群によってアクセスされる個々のデータ
ベースとして運用されます。

このアプローチは最初は便利なのですが、サーバー・リソースが共有されない
ので、すぐに運用上の問題を生じます。System z プラットフォームでは、すべ
てのデータへのアクセスを、単一マシン上のプロセッサーの間で、および先進
の並列シスプレックス・クラスターの間で共有できます。

9.3.2  データおよびアプリケーション統合

System z プラットフォーム上の集中データ・ハブを選択する決定がなされたら、
データにアクセスするアプリケーションをどこに配置するかを決める必要があ
ります。

以下の図には 3 つのオプションが示されています。

ネットワーク・アプリケーション提供 (180 ページの図 9-1)
System z 上の Linux on System z アプリケーション提供 (181 ページの図 9-2)
z/OS 上の統合アプリケーションおよびデータベース (182 ページの図 9-3)

ネットワーク・アプリケーション提供
このオプションでは、アプリケーション・サーバーは別の環境で実行され、
System z プラットフォーム上のデータにアクセスします。この環境は System z 
プラットフォーム上のデータ統合を可能にし、上述の数々の利点をもたらしま
す。ただし、次の代償も伴います。

アプリケーション・サーバーと System z プラットフォームの間の接続が、外
部ネットワーク・プロトコルによって行われる。

異なるスキル・セットを持つ 2 つの異なるチーム、つまり分散チームとメイ
ンフレーム・チームがこの環境を運用する必要がある。

従来、System z のデータ機能を使用するには、システムの処理能力が要求され
ました。一部のソフトウェア・ライセンスはマシンの総容量に基づいているの
で、System z プラットフォーム上にデータを置くためのコストが大きくなる場
合があります。これについては、最新の IBM オファリングで対処できます。た
とえば、System z9 Integrated Information Processor (zIIP) 専用エンジンと DB2 for 
z/OS ミドルウェアに対する拡張は、顧客が社内のデータを統合し、リソース最
適化を向上させ、データ提供ワークロードに関する総所有コスト (TCO) を削減
するのに役立ちます。
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 図 9-1   ネットワーク・アプリケーション提供

System z 上の Linux on System z アプリケーション提供
このオプションでは、System z プラットフォーム上のデータの近くにある Linux 
on System z パーティションに、アプリケーション・サーバーを置きます。
System z ハードウェアのパーティション間の通信は、Hipersockets として知られ
ている非常に効率的なメカニズムを通じて行われます。Hipersockets により、入
出力サブシステム操作を利用する必要がなくなります。また、外部ネットワー
ク接続を探索しなくても、同じ z9 EC サーバー内の論理パーティション間で通
信を行えます。 

この機能に関しては、運用チームが Linux と z/OS の両方に精通している必要が
あります。これは、Linux アプリケーションの可搬性を活用できると共にデー
タのエンタープライズ・ハブとしての System z プラットフォームのメリットを
享受する、SAP などの独立系ソフトウェア・ベンダー (ISV) の関心も引いてい
ます。
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 図 9-2   System z 上の Linux on System z アプリケーション提供

z/OS 上の統合アプリケーションおよびデータベース
System z プラットフォーム上の z/OS の下で直接に実行されるアプリケーション
は、アプリケーションとデータが同じ技術環境に置かれるという利点を生かし
ます。アプリケーション・サーバーとデータベース・マネージャーの間の通信
は、非常に効率的なクロスメモリー・メカニズムを使用します。

運用チームは単一環境で管理することになります。

COBOL や PL/1 などの言語で書かれた古典的アプリケーションは、CICS や IMS 
などの古典的な z/OS トランザクション・マネージャーで実行されます。

Java で作成された新しいアプリケーションも、CICS や IMS の中で実行できま
す。または、System z プラットフォームでの稼働を保証された J2EE アプリケー
ション・サーバーである WebSphere Application Server for z/OS を活用することが
できます。
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 図 9-3   z/OS 上の統合アプリケーションおよびデータベース

9.3.3  System z プラットフォーム上のデータ統合

多くの組織は多数のアプリケーションを所有し、それらのアプリケーションが
操作するデータはあちこちに散らばっています。アプリケーションを変更する
必要のない System z プラットフォーム上のデータ統合は、多くの利点をもたら
します。

System z プラットフォーム上のデータ統合は、以下の低減に役立ちます。 

データ・コピーの数。データの不統一が生じるリスク

バックアップやリカバリーのコストと複雑さ

ネットワーク・トラフィック

必要なストレージ量 ( 集中化と効率的なハードウェア・データ圧縮を通じて )

データベース管理タスク

分散したプライバシー、セキュリティー、および監査ポリシーに伴うリスク

データ統合では、お客様は以下のものを通じて System z テクノロジーを活用し
ます。

スケーラビリティー、可用性、およびパフォーマンスを高める並列シスプ
レックス・クラスタリングの使用
182       IBM System z ソリューションと価値



単一のデータ・ビューを提供するデータ共有機能

集中化されたバックアップ、リカバリー、プライバシー、セキュリティー、
および監査ポリシー

図 9-4 は、System z プラットフォーム上のデータ統合を示しています。

 図 9-4   z/OS 上のデータ統合

9.3.4  System z 上のデータ統合とアプリケーション統合 

データ統合に加え、System z プラットフォーム上のアプリケーションを Linux 
on System z と統合することができます ( 図 9-5)。

 図 9-5   System z プラットフォーム上のデータ統合とアプリケーション統合
第 9 章 データのエンタープライズ・ハブ     183



データの近くでアプリケーションを統合すると、次のような大きな利点が得ら
れます。

ネットワークが単純になって侵入点が少なくなるので、セキュリティーが向
上します。

障害点が少なくなるので、エンドツーエンド操作の回復力が高まります。
System z プラットフォームの特性と機能により、継続的な可用性を容易に実
現できます。

データとアプリケーションが同じプラットフォームに置かれ、非常に効率的
な Hipersockets を通じて通信するので、ネットワーク遅延による応答時間の
増加分が小さくなります。

管理すべき箇所が少なくなるので、運用チームの作業が簡素化されます。

ソリューション全体でのハードウェア使用量が減るので、電源や冷却のニー
ズが減り、ソリューションの環境基準が向上します。

IBM Integrated Linux Facility (IFL) や System z9 Integrated Information Processor 
(zIIP) などの専用プロセッサーの使用により、これらの利点が魅力的なコス
トで提供されます。

9.3.5  z/OS 上のデータ統合とアプリケーション統合

技術的見地からは、企業に最大の価値をもたらすソリューションは、データが 
z/OS 環境上で統合され、アプリケーションもその環境で実行されることです。
図 9-6 は、このデータ統合とアプリケーション統合の前後を比較しています。

 図 9-6   z/OS 上のデータ統合とアプリケーション統合

この状況は、すでに z/OS プラットフォーム上でアプリケーションを実行してい
るがそれらのアプリケーションを拡張する必要がある顧客にとっては明白で
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しょう。これは、企業が J2EE 分散アプリケーションから WebSphere Application 
Server on z/OS への可搬性を生かせる場合にも、良い方策となります。

このソリューションにより、前述の利点が増え、次のような新たな利点がもた
らされます。

この環境では ID の管理がより一貫したものとなり、ソリューションの監査
能力が向上します。

z/OS システムが最適化されて、使用を許されたリソースを効率的に使用す
るようになります。

同じデータに対してトランザクション処理とバッチ処理を同時に行えるの
で、可用性と汎用性が向上します。

問題が発生した場合は、統合された問題判別および診断ツールを使用して、
迅速な解決に役立てることができます。

自動リカバリーおよびロールバックにより、よりレベルの高いトランザク
ション保全性が得られます。

J2EE アプリケーションによって作成された Java ワークロードは、System z 
Application Assist Processor (zAAP) という専用プロセッサーを活用できます。

9.4  z/OS と DB2 for z/OS の間の協同

IBM DB2 for z/OS は、System z プラットフォームの代表的なリレーショナル・
データベースです。次の統計値が示すように、大手のグローバル企業は自社の
ビジネス・アプリケーションに関して、System z プラットフォーム上の DB2 ソ
フトウェアに信頼を寄せています。

世界の上位 25 の銀行すべて
上位 25 社の小売業者のうちの 23 社
上位 10 社の世界規模の生命 / 医療保険会社のうちの 9 社

最も大規模なオンライン・トランザクション処理 (OLTP) システムは、イングラ
ンドとウェールズの登記所です。WinterCorp の Kathy Auerbach によると、その
システムは 23.1 TB で、DB2 for z/OS を使用しています。1

「運輸サービス会社 UPS の配送システムは、DB2 for z/OS 上で、1 時間あた
り 11 億回の構造化照会言語 (SQL) ステートメントというピーク・ワーク
ロードを達成した」2 

1  Kathy Auerbach, Winter Corporation, Top Ten Program Press release, September, 14 2005 
http://www.wintercorp.com/PressReleases/ttp2005_pressrelease_091405.htm

2  Kathy Auerbach, Winter Corporation, Top Ten Program Press release, September, 14 2005 
http://www.wintercorp.com/PressReleases/ttp2005_pressrelease_091405.htm
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基幹業務環境の要件は、データ・サーバーをハードウェア、オペレーティン
グ・システム、ミドルウェア、およびツールと緊密に統合することによって最
も良好に達成できます。 

その結果、DB2 for z/OS は、その他のプラットフォーム上のその他のリレーショ
ナル・データベース管理システムでは不可能な、大きな利点をもたらします。
この統合によって System z サーバーは、アプリケーション・ユーザーが知ると
ころの最高レベルの可用性、信頼性、スケーラビリティー、セキュリティー、
および使用効率を提供できるのです。その強固な基盤は、エンタープライズ・
アプリケーションの中核をなすため、データ・サーバーにとっては重要です。
基礎インフラストラクチャーにおけるすべての弱点は、アプリケーションを通
じてユーザーに及びます。

9.4.1  DB2 for z/OS はどのようにして System z プラットフォームを活用
するのか

DB2 for z/OS は System z プラットフォーム上に構築されていますが、ある意味
でその進化を促しています。

DB2 for z/OS バージョン 8 は 2004 年 3 月に発表されました。それは、2000 年以
降の System z ハードウェア・プラットフォームおよび OS/390 バージョン 10 以
降の z/OS のアーキテクチャーによって提供される、64 ビット仮想アドレッシ
ング機能を活用するように再設計されています。また、はるかに大きな仮想ス
トレージを利用できます。この拡張された仮想ストレージを利用するように巨
大データベースの内部管理タスクを変更することにより、スケーラビリティー
と可用性が向上しています。

並列シスプレックス
System z プラットフォームの先進のクラスタリング機能である並列シスプレッ
クスについては、先に本書の中で紹介しました。この環境は「すべてを共有」
という概念に基づいており、「何も共有しない」アプローチに基づいたその他の
クラスタリング環境の対極をなしているということは、注目に値します。後者
のアプローチでは、一部の処理能力が少量のデータに関係します。並列シスプ
レックス・システムでは、DB2 グループに属するすべての DB2 データは、クラ
スターに含まれているすべてのシステム・イメージによってアクセス可能です。

このアプローチは非常に効率的なロック機構によって支援されているので、異
なるオペレーティング・システム・イメージ内で実行されている複数のアプリ
ケーション・インスタンスによってアクセスされるデータが、一貫性をもって
読み取られたり変更されたりします。

DB2 データ共有サポートにより、シスプレックス内の複数の DB2 サブシステム
が同時に共有データベースにアクセスし、更新することができます。DB2 デー
タ共有は、カップリング・ファシリティーを使用して効率的にデータをロック
することによって整合性を確保し、共有データをバッファリングします。DB2 
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は、ロッキングを通じてシスプレックス内のデータ・アクセスを直列化します。
DB2 はカップリング・ファシリティー・キャッシュ構造を使用して、共有デー
タの整合性を管理します。DB2 キャッシュ構造を使用すると、シスプレックス
内の共有データをバッファリングすることにより、シスプレックス効率を高め
ることもできます。 

アクセシビリティー 
Unicode の取り扱い

世界のさまざまな言語の特異性 ( アクセント付き文字や特殊文字など ) に対
応するため、コンピューター・ユーザーはコード・ページと呼ばれるさまざ
まな文字セットを使用しています。それは、国際的にデータを交換する際に
多くの困難を生じます。

Unicode (http://www.unicode.org) は、マルチリンガル・プレーン・テ
キストをエンコードするための一貫した方法を提供し、データ処理の「言語
による混乱」に秩序をもたらす標準セットです。

DB2 for z/OS バージョン 8 は Unicode に対応しているので、ユーザーは既存
データを変換する必要がありません。DB2 は新しい Unicode データを既存
データと統合し、変換を処理することができます。DB2 と z/OS Unicode 変
換サービスの間の協同は、このプロセスのパフォーマンスを高めるのに役立
ちます。

Unicode 変換のみを扱う z/Architecture 命令があります。z/OS 1.4、z990、DB2 
バージョン 8 以降の System z プラットフォームには、Unicode の機能とパ
フォーマンスに関する大幅な拡張がなされています。

複数のエンコード方式

EBCDIC サポートに加え、DB2 for z/OS V5 には ASCII テーブルのサポートが
追加され、バージョン 7 には Unicode が追加されました。V8 は、同じ SQL 
ステートメント内での EBCDIC、ASCII、および Unicode への SQL アクセス
を可能にすることにより、複数エンコード方式サポートの統合を完了しまし
た。DB2 カタログ・テーブルの大半は Unicode に変換されました。プログラ
ム準備や SQL 解析などの主要な DB2 プロセスは、Unicode で行われます。

ネットワーク機能
System z プラットフォームは、ネットワーク内のノード間の対話に関する新し
いデファクト・スタンダードである TCP/IP V6 標準をサポートします。この機
能は、データ提供ハブとしてのこのプラットフォームの役割を強化します。

データ提供のための専用プロセッサー
プログラムは、エンクレーブ・サービス要求ブロック (SRB)3 によってディス
パッチされた作業のすべてまたは一部を System z9 Integrated Information 
Processor (zIIP) に送ることができます。z/OS は、SRB モードで動作しているプ
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ログラムの指示に従って、汎用プロセッサー (CP) と zIIP の間での作業配分を管
理します。zIIP を使用すると、汎用プロセッサーの容量が解放されます。 

DB2 for z/OS V8 は、z/OS V1R6 以降サポートされている zIIP プロセッサーを利
用します。

以下のタイプのワークロードを zIIP プロセッサーで処理できます。

ネットワーク接続されたアプリケーション 

アプリケーション (UNIX、Linux、Intel®、Linux on System z、または z/OS 上
で稼働している ) は、System z9 上でホストされている DB2 for z/OS V8 デー
タベースにアクセスできます。zIIP に送ることのできる作業は、(DB2 
Connect によるもののように ) TCP/IP 接続上の DRDA を通じた SQL 呼び出
しを通じてアプリケーション・サーバーからホストに対して行われた要求の
一部です。

DB2 for z/OS V8 は、作業の一部を zIIP に送るのに必要な情報を z/OS に与え
ます。TCP/IP 上の DRDA を通じて System z9 に接続されたサーバーで実行さ
れるワークロードの例として、ビジネス・インテリジェンス、ERP、CRM 
アプリケーション提供が挙げられます。

CICS、IMS、ローカルな JDBC タイプ 2 アクセスを有する WebSphere for 
z/OS、ストアード・プロシージャー、およびバッチなどのデータベース・
ワークロードはメインフレーム上での効率とコスト効果がますます高まって
いるので、zIIP の対象となりません。zIIP の主要目的の 1 つは、DB2 for z/OS 
へのネットワーク・アクセスのコストを、System z プラットフォーム上の 
CICS、IMS、またはバッチの下で同様のワークロードを実行する場合のコス
トに近づけることです。

図 9-7 は、zIIP が System z プラットフォーム上の汎用プロセッサーのワーク
ロードを軽減する様子を示しています。

3   エンクレーブは、アドレス・スペース境界を持たない特定の「ビジネス・トランザクション」で

す。これは、オペレーティング・システムによってディスパッチされます。また、システムまた

はシスプレックスのスコープになります。
188       IBM System z ソリューションと価値



 図 9-7   zIIP をエンタープライズ・アプリケーションに使用する

データウェアハウス・アプリケーション 

アプリケーションは、System z9 上にホストされた DB2 for z/OS V8 データ
ベースに照会を行うことができます。zIIP に送ることのできる作業は、複合
スター・スキーマ並列照会を使用した要求の一部です。DB2 for z/OS V8 は、
これらの照会の一部を zIIP に送るのに必要な情報を z/OS に与えます。これ
らのアプリケーションの例として、ビジネス・インテリジェンス (BI) アプリ
ケーションが挙げられます。

ユーティリティー機能

DB2 for z/OS V8 に組み込まれている一部のユーティリティー機能 ( 索引の
ロード、再編成、および再構築 ) は、SRB モードで作成されています。それ
らは、索引構造の保守に関するプロセスを実行します。それらのユーティリ
ティー機能の中の SRB モードで実行される部分は、zIIP に送ることができ
ます。DB2 for z/OS V8 は、これらの機能の一部を zIIP に送るのに必要な情
報を z/OS に与えます。

ワークロード管理
z/OS は、それに基づいたすべてのサブシステム ( とりわけ DB2) に利益をもた
らす、ポリシー主導型ワークロード管理機能を備えています。これらの機能は、
ビジネス目標を満たすために、主要な技術リソースへの適正な優先アクセス権
をワークロードに付与します。ワークロード・マネージャー (WLM) と インテ
リジェント・リソース・ディレクター (IRD) は、システムを監視してワーク
ロードや構成における変化に適応することにより、定められた目標を満たしま
す。
第 9 章 データのエンタープライズ・ハブ     189



ストレージ操作との協同
ストレージ操作は、DB2 for z/OS のパフォーマンスと効率への要求をサポート
するための重要な要素です。

DB2 for z/OS は、複数のシステムの間でデータを共有できます。ストレージ・
システムは、その目標の実現に役立ちます。

z/OS と IBM TotalStorage® ファミリーのコンテキストにおいて、5 つの主なスト
レージ機能により、ワークロードとそれに関連したデータ・アクセス・パター
ンをクライアントが分析する必要性が軽減されます。その結果、データベース
管理者は、短時間でデータ・セットを再配置して、データ配置を管理したり
データ競合によるボトルネックを管理したりすることができます。

マルチプル・アリージャンス (MA)

マルチプル・アリージャンスは、複数のシステムからの I/O 要求 ( システム
あたり 1 つ ) が互いに競合しない場合に、それらの要求が同じ論理ボリュー
ムに対して同時にアクティブになるようにサポートする機能です。マルチプ
ル・アリージャンスはソフトウェア・サポートを必要としませんが、並列ア
クセス・ボリュームに必要となります。 

並列アクセス・ボリューム (PAV)

通常、オペレーティング・システムは、各ボリュームについて一度に 1 つの
要求しか許可しません。PAV では、複数の装置アドレスが同じ論理ボリュー
ムに関連付けられます ( エイリアス )。これらのエイリアスは、WLM によっ
てプールとして動的に管理されます。

 入出力要求優先順位 (IORP)

IORP は、各入出力要求に優先順位を付ける手段です。オペレーティング・
システム・イメージ内の複数のアプリケーションが、同時に入出力要求を出
すことがあります。それぞれのターゲット論理ボリュームでの作業は優先順
位によって並べ替えられ、要求の数は利用可能な PAV エイリアスの数に一
致します。

PAV は入出力要求の並列性を高め、入出力遅延の主な原因を軽減します。た
だし、オペレーティング・システム、チャネル・サブシステム、またはディ
スク・サブシステムに、リソースの競合がある程度存在する場合がありま
す。WLM 入出力優先順位管理は、競合が存在する場合に、ビジネス重要度
の最も高い作業が最初に実行されるようにします。IBM TotalStorage を備え
た z/OS は入出力優先順位のエンドツーエンド管理を提供し、シスプレック
スの複数のシステムにまたがる場合でも調整を行います。

データ配置

DB2 for z/OS パーティションのデータ配置は、z/OS データ機能記憶管理サブ
システム (DFSMS) のオートノミック機能を通じて自動的に処理できます。
これは z/OS に組み込まれたコンポーネント・セットであり、ポリシー・
ベースのストレージ管理の概念を実現します。
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FlashCopy®

FlashCopy は、バックアップ操作やリカバリー操作などのアプリケーション
使用において、特定時点のデータのコピーを提供します。これにより、アプ
リケーションがデータを更新している間、データのコピーやダンプが可能に
なります。ソースおよびターゲット・ボリュームは、同じまたは異なる論理
サブシステム (LSS) ( 論理制御装置 (LCU) としても知られる ) に存在できま
す。ユーザーが FlashCopy 機能をサポートしたサブシステムに対して COPY 
FULL コマンドを発行すると、データ移動を扱う DFSMSdss ユーティリ
ティー・プログラムが自動的に FlashCopy を呼び出します。

DB2 for z/OS V8 は、ユーティリティーを実行するときに FlashCopy 機能を利
用します。

向上したデータ・アクセス

Modified Indirect Data Address Word 機能 (MIDAW) は、FICON チャネルのパ
フォーマンスを高めるために System z9 アーキテクチャーおよびソフトウェ
アを使用します。これは、入出力操作時に不連続ストレージ・ロケーション
へのデータの収集とそこからの配布を向上させます。

拡張フォーマット・データ・セットを使用した DB2 テーブル・スキャン・
テストにおけるすべての読み取りに関して、FICON Express4 で MIDAW 機能
を 4 Gbps で使用した場合は、FICON Express2 で古典的な Indirect Data 
Address Words (IDAW) を 2 Gbps で使用した場合に比べて、220% を超えるス
ループット向上 (270 MBps 対 84 MBps) を示しました。 

これらの測定値は、z/OS V1.7 と DB2 for z/OS V8 を搭載した z9 EC 上で、4 
Gbps で動作する 1 つの FICON Express4 チャネル (CHPID タイプ FC) を使用
して、ラボ環境で達成された結果の例です。

特定のワークロードのパフォーマンスは、環境の条件とハードウェア構成に
応じて変化します。IBM ラボのテストによると、次の領域において MIDAW 
機能を使用すると、DB2 のパフォーマンスが大幅に向上することが分かりま
した。

 –  テーブル・スキャン
 –  ロギング
 –  ユーティリティー
 –  DB2 データ・セットに対する DFSMS ストライピングの使用

MIDAW 機能を備えたメディア・マネージャーは、拡張フォーマット・デー
タ・セットを使用したアプリケーション (DB2 など ) や小さなブロックを長
くつなぎ合わせたアプリケーションと組み合わせて使用されたときに、大幅
なパフォーマンス向上をもたらします。

図 9-8 は、パフォーマンス向上を示しています。
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 図 9-8   System z9 における DB2 for z/OS のパフォーマンス向上

System z プラットフォームの圧縮

DB2 データベースは、テーブル・スペース ( データ ) に対して、System z 
バージョン 3 以降のデータ圧縮機能を使用しています。

共有メモリーと分散接続
DB2 for z/OS への分散接続は、z/OS V1R7 変更を DB2 が利用することで、可能
になります。その分散通信プロセス ( 分散アドレス・スペース ) は、データを
移動する代わりに、データベース・マネージャーのアドレス・スペースから直
接的にデータにアクセスします。V8 でデータベース・マネージャーやロック・
マネージャーのアドレス・スペースが現在行っているように、分散アドレス・
スペースは 64 ビット・アドレッシングも利用します。

この内部変更により、分散通信は別の論理パーティション (LPAR) で構成され
るか、もしくは System z プラットフォーム上で実行されているアプリケーショ
ンに対して構成され、新しいワークロードと既存のワークロードに役立ちます。

Security Server for z/OS とのセキュリティー協同
DB2 for z/OS は、強力できめ細かなアクセス制御を行います。権限セットに
よって、オブジェクトへのアクセスを制御します。デフォルトのアクセス権は
「なし」です。アクセス権が付与されるまでは、何にもアクセスできません。こ
れは、任意アクセス制御 (DAC) と呼ばれています。

DB2 は広範な監査機能を備えています。たとえば、「誰がどのオブジェクトに
アクセスする権限を持つのか」や「誰が実際にこのデータにアクセスしたのか」
といった質問に答えることができます。
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カタログ・テーブルは、テーブル、ビュー、テーブル・スペース、パッケージ、
およびプランなどの DB2 オブジェクトを記述します。その他のカタログ・テー
ブルは、付与されたすべての権限の記録を保持します。権限付与に関するすべ
てのカタログ・レコードは、オブジェクト名、権限タイプ、権限を受け取る 
ID、権限を付与する ID、および付与時刻などの情報を格納します。

監査追跡は、許可 ID の変更、データ構造の変更、値の変更 ( 更新、削除、挿入 )、
許可されていない ID によるアクセス試行、GRANT および REVOKE ステートメン
トの結果、および監査員が関心を抱くその他のアクティビティーを記録します。

リソース・アクセス管理機能 (RACF) としても知られる System z プラット
フォームの Security Server またはその同等品を使用すると、次のことを行えま
す。

 DB2 環境へのアクセスを制御する
 ユーザー・グループへの権限付与や取り消しを可能にする
 DB2 へのマルチレベル・セキュリティーの実装を容易にする ( 下の詳細を参
照 )
 DB2 内のデータ・オブジェクトへのすべてのアクセスを完全制御する

DB2 は、管理権限と呼ばれる関連し合う一連の権限を定義します。1 つの管理
権限を付与することにより、効果的に多数の権限を付与できます。

RACF や DB2 からのセキュリティー関連のイベントと監査レコードを、分析の
ために DB2 データベースにロードできます。DB2 計測機能コンポーネントは、
会計やパフォーマンス関連のデータも提供します。この種のデータは、DB2 
テーブルの標準セット ( 定義が提供されている ) にロードできます。セキュリ
ティーや監査のスペシャリストは、このデータを容易に照会してすべてのセ
キュリティー・イベントを確認できます。

マルチレベル・セキュリティー
マルチレベル・セキュリティー (MLS) システムは、セキュリティー環境の 1 つ
です。これにより、従来の任意アクセス制御と、データ自身の機密性をチェッ
クする必須アクセス制御の両方に基づいてデータを保護できます。これが生み
出された理由は、さまざまな政府機関からの機密データを集中管理して、デー
タの機密性とセキュリティーを維持しつつ効率を高めるためです。

IBM は、マルチレベル・セキュリティー・サポートを z/OS V1.5 以降に組み込
んでいます。DB2 for z/OS V8 と共に設計された z/OS は、System z プラット
フォーム上に MLS を実現するための信頼できるソリューションを顧客に提供し
ます。このサポートは、DB2 における行レベルのセキュリティー・ラベリング
と z/OS における保護を提供することにより、データへのクロスドメイン・アク
セスの厳格なセキュリティー要件を満たします。このソリューションは、
System z プラットフォームの主導的なスケーラビリティー、高可用性、および
自己管理機能を活用します。
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System z プラットフォームは、非常に安全なデータ交換のための要件に対応でき
ます。DB2 V8 および z/OS V1R5 のセキュリティー機能により、顧客は非常に安
全な単一のデータ・リポジトリーを保有できます。そのリポジトリーはさまざま
な機密属性を持ち、さまざまなエンティティーやさまざまな許可レベルを有する
人々によってアクセスされます。このセキュア・アクセスは、DB2 の行レベルで
管理されて必要な細分度を提供します。 

IBM System z ソフトウェア設計のチーフ・ストラテジストである Jim Porell は、
次のように言っています。

『MLS での当社の競争優位性は、オペレーティング・システムや一部のネッ
トワーク通信に使用するのと同じセキュリティー・サーバーをデータベース
に使用する点です。したがって、中央配置されたセキュリティー・マネー
ジャーが引き続き使用されるので、これらのいずれかの要素に対する変更管
理が簡素化されます。

z/OS 上の MLS は、企業や企業の複数の部門がそのコンピューティング・イ
ンフラストラクチャーを簡素化するのに役立ちます。データを区分化しつつ
大きなデータベース (DB2 for z/OS など ) に統合することにより、管理の複雑
さが大幅に軽減されます。このデータベースを System z プラットフォーム上
でホストすることにより、サービス・レベルのニーズを満たした、およびそ
れを上回る、スケーラビリティー、可用性、および高い使用効率が得られま
す』 

ユーザー・グループにテーブルへのアクセス権を与え、各人の MLS 定義に基づ
いて、ユーザーをデータのサブセットのみに制限することができます。それを
行うのに、ビューを作成したり SQL に述部を追加したりする必要はありませ
ん。その代わり、データ行にセキュリティー・ラベルを付け、そのセキュリ
ティー・ラベルを各ユーザーに関連付けるのです。データ・マネージャー層は
これらのセキュリティー・ラベルを比較する方法を認識しており、特定のユー
ザーが行へのアクセスを許可されているかどうかを判別できます。それは、1 
つのテーブル・セットを保有しながら、さまざまな仕方でデータにアクセスし
たりデータのサブセットを提供したりできるという点で、柔軟性に優れていま
す。

したがって、同じ顧客のさまざまなエンティティーが次のことを行えます。

マージされた企業データに素早くアクセスする 

複数のセキュリティー分類を管理する 

データへのクロスドメイン・アクセスを管理するための複数インフラストラ
クチャーの必要性を少なくする 

System z プラットフォームは、最新のオープンな業界標準テクノロジー 
(Enterprise JavaBeans、XML、HTML、Unicode、分散 IP ネットワーキング、PKI 
サービスなど ) を使用して、この MLS セキュリティーをアプリケーションに提
供できます。
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データ暗号化
System z サーバーは、最先端テクノロジーを実装しています。たとえば、パ
フォーマンスの高い暗号化、大規模デジタル証明書のサポート、Secure Sockets 
Layer (SSL) パフォーマンスにおける継続的な卓越性、および先進のリソース・
アクセス制御機能です。

DB2 には、データの暗号化と復号化を可能にする数々の機能が組み込まれてい
ます。IBM は、IBM Data Encryption for IMS and DB2 Databases と呼ばれる暗号化
ツール ( プログラム番号 5799-GWD) を提供しています。このセクションでは、
DB2 暗号化と IBM Data Encryption ツールの両方を紹介します。また、暗号化パ
フォーマンスを高める最近のハードウェア拡張について説明します。

データ暗号化にはいくつかの課題があります。たとえば、データの暗号化と復
号化を行うようにアプリケーションに変更を加えること、暗号鍵の管理、およ
び暗号化のパフォーマンス・オーバーヘッドです。

DB2 暗号化は、列レベルと行レベルで利用できます。

DB2 に組み込みの暗号化機能
DB2 for z/OS V8 では、列レベルの暗号化が可能です。各列は異なる鍵を持つこ
とができます。DB2 は、System z の暗号化機能を使用して暗号化を行います。

DB2 暗号化を実装する必要のあるアプリケーションは、暗号化または復号化さ
れる各列に対して、DB2 に組み込みの暗号化および復号化機能を適用する必要
があります。未変更の読み取りアプリケーションでは、データは暗号化された
フォームで表示されます。

一部のユーティリティーは暗号化をサポートします。たとえば、UNLOAD ユー
ティリティーに代えて使用できるサンプルのアンロード・プログラムである、
SQL ベースの DSNTIAUL がそうです。

IBM Data Encryption for IMS and DB2 databases
IBM Data Encryption for IMS and DB2 databases は、IMS および DB2 の機密データ
の暗号化を可能にする単一ツールです。

暗号化の際、IMS または DB2 アプリケーション・データは、セキュリティー管
理者によって許可された人以外には理解不能なデータベース・データに変換さ
れます。機密データは DB2 では行レベルで保護され、IMS ではセグメント・レ
ベルで保護されます。暗号化と復号化は、これらのレベルで、それぞれのデー
タベースにおいてカスタマイズできます。このツールは、DB2 および IMS の標
準出口を使用して実装されます。それは System z の暗号化ハードウェア機能を
利用するので、オーバーヘッドの小さな暗号化 / 復号化が実現します。
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セキュリティーとネットワーキング :SSL セッション
System z プラットフォームは、SSL プロトコル上のセキュア通信をサポートす
る非常に効率的なメカニズムを提供します。

セキュリティーと外部メディア・ストレージ暗号化 
データ管理者はしばしば、アクティブ・データの保護についてあれこれ考えま
す。アクセス権は全員に付与されるのではなく、データは上述のようにして暗
号化できます。 

しかし、バックアップ・コピーに使用されるリムーバブル・メディア・スト
レージ ( カートリッジなど ) は、多くの場合、企業データを読み取り可能
フォーマットで格納します。これらのメディアが盗まれた場合は、企業データ
がリスクにさらされます。

System z プラットフォームは、ハードウェアおよびソフトウェア機能に基づい
て、効率的に外部メディア・ストレージを保護する方法を提供します。

セキュリティー認証
System z プラットフォームに基づいたデータ提供環境は、以下のセキュリ
ティー認証を利用できます。

参照情報は次の場所にあります。

http://www.ibm.com/security/standards/st_evaluations.shtml

論理パーティション・レベル

IBM System z9 109 ( 現在は z9 EC) の PR/SM LPAR は、Common Criteria の下
で、ドイツにおいてレベル 5、ワールドワイドにおいてレベル 4 の評価保証
レベルで評価されました。証明書は 2006 年 3 月 24 日に発行されました。 

システム・レベル

2006 年 3 月 2 日、RACF オプション機能を備えた z/OS V1.7 は、Controlled 
Access Protection Profile (CAPP) と Labeled Security Protection Profile (LSPP) に
関して EAL4+ を達成しました。EAL4+ は、製品が設計段階でぜい弱性を評
価されたこと、および開発者のテスト結果が独立機関で検証されたことを示
します。Level 4+ は、独立機関で評価されたセキュリティーではハイレベル
です。

データベース・レベル

IBM DB2 for z/OS V8 は、EAL3 等級を取得するべく Common Criteria の下で
評価中です。
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Java アプリケーション
Java プログラミング言語は、複数のプラットフォームで動作するポータブル・
アプリケーションに採用されている言語です。System z プラットフォームは、
非常に効率的な Java 仮想マシンを提供するように最適化されています。

新しいドライバーである SQLJ および JDBC 用の完全な Java DB2 Universal ドラ
イバーは、あらゆるプラットフォーム上の DB2 データベースへのマルチプラッ
トフォーム接続を提供します。

これは、Linux、UNIX、Windows、および z/OS 用の共通コード・ベースを持つ
単一の Java ドライバーです。Linux、UNIX、および Windows 用の DB2 と DB2 
for z/OS で提供される機能は、単に類似しているのではなく、まったく同じで
す。これにより、DB2 ファミリーの互換性が大幅に向上します。たとえばユー
ザーは、Linux、UNIX、および Windows 上で開発し、変更を加える必要なく 
z/OS 上に展開することができます。

XML 処理
Extensible Markup Language (XML) は、インターネット上や社内イントラネット
上で情報を交換するための事実上のデータ・フォーマット標準になりました。

IBM XML Toolkit for z/OS は、企業間 (B2B) ソリューションの作成、統合、および
保守を支援する有用なインフラストラクチャー・コンポーネントを提供します。
それは、業界標準に準拠したプラットフォームに渡るオープン・ソース・コード
に基づいています。

System z プラットフォームは、B2B および B2C 主導型ワークロードの処理に必
要な高い可用性とパフォーマンス、グローバルなアプリケーション展開、およ
びセキュリティーを提供します。

DB2 for OS/390 と z/OS V7 では、従来のリレーショナル・データベースから 
XML データを作成する ( これは XML パブリッシングまたは XML 合成と呼ば
れています ) 必要がある場合は、DB2 データを XML フォーマットに変換する
独自アプリケーションを作成するか DB2 XML Extender を使用する必要があり
ました。

DB2 V8 は、XML パブリッシングを手助けする一連の組み込み機能を追加オプ
ションとして提供します。DB2 に組み込まれたこれらの機能は、リレーショナ
ル・データから XML データを高速生成する際のアプリケーション開発作業を
軽減し、軽量アプリケーションの開発を可能にします。

DB2 for z/OS V9 では、さらなる機能をエンジンに組み込むことによって XML 
のサポートを拡張する予定です。これには、XML データ・タイプ、XML ド
キュメントのネイティブ・ストレージ、XPath 言語の統合、および XML スキー
マの定義をサポートするカタログ拡張が含まれます。ユーティリティーは、
XML データの作成と保守をサポートする予定です。
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まとめ 
以下に、DB2 for z/OS と System z プラットフォームの協同に関する先の説明を
まとめました。 

可用性 

DB2 の設計哲学と System z サーバーおよび z/OS との緊密な統合により、計画
外の停止が減り、アプリケーション・ダウン時間のない通常保守が可能にな
ります。( そのような保守ではデータベースを停止する必要がありません。)

IBM 並列シスプレックス・テクノロジーは、計画外の停止がアプリケーショ
ンの可用性に影響を与えることを防ぎます。

DB2 V8 では、データベースの実行中にテーブルを変更したり、オンザフラ
イでシステム・パラメーターを変更したり、オンラインで再編成およびロー
ドしたり、高速なシステム・レベルの特定時点におけるリカバリーを実行す
ることができます。

スケーラビリティー

ハードウェア結合機能が非常に効率的にクラスターを管理するので、並列シ
スプレックス環境にノードを追加することによって、DB2 on z/OS を連続的
にスケールアップできます。実際、適正に構成されているときは、中断なし
に System z サーバーにノードを追加できます。それとは対照的に、その他の
システムではスケーラビリティーが限られています。System z のいくつかの
ハードウェア機能は DB2 と緊密に統合されるので、パフォーマンスとス
ケーラビリティーの向上に役立ちます。たとえば、System z のデータ圧縮
は、ディスク・スペースの節約に加えてパフォーマンスの向上に役立ちま
す。その他のハードウェア機能には、並べ替え、Unicode 変換、および暗号
化があります。その他のデータベースでは、これらの機能はソフトウェア・
ベースであり、実際にはパフォーマンスを低下させる可能性があります。 

セキュリティー

セキュリティー・ブリーチのコストは企業にとって重大です。System z サー
バーのセキュリティーおよびプライバシー機能は、長年の開発作業に基づい
ています。実際、過去 20 年間に、DB2 は 2005 年に重要なセキュリティー・
パッチを 5 つしか出していませんが、別の主要ベンダーは 2005 年の、ある
四半期だけで 89 個も出しました。

総所有コスト 

DB2 とサーバーおよびオペレーティング・システム機能との緊密な統合によ
り、データベースが他より単純になり、運用が簡素化され、管理作業 ( 総コ
ストの最大の部分 ) が軽減されます。メインフレーム管理のコスト削減が、
総所有コスト (TCO) の削減をもたらした実際の顧客例があります。これは、
z/OS の ワークロード・マネージャー (WLM) コンポーネントとあいまって、
優先順位の高いトランザクションの応答時間を維持しつつ高いリソース使用
効率を実現します。
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9.5  DB2 for z/OS とアプリケーション・ベンダー

DB2 の機能拡張を促している大きな要因は、ユーザーの要求、とりわけ SAP 
AG などの独立系ソフトウェア・ベンダー (ISV) の要求です。SAP データ・サー
バーとの良好な協同を図るため、DB2 for z/OS には大きな変更が加えられてい
ます。

9.5.1  DB2 データベース・ファミリー

DB2 for z/OS バージョン 8 は、プラットフォーム間での DB2 アプリケーション
の移植を容易にするための数々の技術拡張を導入しました。その目標の実現に
必要な変更の一部を以下に示します。

テーブル名や列名の長さを一貫したものにする。

拡張された SQL: 追加機能、優れた診断、DB2 ファミリーとの緊密な互換性
が、DB2 SQL を極限まで進化させます ( たとえば 2 MB の SQL ステートメン
トが可能になります )。 

長いテーブル名や列名と長い SQL ステートメントが、DB2 ファミリー・ア
プリケーションの可搬性を高め、データベース機能を向上させます。

拡張された Java および Unicode サポート : アプリケーション・サポートを向
上させ、国際ビジネスに向けてリエンジニアリングします。

拡張されたユーティリティー :DB2 for z/OS における広範な変更に対する完
全ユーティリティー・サポートに加え、DB2 ファミリーとの高い互換性。

あらゆるプラットフォームにおける 64 ビット仮想ストレージが主ストレー
ジ管理を簡素化し、システムの可用性とスケーラビリティーを高めます。そ
れは、大量の動的ステートメント・キャッシュ、同時にオープンされた多く
のデータ・セット、および長時間実行される作業単位を有する顧客に役立ち
ます。

実行中にデータベース・スキーマに変更を加えることが可能なので、アプリ
ケーションの可用性が向上しました。これは、「テーブルを変更して進む」ス
キーマ進化と呼ばれています。破棄して再定義する必要はありません。これに
よってシステム・ダウン時間が減り、データ可用性が向上します。 

複数のプラットフォーム上でのデータ配置を可能にするデータベース・ファミ
リーを有することは、ISV にとっての重要な優位性となります。ISV は、開発
基盤を IBM DB2 Universal Database™ SQL Reference for Cross Platform 
Development に置くことができます。

IBM は、ISV をサポートすること、および System z プラットフォームをソ
リューションを展開するための魅力的なプラットフォームにすることを表明し
ています。 
第 9 章 データのエンタープライズ・ハブ     199



9.5.2  ISV のオファリング

SAP AG
SAP は、あらゆるタイプの業界とすべての主要市場向けの共同ビジネス・ソ
リューションの提供における認知されたリーダーです。つまり、SAP は世界最
大の独立系ソフトウェア・サプライヤーの 1 つです。

System z プラットフォームは比類のないスケーラビリティー、可用性、パ
フォーマンス、および管理性を提供するので、DB2 for z/OS をデータベース・
サーバーとして使用する SAP ソリューションに必要な情報を信頼性をもって扱
えます。

1972 年に IBM が SAP の最初の開発パートナーになって以来、IBM と SAP は 30 
年以上にわたって共同実績を上げています。今日の IBM と SAP の協調関係は、
あらゆるレベルに及ぶ確固とした提携になっています。グローバルなテクノロ
ジーおよびサービス・パートナーである IBM は、そのハードウェア・プラット
フォーム上の mySAP ビジネス・スイートを完全サポートし、最大数の SAP 
サービス・コンサルタントを世界中に派遣しています。さらに IBM は、SAP ホ
スティングに加えてソフトウェア・ソリューションおよび展開 (DB2/Information 
Management ポートフォリオ、Tivoli、Lotus) における主導的な認定パートナー
です。知識とスキルに着目して、1993 年に設立された IBM SAP International 
Competence Center (ISICC) において両社の専門家が共同しています。1999 年に 
SAP と IBM は、SAP と DB2 開発ラボの間でデータベース・レベルでの緊密な
提携を行うとの共同声明を出しました。

Oracle と Siebel
Oracle や Siebel のオンデマンド・ビジネス向けアプリケーションにより、企業
は統合された顧客情報ソースを利用できます。企業は複数のチャネルをフル活
用して、顧客や見込み客にサービスを提供できます。

オンデマンド・ビジネス向けの Oracle-Siebel アプリケーションを適切に実行す
るには、DB2 for z/OS のような、データ保全性、セキュリティー、使いやすさ
を提供する強力でスケーラブルなデータベースが必要となります。

Oracle は Siebel を買収しましたが、顧客は、DB2 for z/OS 上で Siebel ソフトウェ
アを実行して zIIP プロセッサーへの現行投資を活用することを依然として選択
できます。

Oracle PeopleSoft
PeopleSoft® は、顧客、サプライヤー、および従業員の共同ネットワークを構築
するオンデマンド・ビジネス向けアプリケーションの大手プロバイダーです。
PeopleSoft は、組織が顧客、従業員、およびサプライヤーとのすべての相互作
用を最適化して誠実で協調した収益性のある関係を築くことを手助けします。 
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多くの顧客が、ビジネスに欠くことのできない業務をサポートするために 
PeopleSoft アプリケーションを展開しています。その目的は、単一のグローバル
な PeopleSoft インスタンスを実行し、顧客やサプライヤーが Web ベースの 
PeopleSoft アプリケーションにいつでもアクセスできるようにし、1 日 24 時間 
週 7 日の製造および流通業務をサポートすることです。

それらのビジネス動因は、DB2 for z/OS の能力に合致します。

Oracle は PeopleSoft を買収しましたが、顧客は、DB2 for z/OS 上で PeopleSoft ソ
フトウェアを実行して zIIP プロセッサーへの現行投資を活用することを依然と
して選択できます。

9.5.3  SAP と System z プラットフォームの協同に関する補足

SAP はビジネス運用のすべての側面を強化する包括的なソリューション群を提
供しており、そのすべては SAP のテクノロジー・プラットフォームである 
NetWeaver 上に構築されています。それらのソリューションとして、mySAP 
ERP ( エンタープライズ・リソース・プランニング )、mySAP CRM ( カスタ
マー・リレーションシップ・マネージメント )、mySAP PLM ( プロダクト・ラ
イフ・サイクル・マネージメント )、mySAP SCM ( サプライ・チェーン・マ
ネージメント )、および BI ( ビジネス・インテリジェンス ) が挙げられます。

多くの企業にとって SAP ソリューションは、データ提供、可用性、および柔軟
性に関する厳しい要件を持つ一方、コスト効果の高い運用を実現するビジネス
に欠くことのできないシステムです。SAP ソリューションと System z プラット
フォームの組み合わせは、これらの要件を十分に満たします。これは、いくつ
かの主要な基本価値提案によって実証されています。 

SAP ソリューションは一般に、プレゼンテーション層、アプリケーション層、
およびデータベース層を持つ複数層アーキテクチャーに基づいています。 

図 9-9 は、SAP アプリケーション・サーバーとデータベース・サーバーを 
System z プラットフォーム上に実装するためのオプションを示しています。 
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 図 9-9   SAP Web Application Server (WebAS) と System z プラットフォームのオプション 

スケーラビリティーと可用性 :SAP システム・ランドスケープ内のデータベー
ス・サーバーは、複数あるアプリケーション・サーバーと違って 1 つしかあり
ません。それは単一の物理サーバーの容量に制限されるので、可用性と拡張性
に関して大きな制約を受けます。64 ビット対応の DB2 for z/OS を搭載した 
System z サーバーは、非常に高いスケーラビリティー ( 巨大な SAP データベー
スと単一の企業データ・ビューを可能にする ) を提供します。また、並列シス
プレックス・データ共有モードで最大 32 台のメインフレーム・サーバーにまた
がって単一の SAP データベースを実行することで、究極的な可用性を提供しま
す。

SAP アプリケーション側での最も重要なコンポーネントであり、Single Point of 
Failure であるものは、SAP Central Services 機能 ( メッセージングおよびエン
キュー・プロセス ) です。それを System z プラットフォームに置き、並列シス
プレックス・テクノロジーを Tivoli System Automation と組み合わせることによ
り、迅速でシームレスなフェイルオーバーが実現します。障害が発生しても、
ユーザーがそれに気付くことはありません。

統合 : System z は、各種のビジネスに欠くことのできない SAP ソリューション
を統合するための理想的なプラットフォームです。その高度な仮想化および
ワークロード・バランシング・テクノロジーにより、単一サーバーは多数の大
きな SAP データベースとアプリケーション・サーバーを高速にサイドバイサイ
ドで実行できます。これにより、SAP システム・ランドスケープが単純になり、

LAN

AIX

DB2 Connect
WebAS

AIX AIX

DB2 Connect
WebAS

Windows AIX

DB2 Connect
WebAS

Linux

z/OS 中央
サービス

コレクター

DB2 V8
データ共用

LPAR / VM

AIX

DB2 Connect
WebAS

Linux for 
zSeries

シスプレックス

HiperSockets
202       IBM System z ソリューションと価値



ひいては管理作業を含めた関連のインフラストラクチャー・コスト (TCO) が削
減されます。 

SAP アプリケーション・サーバーを Linux on System z と共に実装すると、SAP 
データベースとの非常に安全な内部通信がメモリー速度に近い速度で行われる
ので、とりわけ強力なプラットフォーム統合が実現します。 

SAP ソリューションを既存のレガシー企業データや z/OS アプリケーション 
(CICS や IMS) と統合する必要がある場合は、System z プラットフォームのその
他の利点も発揮されます。 

その場合は、個々の顧客のインフラストラクチャーや要件に応じて、System z 
上の SAP データベース・サーバーをその他のいくつかのプラットフォーム 
(AIX や Windows) 上の SAP アプリケーション・サーバーと共に実行できるとい
う柔軟性が得られます。

zIIP の利用 :SAP データベース・サーバーのワークロードは、System z9 
Integrated Information Processors を使用できます。SAP 環境内のオフロードされ
る機能は、DB2 Connect を使用するアプリケーション・サーバーの SQL 処理、
スター・スキーマ並列照会処理を行うデータウェアハウス・アプリケーション、
および一部の DB2 ユーティリティーです。

ハードウェア・データ圧縮 : パフォーマンスを高めると共にネットワーク・リ
ソースとストレージを減らす ( 最大 60%) という利点の他に、DB2 によって利用
される System z 上の高効率なデータ圧縮は、SAP Unicode の実装に必要な追加
スペースを減らすことによって SAP データベース・サーバーに恩恵をもたらし
ます。

DB2 for z/OS のその他の機能 :SAP インフラストラクチャーの中枢としての SAP 
データベース・サーバーの際立った利点は、System z データベースの傑出した
長所です。オンライン・バックアップ機能や非常に効果的な再編成により、巨
大な SAP データベースの信頼性と管理性が確保されます。 

SAP と IBM 開発の間の緊密な共同の結果、現行の DB2 8 の 50 を超える機能が 
SAP 環境向けに最適化されました。

事例研究 / リファレンス

Baldor Electric Company, USA は、産業向け電気モーター、駆動装置、および
発電機を組み立てています。一括納入とコスト削減の要求を満たすため、
Baldor は個々の SAP アプリケーションとデータベースを単一の IBM eServer 
zSeries モデル 990 サーバーに統合しました。SAP データベースは DB2 for 
z/OS 上で実行され、SAP アプリケーションは同じサーバー上の 24 個の 
Linux 仮想マシンで実行されています。 
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1200 万のクライアントを持つドイツ最大の小売銀行の 1 つである Postbank 
は、最高レベルの可用性と高速リカバリーを要件として、SAP ソフトウェア
に基づいた新しいバンキング・システムを開発しました。

Postbank は 4 台の z990 サーバーを、GDPS クラスター内の 2 つのデータ・セ
ンターに分散して実装しました。この銀行は、IBM System p サーバーで稼働
している SAP アプリケーション・サーバーを使用して、zSeries のデータ共
有モードで、z/OS、SAP Central Services、およびその巨大な SAP データベー
スで処理を行っています。

9.6  情報サービス

ある種のデータは、企業内のさまざまなアプリケーションによって使用されま
す。 

顧客の名前や住所といったグループ関連のデータは、請求、広告メッセー
ジ、特別買い付けに使用されます。同じ顧客データが、別個のアプリケー
ション内で複数の記述の下に表示される場合があります。

製品説明や価格といった製品関連のデータは、請求や在庫管理に使用されま
す。

仕入れ先関連のデータは、さまざまなアプリケーションに分散しているで
しょう。

企業の IT 環境の分断化や異なるビジネスからの事業合併の結果として、異なる
アプリケーションが異なるデータ・セットを使用することは珍しくありません。
この状況では、技術上およびビジネス上の問題が生じます。

技術的見地からは、データは複数の場所で扱われます。そのため、作成、更新、
削除、およびバックアップのための多数の冗長な作業が発生する傾向があり、
その際に異なるテクノロジー ( プラットフォーム、データベース、その他に関
する ) が使用されることがあります。

ビジネス側から見ると、単一のグループまたは製品がいくつも存在することに
より、誰が会社の製品やサービスを使用しているのかを正しく理解するのが困
難になります。一見すると無関係な数人の顧客が、より大きな組織の一員であ
り、会社の製品をより魅力的に見せる特定の契約条件に対する権利を持つ場合
もあります。

さらには、自分の会社が誰と取引を行っているのかを正確に知らない場合 ( ま
たは正確に知るのが難しい場合 ) は、規制の問題やコンプライアンスの問題が
生じる可能性があります。
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たくさんのアプリケーションやプラットフォームにデータが分散している場合、
それらのデータを本当に活用しようとすると、さまざまな課題が生じます。
データ管理者やアプリケーション設計者は、次のことを行う必要があります。 

あらゆる場所にあるデータにアクセスする ( 異なるシステムにあるデータを
互いに関連付ける )。

データの意味とその信頼度を理解する。

データを整理し、重複した情報をマージし、必要な場合には訂正する。 

データを変換して、それを必要とするアプリケーション、人、およびプロセ
スが理解できるようにする。

新しい使用に備えて、データを新しい場所に送る ( またはアクセス可能にす
る )。

図 9-10 は、データに関するいくつかのサービスを示しています。

 図 9-10   情報サービスの例

9.6.1  情報統合ニーズ

このセクションでは、情報統合ニーズの主なタイプに注目します。

データ・フェデレーション 
データ・フェデレーションは、まるで 1 つのシステムに存在するかのように、
多種多様な分散データへのアクセスを提供するというニーズに対応します。あ
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るアプリケーションは、System z プラットフォーム・プログラミングなしで、
System z プラットフォーム・データへのリアルタイム・アクセスを提供します。
別のアプリケーションは、System z プラットフォーム上の既存の DB2 データ
ベースと UNIX プラットフォーム上の別のデータベースから、新しい仮想デー
タ・ソースを作成します。

図 9-11 は、大手の保険業者がデータ・フェデレーションを使用して 3 つのアプ
リケーション ( 請求、請求書送付、および保険証書の管理 ) のデータを結合す
ることにより、リアルタイム運用データの単一ビューを得ている様子を示して
います。

 図 9-11   データ・フェデレーションの例

当初の計画は、データを外部データベースにコピーして、音声応答システムと
セルフサービス・システムにリンクすることでした。外部データベースに送ら
れるデータの量が多いためコストが高く、データの更新間隔は約 36 時間でし
た。

WebSphere Information Integration Classic Federation で可能になるフェデレーショ
ン・ソリューションを使用することにより、統合作業がより簡単に行えました。

データ・レプリケーション
データ・レプリケーションは、ソース間でデータを同期するというニーズに対
応します。

DB2 VSAM IMS

請求 保険証書
管理

請求書
作成

IVR*

セルフ
サービス 

Web 
サイト

連合
サーバー

連合
ODBCクラ
イアント

連合
JDBC 

クライアント

* 音声応答 代理店

最新の保険証書、申請、および会計情報を提供する
IMS、VSAM および DB2 に音声応答システムを動的に接続する 

運用データをセルフサービス Web サイトに接続する

z/OS UNIX

NT

医者

代理店

顧客
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図 9-12 は、レプリケーションのさまざまな使用形態、つまり外部システムへの
配布、System z プラットフォーム上での統合、および「共棲」 ( 両側で更新が行
われる状況 ) を示しています。

 図 9-12   サンプルのレプリケーション・シナリオ

データ変換
データ変換は、ソース・データを、ターゲット・システムが必要とする異なる
フォーマットに変換します。

データ・イベント・パブリッシング
データ・イベント・パブリッシングは、あるデータ・セットの変更を捕捉し、
それをその他のデータ・ストアやその他のアプリケーションでの使用のために
パブリッシュします。

9.6.2  情報統合 :System z プラットフォームのオファリング

IBM の情報統合ポートフォリオによって、既存データなのか新たに統合された
データなのかに関わらず、System z データを企業全体で容易に活用できます。
それは、データの「エンタープライズ・ハブ」としての System z プラット
フォームの能力を高めます。

以下は、有益な各種のオファリングです。

WebSphere Information Integrator Classic Federation for z/OS
WebSphere Information Integrator Replication for z/OS
WebSphere Information Integrator Event Publisher for z/OS
WebSphere Information Integrator Classic Event Publisher:
 – VSAM 用
 – Software AG Adabas 用
 – IMS 用
 – CA-IDMS 用
WebSphere Transformation Extender for z/OS
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9.6.3  マスター・データ管理

マスター・データ管理とは、多くのアプリケーションで一般的に使用される
データを定めることにより、この情報のリファレンスとなる新しいリポジト
リーを定義することです。マスター・データ管理には多くの利点があります。

個々のアプリケーションからマスター情報を分離できる。

進行中の統合タスクや新しいアプリケーション開発を簡素化する。

トランザクション・システムと分析システムにまたがる一貫したマスター情
報が得られる。 

データの品質や整合性といった主要問題に対処する。

マスター・データが重要であるのは、それが特定ドメインのビジネス・コンテ
キストを定義するからです。図 9-13 は、マスター・データ管理 (MDM) の原理
を簡単に示しています。

 図 9-13   マスター・データ管理の原理

ユーザー ID やパスワードといった IT ユーザー関連のデータが、アプリケー
ションごとに異なる場合があります。このケースは ID 管理として知られていま
す。それは MDM の下では扱われませんが、よく似たものと見なされます。

新しいアプリケーションは、MDM 実装プロジェクトから得られる新しい情報
リポジトリーに基づきます。既存アプリケーションは、設計以来関連している
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特定のデータやフォーマットの使用をただちに停止することができません。
データの作成と更新が新しい MDM システムに委託されるまでの間、それらの
アプリケーションを稼働させる暫定ソリューションが必要になります。

MDM プロセスは、マスター・データをどこに置くべきかを分析するのに役立ち
ます。各種のツールによって、このデータは必要に応じて既存のデータ・スト
アにコピーまたは伝搬されます。System z プラットフォームはすでに多くの参照
データをホストしているので、独自に MDM の課題に対処できます。

IBM SWG オファリングである WebSphere Customer Center は、データ・サー
バー・プラットフォームとしての z/OS プラットフォームを活用します。 

9.7  参考資料

詳細情報については、以下の IBM Redbook、資料、および Web サイトを参照し
てください。 

The Business Value of DB2 for UDB for z/OS, SG24-6763

DB2 UDB for z/OS V8:Through the Looking Glass and What SAP Found There, 
SG24-7088

DB2 UDB for z/OS Version 8:Everything You Ever Wanted to Know,... and More, 
SG24-6079

IBM TotalStorage DS8000 Series:Performance Monitoring and Tuning, SG24-7146

Why data serving on the mainframe

http://www.ibm.com/systems/z/feature012406/whitepaper.html

SAP NetWeaver® on IBM zSeries、SAP Net: SAP Service 
Marketplace/platform/ibm を参照 ( パスワードが必要 )
https://websmp203.sap-ag.de/platforms/ibm

IBM System z9 and SAP business solutions, ZSB01747-GBEN-00

IBM DB2 for z/OS の Web サイト

http://www-306.ibm.com/software/data/db2/zos/

FICON、MIDAW、および FICON チャネルのパフォーマンスに関する情報 :
http://www.ibm.com/systems/z/connectivity/
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第 10 章 結論

この章では、System z プラットフォームの財務上の考慮事項について説明しま
す。内容は次のとおりです。

TCO ( 総所有コスト )

プラットフォームのユーザーあたりの総コスト 

プラットフォーム・コストの評価に役立つ、ハードウェアおよびソフトウェ
アに関する IBM 課金ポリシー

10
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10.1  メインフレームに対する新しい見方

System z プラットフォームは、その高可用性、優れた冗長性、無数の入出力機
能、およびその他多数の利点で知られています。しかしこのプラットフォーム
は、高価すぎると一般に思われています。 

しかし、このプラットフォームがもたらすメリットを考えた場合、本当にそん
なに高価なのでしょうか。

1 台の System z サーバーと 1 台の Intel マシンを比較すれば System z 環境は確か
に高価ですが、そのように 2 つのプラットフォーム・ソリューションを比較す
ることは適切なのでしょうか。1 台のマシンを 1 台または複数台のマシンと比
較することが本当の比較になるのでしょうか。

IT 予算が削減される一方でさらに多くの結果を求められる中、IT 管理者は別の
比較方法を探し求めました。調査 (6 ページの図 1-2 にまとめられている ) によ
ると、過去 10 年間に人件費が劇的に増加し、この数年間は消費電力コストも同
様に上昇しています。このような動向やその他多くの動向は、すべての IT 環境
の間接コストが増加していることを示しています。そして周知のように、IT プ
ロフェッショナルは低コストと思われる代替案に着目しています。

経験上、数百台ないしそれ以上のブレードやラック・マウント・サーバー ( ほ
とんどが実稼働環境に存在する ) を有するデータ・センター内にパッチ・
フィックスをアップグレードまたはインストールするには、数週間ないしそれ
以上の時間を要します。他方、System z オペレーティング・システム全体をイ
ンストールまたはアップグレードするのに要する時間は、わずか数秒ないし数
分です。自動化と IT アーキテクチャーを通じて効率性が実現されるため、TCO 
の大部分を占める管理コストを下げることができます。

1 台または複数台の Intel サーバーや UNIX サーバー上で 1 つのアプリケーショ
ンを実行する場合の TCO や投資回収率 (ROI) を計算して、System z 上で同じア
プリケーションを実行する場合と比較すると、System z に不利な結果となるで
しょう。正確に比較したいのであれば、企業内のすべてのビジネスに欠くこと
のできないアプリケーションを、サーバー・ファームで実行されている同じ数
のアプリケーションと比較する必要があります。この種の比較は困難であり、
多くの人は正確な数やコスト情報をすべて把握しているわけではないので、こ
のような比較は行いません。

「CIO Magazine」のある記事で、ある IT 経営者の次のような言葉が引用されて
います。『ROI の信頼性が高まるのは、未加工の利益で示されるときであり、こ
のような利益はドルに換算されずに、定量化されない場合もあります。その換
算は明確でない場合も多く、一部の人はこれを無視する傾向があります』1

1  Kalin, Sari「Return on investment, Calculating ROI」、CIO Magazine、 2002 年 08 月 15 日
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この章では、財務の見地から System z 環境が他よりも優れている理由を示しま
す。使用している例では、金額で見積もりを立てるのではなく、方向と動向を
示すようにしています。

10.2  System z の機能

15 ページの第 2 章、“System z のアーキテクチャーとハードウェア・プラット
フォーム ” と 37 ページの第 3 章、“System z ソフトウェア ” では、インフラスト
ラクチャーの作成に貢献してその管理、制御、および監視を容易にする、
System z プラットフォームのすべての特長について説明しています。プラット
フォームのコストを判断するときには、これらすべてを考慮する必要がありま
す。比較が意味をなすのは、類似の機能を持つプラットフォーム間で、アプリ
ケーションと管理の両方の見地から比較する場合だけです。これらの機能には
次のものがあります。

システム管理
セキュリティー
データ保全性
災害時回復

最近の調査は、運用コストがインストール済み環境の主要コストの 1 つである
ことを示しています。このコストを抑えるまたは削減する 1 つの方法は、IT イ
ンフラを単純化することです。この目標は、日常業務の自動化やアーキテク
チャーのリニア性を通じて実現されます。z/OS とそのハードウェア・プラット
フォームには、システム管理に関する多くの機能が組み込まれています。これ
らの標準機能の例として、次のものがあります。

課金レコードを集計して、ユーザー自身とユーザーが使用するものとを分類
する

システムに影響を与える可能性のあるものとないもの両方のシステム・エ
ラーやアプリケーション・エラーを検出および記録して、潜在的問題を識
別、診断する。また、エラーの報告とダンプ生成により、アプリケーション
の不具合を分析する

システム・コンポーネントの自己診断機能と自己修復機能

リソースと優先順位を動的に調整して、求められているサービス・レベルの
実現を保証する

予備ハードウェア・コンポーネント ( メモリーとプロセッサー ) をアクティ
ブにして、インストール済み環境の連続稼働を保証する

これらの機能の一部は System z プラットフォームに特有なものです。その他の
プラットフォームでも追加のソフトウェア製品やハードウェア製品の購入を通
じて同様の機能を獲得できるかもしれませんが、追加要素のインストール、カ
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スタマイズ、および管理のために追加のライセンス・コストや追加の要員が必
要になる場合があります。

その他の IT コストに比べて、人件費はこの数年間上昇しています ( 図 10-1 を参
照 )。

 図 10-1   コスト配分 

グラフは、人件費が継続的に増加していること、および分析フェーズでその点
に注意する必要があることを示しています。それと同時に 215 ページの図 10-2 
によると、System z プラットフォームはこの数年間において、アプリケーショ
ンとワークロードの両方の見地から拡大し続ける環境を管理および運用するた
めの要員がむしろ減っていることを実証しています。
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 図 10-2   MIPS と人員 

災害時回復環境の作成が容易であることの利点を判別するときにも、同様のこ
とを考慮する必要があります。

これらすべての要素の定量化はシステムにある程度依存しますが、業種に基づ
いた一般ルールを使用して初期定量化を行うことができます。( たとえば 3 ペー
ジの 1.2、“IT への影響 ” は、インストール済み環境が 1 時間停止した場合の経済
損失を表に示しています。)

これらすべての要素が重要となるのは、各プラットフォームで利用できる機能
を評価するときと、それらの機能がない場合にそれらをベースに追加するコス
トを評価するときです。

同じ概念は、再始動時間枠がますます狭められ、データ保全性や最小のデータ
喪失という要件を伴う、災害時回復計画のニーズにも当てはまります。

アプリケーションに最適なターゲット・プラットフォームを決める際には、ア
プリケーション開発およびテスト環境の保守コストを考慮する必要があります。
System z 環境は、複数のアプリケーション環境にまたがってハードウェアやソフ
トウェアを共有するのに必要なリソースを最適化できます。System z 環境では、
実動環境と開発環境の両方にまたがる共有サーバーを有することは珍しくあり
ません。
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さらに System z プラットフォームは、On/Off COD 機能を通じてリソースを調整
することにより、特定のストレス・テストやベンチマーク・アクティビティー
をサポートできます ( 新しい複合アプリケーションを導入する前に動作を検証
するなど )。同じことをその他のプラットフォームで行おうとすると、環境の
セットアップと管理に必要な専用リソースや技術要員の面で高くつきます。

44 ページの 3.3.2、“ ワークロード・マネージャー (WLM)” で説明したように、
z/OS システムの中では複数の異なるワークロードが共存してリソースを共有で
きます。ワークロード・マネージャー・コンポーネントが、作業優先順位に応
じてそれらすべてを管理します。さらには IFL プロセッサーにより、System z 
プロセッサーを使用して、 分散したワークロードと Linux on System z オペレー
ティング・システムを使用した環境を統合することができます。z/VM によって
もたらされるソフトウェア仮想化と PR/SM によるハードウェア仮想化により、
複合環境を作成することができます。これは多くの場合、分散サーバーを使用
するよりも少ないコストで作成できます。

これらすべての理由により、コスト分析では共通のインフラストラクチャーを
共有する機能を考慮し、既存ワークロードとの相乗効果 ( 異なる時刻でのピー
クなど ) を理解する必要があります。

10.3  評価方法

インフラストラクチャーのコストを評価する方法はいくつもあります。それら
すべての目的は、IT コストを抑えつつも、現在発生している要件や将来の要件
への対応に最適な投資をもたらすことです。

ただし、この評価を行うときには、次に示したようなその他の重要な要素を考
慮する必要があります。

IT インフラストラクチャーの効率
調査に直接関連したビジネスの効率

従来の評価では、通常、これらの要素は、考慮されたとしても過小評価されて
います。 

評価を行うには、次のいずれかの方法論を使用できます。

総取得コスト
総所有コスト (TCO)
ユーザーあたりの総コスト

将来予測を正確に行うため、予算の編成とすべての要素の動向を理解すること
も重要です。この作業は、後続の分析タイプの前提条件である予備コスト評価
活動に基づいています。このフェーズでは、さまざまなコストをすべて分類し、
それらを複数のプラットフォームと複数の部門に割り当てます。歴史的経緯か
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ら、一部の基礎および組織コストがメイン・プラットフォーム ( 通常は System 
z プラットフォーム ) に割り当てられて、特定のプラットフォームの管理コスト
が高いと感じられていることが非常に多くあります。

図 10-3 は市場動向を示しています。ソフトウェアやネットワークのコストがか
なり安定して、ハードウェア・コストが低下しており、人件費が継続的に増加
していることが見て取れます。 

 図 10-3   IT コストの動向

ご覧のように、項目は直接費と間接費としても分類されています。最も注目す
べきことの 1 つは、TCO 調査ではネットワーク・コスト ( 図では間接費となっ
ている ) がしばしば無視されることです。

総取得コスト
総取得コスト (TCA) は最も容易な方法ですが、結果から引き出される結論には
若干の問題があります。この方法は、以下の取得コストの減価償却 ( リースの
場合の財務的影響を含む ) に基づいています。

ハードウェア
ソフトウェア・ライセンス
新しいハードウェアや新しいソフトウェアに関する教育

財務結果は、取得したアプリケーションやインフラストラクチャーに関して IT 
が課す真のコストを示すとは限りません。よって、多くのアナリストは、この方
法を使用しなくなっています。
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総所有コスト (TCO)
TCO は、管理者が特定の投資 ( 必ずしもデータ処理に限らない ) に伴う直接コ
ストと間接コストを分類するのに役立つ財務見積もりとして始まりました。今
日では、TCA 方法論に基づいた考慮事項が TCO 調査に組み込まれています。
限定された期間に関連したコストのみに基づいているわけではないので、TCO 
方法論は総コンピューティング・コストとも呼ばれます。見積もりでは以下
が考慮されます。

直接コスト

 – ハードウェア製品やソフトウェア製品の取得コスト

 – ハードウェアやソフトウェアの保守料金

 – インストールおよびカスタマイズ・コスト

 – 次の継続的コスト

 • エネルギー

 • スペース

 • 空調

 – 取得された製品の財務コストと残余価値

間接コスト

 – インフラストラクチャーの管理と保守を担当する人々の生産性

 – 人々の教育

 – エンド・ユーザーの教育

 – システム・ダウン時間 ( 計画もしくは計画外のもの )

 – 許容できない応答時間によって引き起こされる生産性の悪化

 – セキュリティー問題やイメージの観点から引き起こされた損害とその回
復

 – 開発およびテスト環境の作成とそれらに関する保守

 – 効果的で効率的な災害時回復環境および計画の作成

TCO 調査は、ハードウェア製品やソフトウェア製品の選択と購入に伴う IT イ
ンフラストラクチャー・コストを全体的な視点から示します。

ユーザーあたりの総コスト 
この方法論は、さまざまなプラットフォームのコストを作業単位またはユー
ザーに関して比較することを目的として、2002 年から 2004 年頃に Arcati およ
び Xephon アナリストによって初めて提唱されました。この方法論によっても
たらされた変革は、財務面のみならず、増え続けるエンド・ユーザーに複合
サービスを提供するプラットフォーム自体の能力に基づいて、プラットフォー
ムをさらに詳細に評価できることです。
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先に説明したように、ユーザーあたりの総コストの比較調査では、しばしば単
一アプリケーションを実行するコストに着目して、データ・センターにすでに
備わっている潜在能力が無視されます。図 10-4 は、ユーザーあたりの総コスト
の例を示しています。

 図 10-4   ユーザーあたりの総コストのサンプル

10.3.1  参照資料

前の各セクションに記したように、財務面からのインフラストラクチャー・コ
スト比較に関する多くの調査がアナリストによって行われています。

IBM 内でも専門チームがこれらの方法論に取り組んでおり、コストの分析と最
適化のニーズが存在する IT センターにおいてテスト・ケースを管理していま
す。

IBM は、各国に、そのような活動のできる専門家チームを派遣しています。こ
れらの専門家は、インフラストラクチャー・コストを評価する最善の方法を決
定するため、そして新しいワークロードに対する最適なソリューションを見つ
けるために取り組んでいます。

これらの方法論の詳細を IBM サイトで見ることができます。たとえば、
Scorpion 方法論 ( さまざまなプラットフォーム・コストを比較してサーバー統
合ケースを評価するのに使用される ) に関する情報は次の場所にあります。

http://www.ibm.com/servers/library/pdf/scorpion.pdf

2000 年に調査された最初のケースの 1 つには、メインフレーム環境に関する興
味深い観察が含まれています。
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http://www.ibm.com/servers/eserver/zseries/library/whitepap
ers/pdf/gf225168.pdf

最近になって、アナリストは Zodiac 方法論を活用しています。この調査でも、
技術的および財務的観点から、さまざまなアプリケーション・タイプや製品を
扱える、最適なプラットフォームで着手する必要性が示されています。次の資
料を読んでください。

http://www.gse.org/Portals/2/docs/Belgium/S03_Methodologies_fo
r_Cross_Platform_Server_Consolidation_and_IT_Optimisation.pdf

分散プラットフォームではなく、Linux on System z を導入し、且つ、z/VM を使
用して仮想化機能を拡張した System z 上で稼動させるソリューションの数と種
類は年々増加しています。これらの事柄に関する追加ドキュメントは、次の場
所にあります。

http://www.vm.ibm.com/

IBM 参照資料以外にも、独立系アナリストが広範な評価の結果としての興味深
い情報を提供しています。例として次のものが挙げられます。 

Arcati による調査である「The Dinosaur Myth - an Update」 
http://www.arcati.com/papers.html

Robert Frances Group による調査である「Mainframe Role TCO」 
ftp://ftp.software.ibm.com/software/zseries/library/Whit
ePaper/francesroletco.pdf.

10.3.2  サンプル・シナリオ

すべての TCO 調査はインストールされた環境によって異なります。これは、調
査を行う際の初期要件と各インストールされた環境の特定の条件によって、調
査内容が変わるからです。このセクションでは、2 つのインストール済み環境
に対して行われた 2 つの TCO 調査例を挙げます。それらをガイドラインとして
使用して、潜在的コスト ( 直接と間接 ) を理解し、異なるプラットフォームの
特定の機能を評価する方法を理解することができます。

z/OS 上での新しいアプリケーションの展開
WebSphere Application Server 上で実行される新しいアプリケーションの展開が、
この調査を始める動機でした。その目的は、パフォーマンスや可用性から見て
最も割安なプラットフォームを明らかにすることでした。この調査は、セキュ
リティーと侵入防止が主な役割である金融機関から求められたものです。

調査の前に使用されていたインフラストラクチャーは複数のプラットフォーム
に基づいていましたが、アプリケーション・コアとデータを並列シスプレック
ス構成内で稼働する z/OS 上に置くことによって、1 日 24 時間 週 7 日 の運用を
実現していました。
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最終的なプラットフォームを評価するための調査は、次の 3 つのフェーズに分
かれていました。

パフォーマンスおよび機能要件の評価

最初のフェーズで定められた目的を実現するための、ハードウェアおよびソ
フトウェア・インフラストラクチャー要件の定義

考えられる構成に関連したコストの評価

図 10-5 に図示されているとおり、複数の要素を使用して複数のプラットフォー
ムが効果的に比較されました。調査では、System z プラットフォーム上で提供
されていた機能をその他のプラットフォーム上で実現するのに必要な作業を、
要員と追加ソフトウェアの取得という観点から検討しました。 

 図 10-5   コスト評価 : ケース 1

凡例 : 緑 : 最小のコスト増加、黄 : 中程度のコスト増加、赤 : かなりのコスト増加

221 ページの図 10-5 は、調査において考慮された主な要素を報告しています。
矢印の色によって、特定のプラットフォームの主要コストが表されています。
たとえば、分散プラットフォーム・ソリューションでは、分散プラットフォー
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ムのシステム管理コスト ( 追加のソフトウェアの取得と追加のサポート要員の
取得に関するコスト ) のほうが大きいことが分かります。

取得の初期コストは System z プラットフォームが大きかったものの、4 年計画
に基づいた調査の最終評価は System z プラットフォームを支持するものでした 
( 図 10-6 を参照 )。

 図 10-6   コスト比較

この調査において IT アーキテクトは、System z プラットフォーム上で利用可能
な zAAP プロセッサーとハードウェア暗号化機能を考慮しました。これらの機
能に加えて、ネットワーキング環境やストレージ環境などの既存リソースを使
用できることが、運用および管理の見地からこの構成の管理を非常に容易にす
ることに貢献しました。

Linux on System z と z/VM でのサーバー統合
System z プラットフォーム上で Linux を使用できるため、サーバー統合評価調
査において追加のオプションを使用することができます。実際、Linux on 
System z を z/VM の仮想化機能と組み合わせると、分散環境からの統合に適し
た環境が実現します。この調査は、仮想化インフラストラクチャーを備えた 
System z プラットフォームへ Linux サーバー・ファームを統合することの財政
的利点を示しています。この統合は、一般に次の手順で行います。

1. 統合する分散サーバーを以下に基づいて特定します。

 – アプリケーション・トポロジー

 – 次の特性を持つワークロード

 • ピーク

 • ピークの頻度が小さく持続時間が短い

 • 高いサービス可用性

 • z/OS 上で実行される DBMS との頻繁なやりとり

 – カスタマイズとインフラストラクチャーの見地から同一のハードウェア
およびソフトウェア構成
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2. 各アーキテクチャー・ソリューションに必要な機能をアクティブにするのに
必要な方法論の比較

複数の TCO 調査において、Linux サーバー・ファームを System z プラット
フォーム上で統合することによって多くの利点が得られることが示されていま
す。前の例と同様に図 10-7 は、複数の調査によって導き出されたコストの視点
から最も重要な要素を示すと共に、各プラットフォームの最終コストの判断に
おけるこれら各要素の重要性を示しています。

 図 10-7   コスト評価 : ケース 2

凡例 : 緑 : 最小のコスト増加、黄 : 中程度のコスト増加、赤 : かなりのコスト増加

( オペレーティング・システムに関する同じライブラリーと共通ミドルウェア
を使用して ) ネットワーキングおよびストレージ・インフラストラクチャーを
共有することにより、優れたスケール・メリットが得られます。これらの機能
は z プラットフォームの仮想化機能によってもたらされ、追加のハードウェ
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ア・コストをかけずに、最小限の管理と操作でこの環境を拡張するという計画
を可能にします。 

10.4  System z でのハードウェアおよびソフトウェア・コ
スト

ハードウェア・コストとソフトウェア・コストは、プラットフォーム間の評価
と比較において通常は考慮される 2 大要素です。アナリストは、ハードウェア
のコストが低下していることを認めています。

IBM ポリシーは、インストールされている処理能力の認識 (「アップグレード」
または MES の概念を通じての ) と、インストールされて使用されている容量に
上乗せして追加容量を提供する能力に基づいています。つまりコストは実際に
は、処理能力と、既存機能に加えての追加機能のみに関係しています。

さらには 1990 年代の終わりに向けて、Linux on System z などのワークロードや
分散環境から統合されたワークロード (z/OS 上で実行される Java アプリケー
ション ) を処理するために、専用プロセッサーが導入されました。これらの専
用プロセッサーは、ソフトウェア・ライセンスに影響を与えることなく特定の
ワークロードに使用できます。
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以下のセクションでは、コンピューティング・コストに関して System z プラッ
トフォームがもたらす可能性について示します。そのコストは、最新のプラッ
トフォーム製品の新料金体系と、ソフトウェア・ライセンスに影響しない専用
プロセッサー・タイプの導入を考慮しています。

10.4.1  MSU 対 MIPS および WLC
IBM は 2003 年のメインフレーム憲章と 2005 年の Systems Agenda の発表で、
System z 上のソフトウェア・ライセンスに関する新しいルールとビジネスの方
針を定めました。それらは継続して、z/OS、CICS、DB2、WebSphere MQ など
の一部のソフトウェア製品に関してライセンスおよび月次コスト (MLC) 支払方
式を採用し、WebSphere Application Server や DB2 ユーティリティーなどの製品
に関して一括払い (OTC) と年次保守を取り入れるというものです。 

これらの戦略の詳細は次の場所にあります。

http://www.ibm.com/servers/eserver/zseries/swprice/

10.4.2  ソフトウェア戦略

これらの発表は、System z のコンピューティング能力が伝統的に MIPS (100 万
命令 / 秒 ) で測定され、ソフトウェア・ライセンスが MSU ( 百万サービス単位 ) 
と呼ばれる測定単位に基づいているからにほかなりません。

MIPS が増減するので、MSU と MIPS の比率は一定しませんが、実際のところ、
2003 年以降、これらの比率は MIPS コストを次第に下げています。

226 ページの図 10-9 は、次のコンピューター・ハードウェア・シリーズにおけ
るこれらの変化を示しています。

IBM 2064 z900 (2000 年に発表 )
IBM 2084 z990 (2003 年に発表 )
IBM 2094 z9 (2005 年に発表 )
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 図 10-9   MIPS 対 MSU

これらの曲線は、読み取りやすくするために様式化されています。傾きの変化
は、MSU/MIPS 比が低下していることを表しています。たとえば図 10-9 は、最
新のコンピューター・シリーズの MIPS が高くて MSU が低いこと、したがって
同じコンピューティング能力ではソフトウェア・ライセンス・コストがかなり
低くなっていることを示しています。

IBM はまた、稼動するシステム全体のコンピューティング能力の増加に伴って 
MSU コストの引き下げを決めました。これは、単一システム ( 垂直拡張 ) と、
複数台の並列シスプレックス構成でクラスタリングされたシステム ( 水平拡張 ) 
に適用されます。 

227 ページの図 10-10 は、この方法論が z/OS ソフトウェア・ライセンスに適用
された例を示しています。コンピューティング能力が 1000 MIPS を超えて増加
すると、オペレーティング・システムのライセンス・コストが段階的に削減さ
れます。
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 図 10-10   MLC のサンプル

2003 年に導入されたワークロード使用料金 (WLC) と呼ばれる新しい課金体系で
は、そのサブキャパシティー方式を通じて、導入されたコンピューティング能
力の代わりに使用されたコンピューティング能力に基づいたシステム課金を選
択することができます。さらには、Java などの先進的言語と WebSphere 
Applications Server や DB2 などの先進的インフラストラクチャーのみを使用する
アプリケーションが存在する LPAR に関しては、NALC (New Application License 
Charge) と呼ばれる別の課金モデルを適用できます。この課金モデルは、SAP、
Siebel、J2EE などの近代的アプリケーション環境をサポートするようになって
います。

サブキャパシティー・レポーティング・ツール (SCRT) は、インストール済み環
境においてサブキャパシティー構造を定義するのに役立ちます。サブキャパシ
ティーが導入されて機能しているとき、このツールは、ライセンス費用を確認
したり、定められたキャパシティーが有効であることをチェックしたりするの
にも役立ちます。詳細は次の場所にあります。

http://www.ibm.com/servers/eserver/zseries/swprice/scrt/

System z 上で利用可能な soft capping と呼ばれる PR/SM 機能を使用して、4 時
間の平均ピークを希望設定範囲内に収めることもできます。
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ソフトウェア・コストを抑える別の方法は、22 ページの 2.3.1、“ 処理装置 ” に説
明されている専用プロセッサーの導入を通じても可能です。
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付録 A. 追加資料

この IBM Redbook では、次の方法でインターネットからダウンロードできる追
加資料を説明します。 

Web 資料を見つける

本書に関連した Web 資料は、インターネット上の IBM Redbooks Web サーバー
からソフトコピー形式で入手できます。Web ブラウザーで以下のアドレスを指
定します。

ftp://www.redbooks.ibm.com/redbooks/SG247333

または、以下のアドレスの IBM Redbooks Web サイトから入手することもでき
ます。

ibm.com/redbooks

「Additional materials 」を選択して、Redbook の資料番号「SG24-7333」に対応
するディレクトリーを開きます。

A
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Web 資料を使用する

本書に付随する追加の Web 資料には、以下のファイルが含まれています。

ファイル名 説明
SG247333.zip Mettle Test exe ファイル

Web 資料をダウンロードするためのシステム要件

以下のシステム構成が推奨されます。

ハード・ディスク・スペース :39 MB
オペレーティング・システム :Windows

Web 資料の使用法

ワークステーションにサブディレクトリー ( フォルダー ) を作成して、Web 資
料の zip ファイルの内容をそのフォルダーに unzip します。WSzOSACV2LE.exe 
ファイルがあるはずです。ファイルをダブルクリックして、実行を開始します。 
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用語集

アドレス・スペース (address space).   番号 (ASID) 
によって識別される一連の仮想ストレージ・ペー
ジで、仮想ページをコンピューターのメモリーの
実ページにマップするセグメントおよびページ・
テーブルの集合。

アプリケーション所有領域 (AOR) 
(application-owning region (AOR)).    CICS アプリ
ケーションを「所有し」、リモートで接続された端
末 ( または Web) ユーザーのためにそれらのアプリ
ケーションを起動する MRO 環境の CICS 領域。

アプリケーション・プログラム・インターフェー
ス (API) (application program interface (API)).   オペ
レーティング・システムまたは個別にオーダー可
能なライセンス・プログラムによって提供される
機能インターフェース。高水準言語で作成された
アプリケーション・プログラムで、オペレーティ
ング・システムまたはライセンス・プログラムの
特定のデータまたは機能を使用できるようにする。

インターフェース (interface).   (1) 2 つの機能ユニッ
ト間で共有される境界。必要に応じて、機能特性、
信号特性、あるいはその他の特性によって定義さ
れる。異なる機能を持つ 2 つのデバイスの接続の
仕様もその概念に含まれる。(2) システム、プログ
ラム、またはデバイスをリンクするハードウェア、
ソフトウェア、またはその両方。

インテリジェント・リソース・ディレクター (IRD) 
(Intelligent Resource Director (IRD)).   System z ハー
ドウェアおよび並列シスプレックスの機能。

エンタープライズ・エンティティー・マッピング 
(EIM) (Enterprise Entity Mapping (EIM))    個人また
は事業体を企業内にあるさまざまなユーザー・レ
ジストリーの適切なユーザー ID に関連付けるメカ
ニズム。EIM は、これらの ID マッピング関係を作
成および管理するためのアプリケーション・プロ
グラミング・インターフェース (API)、およびこの
情報を照会するためにアプリケーションが使用す
る API を提供する。
© Copyright IBM Corp. 2007. All rights reserved.
オープン暗号化サービス機能 (OCSF) (Open 
Cryptographic Service Facility (OCSF)) .   UNIX 
System Services 環境で実行されるアプリケーション
向けの Common Data Security Architecture (CDSA) 
API の z/OS の実装。

オープン・システム (open system).   業界全体で使
用可能な標準に準拠する特性を持つシステム。同
じ標準に準拠する他のシステムに接続することが
できる。

拡張プログラム間通信機能 (APPC) (Advanced 
Program-to-Program Communication (APPC)).   (1) 
さまざまなシステム・ネットワーク体系 (SNA) 製
品の LU6.2 アーキテクチャーとその実装に関する
一般的な機能。(2) 場合によっては、APPC アプリ
ケーション・プログラミング・インターフェース 
(API) など、特に LU6.2 製品の機能について言及す
る場合に使用されることがある。

仮想メモリー (Virtual memory).   実ストレージのよ
うに見えるアドレス可能スペース。命令および
データは、仮想ストレージから実ストレージ・ロ
ケーションにマップされる。仮想ストレージのサ
イズは、コンピューター・システムのアドレス方
式、および使用可能な補助ストレージの量によっ
て制限されるが、システムのメモリー・ロケー
ションの実際の数によっては制限されない。

カタログ (catalog)   DB2 で、索引を含む表の集合。

カタログ表 (catalog table).   DB2 カタログ内の任意
の表。

共通暗号化アーキテクチャー (Common 
Cryptographic Architecture).   複数のプラット
フォームにまたがる共通の暗号化機能のセット。
これにより、1 つのシステム上でデータを暗号化
し、それを別のシステムに送信して、宛先システ
ム上で復号できる。
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共通コネクター・フレームワーク (Common 
Connector Framework).   Enterprise Access Builder 
で、あらゆる Java 実行環境からエンタープライ
ズ・リソース ( 例えば、CICS および Encina® トラ
ンザクション ) と相互作用するための一貫した方法
を提供するインターフェースおよびクラス定義。

許可 ID (authorization ID).   DB2 への接続を検証す
るために使用できるストリングで、一連の特権を
設定できる。個人、組織グループ、または機能を
表すことができるが、DB2 ではこの表現は判別さ
れない。

クライアント (client).   統合開発環境 (IDE) がチー
ム・サーバー上のリポジトリーに接続されている
ネットワーク接続されたコンピューター。リクエ
スター (requester) を参照。

グローバル・リソースの逐次化 (GRS) (Global 
Resource Serialization (GRS)).   システム・リソース
の使用を逐次化し、直接アクセス・ストレージ・
デバイス (DASD) ボリューム上のハードウェア予約
をデータ・セットのエンキューに変換する z/OS の
コンポーネント。

結合機構 (Coupling Facility).   シスプレックス内で
高速キャッシュ、リスト処理、およびロック機能
を提供する特殊な論理区画。

言語環境 (Language Environment).   C/C++、
COBOL、PL/I、および Fortran アプリケーション用
の共通ランタイム環境および共通ランタイム・
サービス提供する z/OS のエレメント。

広域分散並列シスプレックス (Globally Dispersed 
Parallel Sysplex (GDPS)).   並列シスプレックス・テ
クノロジーとリモート・コピー・テクノロジーを
統合し、アプリケーションの可用性を向上させ、
災害時回復を改善するアプリケーション。GDPS ト
ポロジーは、2 つのサイトにまたがる並列シスプ
レックス・クラスターで、すべての重要なデータ
がサイト間でミラーリングされる。GDPS は、リ
モート・コピー構成およびストレージ・サブシス
テムの管理、並列シスプレックス操作タスクの自
動化、および単一制御点からの障害リカバリーの
自動化を可能にする。

コモン・ゲートウェイ・インターフェース (CGI) 
(Common Gateway Interface (CGI)).   Web サーバー
で、ファイルを検索するのではなく、提供された
プログラムを実行できるようにする方法。一般的
な Web サーバーの多くは CGI をサポートする。一
部のアプリケーションでは ( 例えば、データベース
から情報を表示する場合など )、単にディスクから 
HTML 文書を取り出して、Web ブラウザーに送信
すること以上の操作が必要になる。このようなア
プリケーションでは、Web サーバーはプログラム
を呼び出して、表示する HTML を生成する必要が
ある。ただし、CGI はこのような機能を持つ唯一
のインターフェースではない。

サービス指向アーキテクチャー (SOA) 
(service-oriented architecture (SOA)).   ソフトウェ
ア・システムの構造を、そのコンポーネントおよ
びコンポーネントによって提供されるサービスの
観点から記述した概念記述。ただし、これらのコ
ンポーネント、サービス、およびコンポーネント
間の接続の基礎となる実装については考慮されな
い。

サブシステム (subsystem).   (1) 2 次または従属シス
テム、あるいはプログラミング・サポート。通常、
制御システムから独立して、または非同期に動作
できる。

サブチャネル (subchannel).   単一デバイスの管理に
関連するチャネル・サブシステムの論理機能。

サポート・エレメント (SE) (Support Element 
(SE)).   (1) プロセッサーの操作機能の多くを支援す
るプロセッサーの内部制御エレメント。(2) 中央演
算処理装置複合システム (CPC) に通信、モニター、
および診断機能を提供するハードウェア装置。

時刻 (TOD) 機構 (time-of-day (TOD) clock).   1 マイ
クロ秒ごとに増加し、日時の表示に適した経過時
間の一貫性のある尺度を提供するシステムのハー
ドウェア機能。TOD 機構は、プロセッサーが実行
状態、待機状態、または停止状態かどうかに関係
なく実行される。

システム管理機能 (SMF) (System Management 
Facility (SMF)).   さまざまなシステムおよびジョブ
関連の情報を収集および記録する z/OS の機能。
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システム許可機能 (SAF) (System Authorization 
facility (SAF)).   プログラムが外部のセキュリ
ティー・マネージャー (RACF など ) と通信する際
に使用できる MVS インターフェース。

システム支援プロセッサー (SAP) (System 
Assistance Processor (SAP)).   サーバーのストレー
ジおよび入出力部分を管理するプロセッサー。

システム修正変更プログラム / 拡張版 (SMP/E) 
(System Modification Program/Extended 
(SMP/E)).   ソフトウェアおよびソフトウェア変更
を z/OS システムにインストールするために使用す
る IBM ライセンス・プログラム。SMP/E は、SMP 
のサービスの提供に加え、インストール・データ
を統合し、インストールする変更をさらに柔軟に
選択できるようにし、ダイアログ・インター
フェースを提供し、データ・セットの動的割り振
りをサポートする。

シスプレックス (Sysplex).   お客様のワークロード
を処理するために、特定の多重システムのハード
ウェア・コンポーネントおよびソフトウェア・
サービスを介して相互に通信および連携するシス
テムのセット。

シスプレックス・タイマー (Sysplex Timer).   16 個
ものプロセッサーまたはプロセッサー・サイドの
時刻 (TOD) 機構を同期化する IBM の卓上型装置。

制御装置 (control unit).   1 つ以上の入出力装置で
データの読み取り、書き込み、または表示を制御
するハードウェア装置。

繊維光学 (fiber optics).   ガラス、石英ガラス、およ
びプラスチックなど、透明物質から作られている
繊維による輻射エネルギーの伝送に関連する光技
術の分野。 
注 : 繊維光学の電気通信分野での応用では、光ファ
イバーが使用される。単一の別個のファイバーま
たは非空間的に調整されたファイバー・バンドル
のどちらも、それぞれの情報チャネルに使用でき
る。多くの場合、このようなファイバーは光ファ
イバーと呼ばれ、通信以外の応用分野で使用され
るファイバーと区別される。

装置アドレス (device address).   ESA/390 アーキテ
クチャーと z/Architecture で、制御装置イメージ上
の特定のデバイスを選択する ESCON または 
FICON (FC モード ) デバイス・レベル・フレームの
フィールド。

チャネル (channel).   (1) チャネル・パスで制御を行
うプロセッサー・システムの要素。その操作モー
ドは、接続されているハードウェアのタイプに
よって異なる。チャネル・サブシステムでは、各
チャネルは、チャネル制御部と論理的に接続され
た制御装置の間の入出力インターフェースを制御
する。(2) ESA/390 および z/Architecture では、チャ
ネル・サブシステムと一連のコントローラー ( 制御
装置 ) の間の単一の入出力インターフェースを管理
するチャネル・サブシステムの部分。

チャネル・サブシステム (channel subsystem).   入出
力装置と主記憶間の情報の流れを制御するサブ
チャネルの集合で、通信タスクのプロセッサーの
負担を軽減し、パス管理機能を実行する。

チャネル接続 (channel-attached).   (1) データ・チャ
ネル ( 入出力チャネル ) によるコンピューターへの
デバイスの直接接続に関連する用語。(2) 通信回線
ではなくケーブルで制御装置に接続されるデバイ
スを表す用語。

中央処理装置 (CP) (central processor (CP)).   命令の
実行、初期プログラム・ロード、およびその他の
マシン操作のための順序付け機能および処理機能
を担うコンピューターの部分。

直接アクセス・ストレージ・デバイス (DASD) 
(direct access storage device (DASD)).   コンピュー
ターがデータを保管する場所となる大量のスト
レージ・メディア。

データ共有 (data sharing).   並行サブシステム (DB2 
または IMS DB など ) またはアプリケーション・プ
ログラムで、データ保全性を維持しながら、同一
データに直接アクセスして変更する機能。
       233



統合暗号化サービス機能 (ICSF) (Integrated 
Cryptographic Service Facility (ICSF)) .   System z 
ハードウェア暗号化コプロセッサーを駆動し、暗
号化サービスを呼び出すためのアプリケーション
およびミドルウェア用の IBM Common Cryptography 
Architecture (CCA) API を提供する z/OS のコンポー
ネント。

動的ストレージ再構成 (dynamic storage 
reconfiguration).   論理区画で実行されているシス
テム制御プログラムに支障を与えることなく、中
央ストレージまたは拡張ストレージを論理区画に
追加 / 除去できるようにする PR/SM LPAR の機能。

トランザクション処理機能 (Transaction Processing 
Facility).   高可用性の特殊なオペレーティング・シ
ステムで、端末およびワークステーションで構成
される大規模ネットワークからの非常に大容量の
メッセージに対して迅速な応答時間を提供するよ
う設計されている。

入出力 (I/O) (input/output (I/O)).   (1) 入力プロセス
と出力プロセスを同時に実行できる部分を持つデ
バイスを表す用語。(2) 同時 / 非同時の入力プロセ
ス、出力プロセス、あるいはその両方に関連する
機能ユニットまたはチャネル、および、そのよう
なプロセスに関連するデータを表す用語。(3) 入
力、出力、またはその両方を表す用語。

ハードウェア管理コンソール (HMC) (Hardware 
Management Console (HMC)).   管理対象システムを
制御するシステム。論理区画および Capacity 
Upgrade on Demand の使用の管理が含まれる。HMC 
はサービス・アプリケーションを使用して管理対
象システムと通信し、情報を検出および統合し、
分析のために IBM に送信する。

ハイパーソケット (HiperSockets).   異なる論理区画 
(LPAR) で実行されているサーバー間の高速 TCP/IP 
接続を可能にするテクノロジー。

パス (path).   チャネルまたは通信ネットワークで、
2 つのノード間の経路。ESCON または FICON で
は、チャネルと制御装置 / デバイスの間の経路にな
る。また場合によっては、デバイス用のオペレー
ティング・システム制御ブロックおよびデバイス
自身からの経路になる。

パス・グループ (path group).   単一の S/390 イメー
ジに関連付けられるものとして、コントローラー
に定義された一連のチャネル・パスを表す 
ESA/390 および z/Architecture の用語。チャネル・
パスはグループ化されており、ホストにオンライ
ン接続される。

プロセッサー複合体 (processor complex).   操作に必
要なすべてのマシン ( 例えば、処理装置、プロセッ
サー・コントローラー、システム表示画面、サー
ビス・サポート・ディスプレイ、および電力・冷
却水配分装置など ) から成るシステム構成。

プロトコル (protocol).   (1) 通信を行う際の機能ユ
ニットの動作を決定する意味規則および構文規則
のセット。(2) SNA で、ネットワークの管理、デー
タの転送、およびネットワーク・コンポーネント
の状態の同期化に使用される要求と応答の意味お
よび順序付け規則。(3) 通信当事者間で交換される
情報のフォーマットおよび相対的なタイミングの
仕様。

米国規格協会 (ANSI) (American National Standards 
Institute (ANSI)).   製作者、消費者、および一般の
利害関係団体によって構成される組織で、米国で
認定された組織が自主的な業界標準を作成および
維持するために使用する手順を策定する。  

並列シスプレックス (Parallel Sysplex).   多重システ
ムのハードウェア・コンポーネントおよびソフト
ウェア・サービスを介して相互に通信および連携
することによりお客様のワークロードを処理する 
z/OS システムのセット。

並列チャネル (parallel channel).   伝送メディアとし
てバス・ケーブルとタグ・ケーブルを使用する、
System/360 および System/370 のチャネルと制御装
置間の入出力インターフェースを備えたチャネル。
ESCON チャネルと対比される。

ポート (port).   (1) データの入り口または出口とな
るアクセス・ポイント。(2) 他のデバイス用のケー
ブルが接続されるデバイス上のコンセント。 

ポリシー・ベースの自己修復 (Policy-based self 
healing).   企業間で共用または複製可能な自動化ポ
リシー。
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マルチレベル・セキュリティー (MLS) (multilevel 
security (MLS)).   従来の任意アクセス制御、および
必須アクセス管理によりデータ自身の重要度を
チェックする制御の両方に基づくデータ保護を可
能にするセキュリティー環境。

ライセンス内部コード (LIC) (Licensed Internal 
Code (LIC)).   特定の IBM マシンで使用するために
提供されたソフトウェアで、IBM Customer 
Agreement の条件に従ってお客様に使用を許諾した
ソフトウェア。マイクロコードはライセンス内部
コードとして、同様に使用許諾することができる。

リソース・アクセス管理機能 (RACF) (Resource 
Access Control Facility (RACF)).   システムに対する
ユーザーの識別、システムのユーザーの検査、保
護リソースへのアクセスの許可、システムへの無
許可のアクセス試行の記録、および保護リソース
へのアクセスの記録によるアクセス制御を提供す
る IBM ライセンス・プログラム。

リソース測定機能 (RMF) (Resource Measurement 
Facility (RMF)).   選択された領域のシステム・アク
ティビティーを測定し、収集されたデータを印刷
されたレポート、システム管理機能 (SMF) レコー
ド、または表示レポートの形式で表示する z/OS の
機能。

リソース・リカバリー・サービス (Resource 
Recovery Services).   z/OS のトランザクション・リ

カバリーのコーディネーター。

論理アドレス (logical address).   プログラム状況
ワード (PSW) の命令アドレス部分にあるアドレス。
変換がオフの場合、論理アドレスは実アドレスに
なる。変換がオンの場合、論理アドレスは仮想ア
ドレスになる。

論理区画 (LPAR) (logical partition 
(LPAR)).   ESA/390 および z/Architecture で定義され
たプログラミング環境を作成する機能のセット。
論理区画は、プロセッサーの機能であり、仮想マ
シン環境を作成するためにオペレーティング・シ
ステムを使用しないという点を除き、仮想マシン
環境と概念的に同じである。

論理区画 (LPAR) モード (logically partitioned 
(LPAR) mode).   PR/SM 機能の使用時に構成フレー
ムで使用可能な中央処理装置モードで、オペレー
ターはプロセッサーのハードウェア・リソースを
論理区画間に割り振ることができる。基本モード
と対比される。

論理制御装置 (LCU) (logical control unit (LCU)).   物
理制御装置内で別個にアドレス可能な制御装置機
能。通常、複数の LCU をサポートする物理制御装
置。ESCON の場合、制御装置内に設定可能な ( お
よび同じ ESCON ファイバー・リンクからアドレス
可能な ) LCU の最大数は 16 である。これらの LCU 
は x’0’ から x’F’ までの値でアドレス指定される。

論理プロセッサー (logical processor).    LPAR モード
での、論理区画の中央処理装置。

ワークロード・マネージャー (WLM) (Workload 
Manager (WLM)).   単一の z/OS イメージ内または
複数イメージにわたって複数のワークロードを同
時に実行できるようにする z/OS のコンポーネン
ト。

Capacity on Demand.   要件の変更に応じて、コン
ピューティング機能を迅速に増減させるための柔
軟性。

CICS.   ビジネス・アプリケーション用のオンライ
ン・トランザクション処理サービスおよび管理を
提供する IBM ライセンス・プログラム。

CP.   中央処理装置。

CPACF.   CP アシスト暗号化処理機構 (CP Assist for 
Cryptographic Function)。

CPCF.   中央演算処理装置複合システム。

CPU.   中央演算処理装置。

CU.   制御装置。

CUA®.   制御装置アドレス。

DAT.   動的アドレス変換。

DB2 9.   System z が提供する IBM リレーショナル・
データベース管理システム (RDBMS)。
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DES.   データ暗号化標準。

DFSMS.   ストレージ管理の自動化および集中化を
支援する操作環境。

FICON チャネル (FICON channel).   伝送メディア
として光ケーブルを使用する、ファイバー・チャ
ネルのチャネルと制御装置間の入出力インター
フェースを備えたチャネル。FICON チャネルは、
(1) FC モード (FICON のネイティブ・モード - 
FC-SB-2/3)、(2) FCV モード (IBM 9032-5 への 
FICON の変換モード )、または (3) FCP モード
(「オープン・モード」で動作する FICON チャネル 
(FC-FCP)) で動作する。

FICON.   (1) ESA/390 および z/Architecture のコン
ピューター周辺機器インターフェース。入出力イ
ンターフェースは、FICON 通信ファブリックに接
続された装置を構成する FICON シリアル・イン
ターフェース上の ESA/390 および z/Architecture 論
理プロトコルを使用する。(2) ファイバー・チャネ
ル経由での SBCON コマンド・プロトコルのエクス
ポートの効率的なメカニズムを定義する、FC4 で
採用されている標準。

IBM Encryption Facility for z/OS.   データの暗号化 /
復号化および暗号鍵の管理を実行する z/OS 製品。

IMS データベース・マネージャー (IMS Database 
Manager).   データベースの同時呼び出しを処理し、
さまざまなアプリケーションのハイパフォーマン
スを提供するデータベース・システム。対象とな
るアプリケーションは、中規模のアプリケーショ
ンからきわめて大容量のアプリケーションまで、
また、単純なデータ構造を持つアプリケーション
から複雑なデータ構造のアプリケーションまでさ
まざまである。

IMS Transaction Manager.   IMS DB および DB2 の
両方のデータベースに対する高ボリューム、高性
能、大容量、かつ低コストのトランザクション処
理を提供するデータ通信システム。

Kerberos.  秘密鍵暗号化方式を使用して、クライア
ント / サーバー・アプリケーション用の強力な認証
を提供するために設計されたネットワーク認証プ
ロトコル。

Lightweight Directory Access Protocol 
(LDAP).   X.500 モデルをサポートするディレクト
リーへのアクセスを提供するための、TCP/IP を使
用したオープン・プロトコル。より複雑な X.500 
Directory Access Protocol (DAP) のリソース要件を必
要としない。例えば、LDAP を使用して、人、組
織、およびその他のリソースをインターネットま
たはイントラネットのディレクトリーで検索でき
る。

Linux.   幅広いハードウェア・プラットフォーム上
で稼働し、UNIX システムと同様の機能を多数備え
たオープン・ソースのオペレーティング・システ
ム。

MCCU.   複数システム・チャネル通信装置。

PKA.   公開鍵のアルゴリズム。

PR/SM.   Processor Resource/Systems Manager。

Public Key Infrastructure (PKI).   デジタル証明、認
証局、およびインターネット・トランザクション
に関係する各当事者の妥当性を検査および認証す
るその他の登録局のシステム。

RAS.   信頼性・可用性・保守性。

RSA.   Rivest-Shamir-Adelman。

SCP.   システム制御プログラム。

SCSW.   サブチャネル状況ワード。

Secure Sockets Layer.   通信の機密性を提供するセ
キュリティー・プロトコル。SSL により、クライ
アント / サーバー・アプリケーションは、盗聴、悪
用、およびメッセージの偽造を防ぐために設計さ
れた方法で通信できる。

SMP/E.   システム修正変更プログラム / 拡張版 
(System Modification Program/Extended)  を参照。
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System z external time reference (ETR) (System z 外
部時刻参照 (ETR)).   複数のサーバーおよびオペ
レーティング・システム間のタイム・スタンプ・
データが一貫性を持つようにするためのサーバー
の時刻 (TOD) 機構の同期化。外部時刻参照 (ETR) 
は IBM Sysplex Timer (IBM シスプレックス・タイ
マー ) の MVS 総称名である。

TCA.   総取得コスト。

TCO.   総コンピューティング・コスト。

TDES.   Triple Data Encryption Standard。

TSO.   タイム・シェアリング・オプション。

UCW.   装置制御ワード。

VLAN.   仮想ローカル・エリア・ネットワーク 
(Virtual Local Area Network)。

WebSphere Application Server    Web サーバー上で
実行され、e-business アプリケーションの配置、統
合、実行、および管理に使用できる Web アプリ
ケーション・サーバー・ソフトウェア。

WebSphere MQ.   メッセージ・キューイング・
サービスを提供する IBM ライセンス・プログラム
のファミリー。

XML (Extensible Markup Lanuage XML)    Standard 
Generalized Markup Language (SGML) に基づいた、
マークアップ言語を定義するための標準のメタ言
語。

z/Architecture.   メインフレーム・コンピューター
およびその周辺装置用の IBM アーキテクチャー。
このアーキテクチャーを採用するプロセッサーに
は、System z9 および eServer zSeries などがある。

z/OS Security Server.   z/OS のセキュリティー環境。

ユーザー識別、認証、およびアクセス制御など、
さまざまなセキュリティー要素が組み込まれてい

る。リソース・アクセス管理機能 (RACF) 
(Resource Access Control Facility (RACF)) を参照。

z/OS.   IBM System z 製品ライン用のオペレーティ
ング・システムで、64 ビットの実ストレージを使
用する。

z/VM.   仮想化ソフトウェアとして機能する System 
z9 オペレーティング・システム。z/VM により、プ
ロセッサー、メモリー、ストレージ・デバイス、
および通信デバイスを含む、すべてのシステム・
リソースを仮想化できる。z/VM は何百ものオペ
レーティング・システム・インスタンスの並行操
作をサポートする。

zAAP.   IBM System z Application Assist Processor。

zIIP.   IBM System z9 Integrated Information Processor。
       237
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オンライン・リソース

以下の Web サイトも関連する情報源として役立ちます。

DB2 for z/OS

http://www-306.ibm.com/software/data/db2/zos/

I/O connectivity and FICON channel performance:

http://www.ibm.com/systems/z/connectivity/

IBM System z9 and SAP business solutions
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Why data serving on the mainframe
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Scorpion methodology

http://www.ibm.com/servers/library/pdf/scorpion.pdf

z/Architecture Principles of Operation  (A22-7832-04)

http://publibz.boulder.ibm.com/epubs/pdf/a2278324.pdf

IBM Redbook の入手方法

以下の Web サイトで、Redbook、Redpaper、ヒント、ドラフト資料、および追
加資料を検索、表示、またはダウンロードできます。またハードコピー版の 
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ibm.com/redbooks
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データ暗号化規格 (DES) 90
データ鍵 (DK) 100
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190
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データベース
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